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Рассмотрена проблема повышения эффективности обнаружения и исправления ошибок 
передачи данных с использованием взвешенных контрольных сумм. Разработаны проце­
дуры коррекции однократных и многократных ошибок с повторной пересылкой части 
контролируемого блока данных. Для модели симметричного двоичного канала получены 
теоретические оценки вероятностей ошибок коррекции, которые позволяют обоснован­
но подойти к выбору технологии исправления ошибок. Проведен теоретический анализ 
эффективности предложенного подхода, на основе которого получены оценки уменьше­
ния объема передаваемых для исправления ошибок данных по сравнению с известными 
технологиями

Проблемы шформатизаип та управлтня. 1(23) ’2008 5

Введение
Передача цифровых данных являет­

ся одним из наименее надежных среди 
компонент систем обработки информа­
ции. Трудности обеспечения высокой 
достоверности передачи данных обуслов­
лены сложной природой физических про­
цессов в длинных линиях, отражением 
сигналов и их взаимным влиянием (меж­
сигнальная интерференция), влиянием 
внешних помех. Поэтому, с конца 40-х 
годов интенсивно развивается технология 
обнаружения и исправления ошибок пе­
редачи данных.

В последнее десятилетие отмечается 
качественный прогресс с области техно­
логии передачи данных: многократно
возросли объемы и скорость передачи 
информации. Вместе с тем, проблема 
обеспечения эффективного контроля 
ошибок приобрела большую важность. 
Уменьшение временных интервалов меж­
ду сигналами, расширение применения 
спектрального уплотнения имеют следст­
вием рост числа ошибок интерференци­
онной природы [1]. Увеличение интен­
сивностей электромагнитных полей, обу­
словленных расширением применения 
беспроводных линий передачи данных 
вызывает рост числа ошибок, вызванных 
внешними помехами. Для новых техноло­
гий передачи данных характерны специ­
фические типы возникающих искажений

информации. Все это диктует необходи­
мость развития средств контроля и ис­
правления ошибок, адекватного прогрессу 
технологии передачи данных.

Таким образом, проблема повыше­
ния эффективности обнаружения и ис­
правления ошибок с учетом особенностей 
современных технологий передачи дан­
ных является важной и актуальной для 
развития компьютерных систем и сетей.

Анализ методов обнаружения 
и исправления ошибок передачи 
данных

Для контроля и исправления оши­
бок, возникающих при передаче данных 
используются два основных подхода: об­
наружение и исправлением ошибок без 
повторной передачи с использованием 
корректирующих кодов, а также обнару­
жение ошибок с повторной передачей 
контролируемого блока с случае обнару­
жения ошибок. Основными недостатками 
использования корректирующих кодов 
является необходимость в большом числе 
контрольных разрядов и неэффективность 
исправления многократных ошибок. На 
практике использование корректирующих 
кодов оправдано при относительно боль­
шой вероятности ошибок (в частности, 
при передаче данных в эфирных каналах) 
и в случае невозможности повторения пе­
редачи [4]. В проводных линиях переда­
чи, для которых характерной является ма­
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лая интенсивность ошибок, для исправле­
ния ошибок используется повторная пе­
редача.

Для обнаружения ошибок чаще все­
го используются циклические избыточ­
ные коды (CRC- Cyclic Redundancy Check) 
и различные разновидности контрольной 
суммы (CS-Check Sum). Одной из наибо­
лее эффективных из них является взве­
шенная контрольная сумма (WCS-Weighed 
Checksum) [2, 3].

Пусть контролируется правильность 
передачи блока В данных, состоящего из 
т битов: B={bI,b2,...,bm), 6,е{0,1},
i=\,...,m. Взвешенная контрольная сумма 
WCS на приемнике и передатчике форми­
руется, как сумма по модулю 2 т (&+1)- 
разрядных ее компонент Wj, W2, ..., Wm:

CS=W,®W2®...®Wm. (1)

Значение каждой j - той компонента 
контрольной суммы — Wj, оп­
ределяется значением одноименного биту 
bj контролируемого блока и у'-тым весо­
вым кодом Uj. При этом, компонента Wj 
формируется как конкатенация /-того би­
та bj блока В и логического произведения 
этого бита на каждый из разрядов кода Uy

Vje{l,...,m}-WJ =bj \\bJ -UJ. (2)

Контрольная сумма, определяемая в 
соответствии с (1) и (2) вычисляется от­
дельно на передатчике и приемнике. Бло­
ки данных на передатчике и приемнике, 
равно как и составляющие их биты, обо­
значим как Bs ={bis,b2S,...,bmS} и 
BR~{biR,b2R, ...,Ьтя) соответственно. После 
передачи блока данных, контрольная 
сумма CSs передатчика передается на 
приемник, где сравнивается с контроль­
ной суммой CSr, вычисленной на прием­
нике.

Решение о ошибочной передаче 
блока принимается, если отличен от нуля 
(&+1)-разрядный код А разницы кон­
трольных сумм передатчика CSs и прием­
ника CSr : A={5l,S2,...,Sk+l}=CSs 0 CSR,
причем компоненты кода А разности оп­
ределяются в виде:

_ ®(bjs ®hjR)
м  • (3)

т

Z={S2,S3,...,Sk+l}= ® (bJS ®bjR)-UJ.
7=1

При возникновении в процессе пе­
редачи блока нечетного числа битовых 
искажений, 8i кода А разницы контроль­
ных сумм передатчика и приемника в си­
лу (3) представляет собой сумму по моду­
лю 2 нечетного количества единичных 
компонент, которые соответствуют не­
совпадающим одноименным битам бло­
ков данных на приемнике и передатчике. 
Соответственно, 8i=l. Это означает, что 
нечетное число ошибок, возникших в 
процессе передачи блока данных, гаран­
тированно обнаруживается при использо­
вании взвешенной контрольной суммы.

Множество весовых кодов Q.m 
-{Ui,U2,...,Um) представляет собой мно­
жество частично-ортогональных кодов, 
таких, что сумма по модулю 2 любого их 
подмножества О, которое включает в себя 
не более h таких кодов не равно нулю:

V 5  = {F,, F2 } с  Q m,

qs Z h : V x ® V t ® . . . ® V u * O’

Фактически, это означает, что любое 
подмножество О с: Пт, |0 | < h представля­
ет собой ортогональный базис в Л-мерном 
пространстве.

При возникновении в процессе пе­
редачи m-битового блока данных ошибок 
четной кратности d < h, номера d иска­
женных битов образуют множество 0  
: 10 1 < h. Бит 5i кода А разности кон­
трольных сумм передатчика и приемника 
принимает нулевое значение в силу того, 
что d mod 2 = 0, а значение А>битовой 
компоненты Z кода А определяется сле­
дующим выражением:

z  = ®  (i,s  ® Ь а ) - и ,  = 0 £/, (5)
160  / 6 0

В силу свойства (4) сумма по моду­
лю 2 не более, чем h частично­
ортогональных кодов не может быть рав­
на нулю, а поскольку | 0  | < h, то Z^O, а 
соответственно и разность контрольных 
сумм приемника и передатчика А*0. Это
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означает, что любое искажение не более, 
чем h битов будет гарантированно обна­
ружено при использовании взвешенной 
контрольной суммы.

В простейшем случае, при h=2 мно­
жество Qm представляет собой log2m- 
разрядные коды порядковых чисел от 1 до 
т. При h=4 процедура формирования ве­
совых кодов имеет более сложный харак­
тер, а их разрядность составляет 2.41og2m 
[3]. Таким образом, использование WCS 
при h>2 обеспечивает более широкий 
класс гарантированно обнаруживаемых 
ошибок по сравнению с CRC.

Обычно, исправление ошибок, об­
наруженных с использованием WCS или 
CRC производится путем повторной пе­
редачи всего контролируемого блока дан­
ных. Однако повторная передача всего 
блока заметно снижает эффективность 
исправления ошибок, поскольку требует 
значительного времени и не исключает 
возможности возникновения ошибок при 
вторичной передаче.

Целью исследований является по­
вышение эффективности коррекции вы­
явленных с использованием взвешенной 
контрольной суммы ошибок передачи 
данных за счет уменьшения объема по­
вторно передаваемой информации.

Исправление однократной 
ошибки с использованием WCS

При возникновении однократной 
ошибки, то есть искажения в процессе пе­
редачи е-того бита Ье блока, код А разно­
сти WCS приемника и передатчика позво­
ляет однозначно определить его позицию, 
поскольку A=Ue. При этом 8i=l, а Z=We. 
При А=2 We представляет собой порядко­
вый номер искаженного бита блока, то 
есть We=e, и коррекция осуществляется 
путем инвертирования We-го бита без по­
вторной передачи.

При h>2 код We также однозначно 
соотносится с позицией е искаженного 
бита, однако Wê e и для получения номе­
ра е по коду We необходимо выполнять 
дополнительные преобразования, либо 
обращаться к таблице T(We,e) соответст­
вия кодов We и е. В сущности, аналогич­
ная ситуация имеет место и при исполь­

зовании CRC: контрольный код Аcrc 
представляет собой остаток от деления 
полинома

t\ ■Zn*kA +&, -У"**-2 +...+bm • /  +ск - / ч +...+С, -х+с\

на образующий полином Р(Х) CRC степе­
ни к. В случае искажения одного, е-того 
бита А crc представляет собой остаток от 
деления полинома хт+к'е на Р(Х). При 2к 
<т имеет место однозначное соответст­
вие Асде позиции е искаженного бита, од­
нако, как и в случае WCS при h>2 , для 
определения кода е по Acrc необходимо 
выполнить дополнительные преобразова­
ния, либо использовать таблицу.

Таким образом, при использовании 
WCS коррекция однократной ошибки все­
гда возможна без повторной передачи, 
причем при h-2  процедура коррекции 
выполняется без дополнительных преоб­
разований.

Основной проблемой коррекции од­
нократных ошибок является неразличи­
мость последних с ошибками большей 
нечетной кратности, и, в частности, с 
трехкратными.

При использовании WCS с h>3 коды 
А при возникновении однократной и 
трехкратной ошибок не могут совпасть, 
поэтому ошибка кратности не менее 5-ти 
может быть ошибочно классифицирована 
как однократная.

При использовании CRC и WCS 
(h=2) по коду А невозможно различить 
однократную ошибку и ошибку большей 
нечетной кратности, включая трехкрат­
ную. Соответственно, коррекция одиноч­
ной ошибки без повторной передачи, в 
этих случаях, будет иметь следствием 
риск того, что коррекция ошибок будет 
выполнена неверно.

Вероятность указанного риска зави­
сит от характера доминирующего в кана­
ле типа ошибок.

В частности, для двоичного симмет­
ричного канала оценка вероятности риска 
может выполнена следующим образом. 
Предположим, что произошла ошибка не­
четной кратности. Для выбора эффектив­
ной стратегии ее исправления необходи­
мо оценить вероятность Р/ того, что эта
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ошибка -  одиночная. Если линия переда­
чи данных соответствует модели двоич­
ного симметричного канала и р- вероят­
ность ошибочной передачи бита, при воз­
никновении ошибки нечетной кратности, 
апостериорная вероятность Р) того, что 
она имеет кратность у определяется по 
форме Бейеса в виде:

Р  =
J /я/2—1

P J (6)
1Х +,
(=0

где Р/- априорная вероятность возникно­
вения ошибки кратности у. При имеющих 
место на практике малых значения р, ап­
риорные вероятности возникновения 
ошибок для двоичного симметричного 
канала могут быть определены с исполь­
зованием модели Пуассона в виде:

е~т р -(т рУ

ß
(7)

С учетом (7), находящаяся в знаме­
нателе (6) вероятность того, что при пе­
редаче блока число ошибок будет нечет­
ным может быть преобразована к виду:

m/2-lIX«
1=0

= е~тр
ко  (2-Ї + 1)!

е тр у  (>n p)2 ,+l
ко  (2 -ї + 1)!

(8)

-тр
= е~т р ■sh(m-n) = ~----

(етр- е-т-Р)

2

Подстановка (8) в (6) позволяет вы­
разить апостериорную вероятность Р) 
ошибки кратности у при возникновении 
ошибки нечетной кратности в виде:

Р е~т р (т пУ -2  ̂ (т пУ
] р,е-тр • (етр -  е~тр ) у!-$й(/и р)

Вероятность P>i риска неверной 
классификации ошибки нечетной кратно­
сти, большей единицы, как однократной, 
при использовании CRC и WCS(h~2), оп­
ределяется суммой вероятностей ошибок, 
кратностью больше единицы:

P ^ - 1 - P ^ l — ^ - .  (Ю)
sn(m ■ р)

Аналогично, Р>з риска неверной 
классификации ошибки нечетной кратно­
сти, большей трех, как однократной 
ошибки, имеющего место при использо­
вании WCS(h=4) определяется суммой ве­
роятностей ошибок, кратностью больше 
трех:

р  = 1 - Р -  р  =г>ъ 1 г \ г ъ
 ̂ т р  (т-р)ъ • (11)

sh(m-p) 6 - sh(mp)

В табл. 1 приведены результаты вы­
числения Р>і и Р>з по формулам (10) и 
(11) для значений от тр=0.5 (соответст­
вует ситуации передачи без ошибок, в 
среднем, половины блоков) до /иу?=0.001 
(с ошибками передается, в среднем, один 
блок из тысячи).
Таблица 1. Вероятности Р>1 и Р>3 риска не­
верной классификации однократной ошибки 
для 2) и 1УСБ{И=4)

тр P>i Р>з
0.5 0.0405 0.0005

0.45 0.0330 0.0003
0.4 0.0262 0.0002
0.35 0.0201 0.0001
0.3 0.0148 6.7-10'5

0.25 0.0103 3.2-10'5
0.2 0.0066 1.3-10'5
0.15 0.0037 4.2-10'6
0.1 0.0017 8.3-Ю"7

0.05 0.0004 5.2-10'8
0.01 1.7-10'5 8.3-Ю'11
0.001 1.7-10'7 8.3-Ю’15

Вероятность риска неправильной 
коррекции одиночной ошибки при ис­
пользовании WCS или CRC может быть 
сведена к нулю путем повторной переда­
чи одного бита, номер е которого опреде­
ляется по коду А.

Если повторно переданный один бит 
ге не совпадает с кодом Ье, то есть: гефЬе, 
то имело место искажение одного бита с 
номером е. Ошибка исправляется инвер­
тированием соответствующего бита. Если 
ге=Ье, то произошла ошибка, нечетной 
кратности большей единицы и коррекция 
искаженных битов производится сле­
дующим образом.
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Организуется повторная передача 
битов блока до тех пор, пока не будут об­
наружены два неверно переданные биты, 
с номерами е и q. Если УУХ= Wq(BZ. 
Повторно передается бит с номером х. 
Если полученный при этом бит гх не сов­
падает с кодом Ъх, то есть: гхфЬх, то инвер­
тируются биты с номерами е, q и х. В 
противном случает (гх=Ьх) продолжается 
повторная передача всего блока.

При использовании предложенной 
процедуры коррекции ошибок, среднее 
число Я0 повторно переданных битов при 
возникновении ошибки нечетной кратно­
сти определяется формулой:

Р .  ГУ]

Ко = Р1+ - Ь ~ + т ( \ - Р 1-Р 3) =
р  • (12>, ,ч „ т-Р,= т - { т - \ ) Р х----

Например, в случае передачи блока 
1 Кбит по проводной линии, для которой 
р =10 4 [4] среднее число повторно пере­
даваемых бит для исправления ошибки 
нечетной кратности составляет всего 2.

Организация исправления 
ошибок четной кратности

При возникновении двукратной 
ошибки, то есть искажения в процессе пе­
редачи е-того и ^-того битов контроли­
руемого блока, код А разности ФСБ при­
емника и передатчика содержит 8і=0 и 
г=ТУе(В1УдфО. При Л>3 код Z  позволяет од­
нозначно определить номера искаженных 
битов и коррекция может быть выполнена 
без повторной передачи. Технологически, 
для получение номеров е и 9 по коду Z  
необходимо выполнять дополнительные 
преобразования, либо обращаться к таб­
лице Т(2[, е ,9).

Если для обнаружения ошибок ис­
пользуется 1¥СБ(}і=2), то коррекция дву­
кратной ошибки выполняется путем по­
вторной передачи части блока до тех пор, 
пока не будет обнаружен первый иска­
женный бит ГеФЬе. Затем вычисляется по­
зиция 9 второго искаженного бита: 
q=Wq=Z@We. После этого формируется 
запрос на повторную передачу 9-го бита. 
Если переданный принятый в результате

бит гд не равен ранее принятому одно­
именному биту Ьд.ГдфЬд, то позиции иска­
женных битов локализованы и коррекция 
на этом закончена. В противном случае, 
если Г д= Ь д, кратность ошибок больше 2-х 
и повторно передается весь блок.

Вполне очевидно, что при использо­
вании ^С5'(Л=2) для коррекции двукрат­
ной ошибки требуется повторная переда­
ча, в среднем, т/Ъ битов блока.

Проведя выкладки, аналогичные 
выполненные в предыдущем разделе 
можно показать, что при возникновении 
ошибки четной кратности, вероятность Рі 
того, что кратность ошибки равна /, опре­
деляется следующей формулой:

1 /!-(сА(ти • р )  — 1)

Анализ эффективности
Предложенный подход позволяет 

уменьшить число повторно передаваемых 
битов при исправлении ошибок, крат­
ность которых не превышает 3-х.

При традиционном способе исправ­
ления ошибок, заключающемся в повтор­
ной передаче блока при возникновении 
ошибок среднее число М0 передаваемых 
битов (без учета контрольных битов, чис­
ло которых не изменяется) определяется 
формулой:

Л/0 = Х  е~тр ■ и ■ т • (1 -  е~пр у -1 *
“=• .(14)

* е-т р • т  • £ и  • ( 1 -  е-т р )“-’ = т ■ ет р
14=1

Предлагаемый способ исправления 
ошибок позволяет, за счет использования 
информации, содержащейся в разности 
взвешенных контрольных сумм приемни­
ка и передатчика, снизить количество по­
вторно передаваемых бит. Так, при ис­
пользовании И/С5(Ь=2) среднее число М2 

передаваемых бит определяется в виде:

М 2 = т ■ е~т р • (1 + т - р+ ^  +
3 •(15)

, 2 {т рУ у  (т-рУ 
9 £? Л
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Эффективность предлагаемого спо­
соба коррекции ошибок передачи данных 
при использовании \УС5{к=2) можно оце­
нить коэффициентом Р уменьшения сред­
него объема данных, пересылаемых по 
каналу для передачи одного блока:

ß  = м2 ' (16)

При заданном среднем числа оши­
бочно переданных блоков - т р  значение 
Р не зависит от длины т контролируемого 
блока. Значения коэффициента Р умень­
шения объема передаваемой информации 
для значений т р  от 0.001 (из тысячи пе­
редаваемых блоков, только один передан 
с ошибкой) до 0.5 (каждый второй блок 
передается с ошибкой), вычисленные по 
формулам (14-16) приведены в таблице 2.
Таблица 2. Значения коэффициента Р умень­
шения объема передаваемых данных при ис­
пользовании предлагаемого способа исправ­
ления ошибок

m p ß — Mq/Mj
0.01 1.01
0.05 1.06
0.1 1.11
0.2 1.22
0.25 1.27
0.3 1.34
0.4 1.46
0.5 1.61

Например, при передаче блока объ­
емом 1 Кбайт по линии, соответствующей 
модели двоичного симметричного канала, 
с вероятностью ошибочной передачи бита 
-  5-Ю'5 [4], значение т р = 0.41 (41% бло­
ков передаются с ошибкой). При тради­
ционном способе исправления ошибок 
для успешной передачи одного блока тре­
буется передать (без учета 14-разрядного 
контрольного кода WCS) в среднем, 1543 
бита, а при предлагаемом -  только 1046, 
то есть в р= 1.475 раз меньше.

Выводы
В результате проведенных исследо­

ваний предложен способ применения 
WCS для обнаружения и исправления 
ошибок передачи данных. Способ позво-

ляет уменьшить объем повторно переда­
ваемой информации при обнаружении 
ошибки за счет использования информа­
ции, содержащейся в коде разностей WCS 
приемника и передатчика.

Применение предложенного способа 
позволяет на 2-3 порядка уменьшить объ­
ем данных повторно передаваемых при 
обнаружении ошибки по сравнению с 
CRC, что обеспечивает увеличение на 5- 
15% скорости передачи.

Полученные результаты могут быть 
использованы в линиях передачи данных 
компьютерных систем и сетей.
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