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ВЛИЯНИЕ УСЛОВИЙ ИНФОРМАЦИОННОГО ПРОТИВОДЕЙ­
СТВИЯ НА ЗАТРАТЫ ОПЕРИРУЮЩИХ СТОРОН

Інститут комп’ютерних технологій Національного авіаційного університету
Определяется влияние неопределенности условий информационного противодействия, 
погрешностей исходных данных на определение оптимальных равновесных затрат опе­
рирующих сторон. Доказываются теоремы об условиях несмещенности, состоятельно­
сти и эффективности оптимальной оценки равновесных затрат оперирующих сторон 
при воздействии помех и наличии погрешностей, по критерию максимального правдопо­
добия. Приводятся примеры и практические рекомендации.

Введение
В работе [1] доказана оптималь­

ность по критерию максимального прав­
доподобия равновесных затрат опери­
рующих сторон информационного проти­
воборства. Построены математические 
модели баланса средств нападения и за­
щиты в конфликтующих системах. Пока­
зано, что полученное оптимальное реше­
ние может служить основой для опти­
мальных решений трех основных задач 
конфликта: какие методы оперирующим 
сторонам следует разрабатывать при ог­
раниченных ресурсах для получения мак­
симального эффекта, в каких объемах 
применять эти методы, как определить 
минимальные ресурсы, которые необхо­
димо затратить на разработку методов 
нападения и защиты. Данная работа явля­
ется продолжением работы [1]. В ней оп­
ределяется влияние неопределенности 
условий информационного противодейст­
вия, погрешностей исходных данных за­
дач и конкуренции на определение опти­
мальных равновесных затрат. Доказыва­
ются теоремы об условиях несмещенно­
сти, состоятельности и эффективности 
оптимальной оценки dopt равновесных за­
трат оперирующих сторон при воздейст­
вии помех и наличии погрешностей, о 
свойстве оптимальности равновесных за­
трат оперирующих сторон по критерию 
максимального правдоподобия в условиях 
конкуренции п разработчиков методов 
защиты и т разработчиков методов на­
падения, об условиях несмещенности, со­
стоятельности и эффективности опти­
мальной оценки dopt равновесных затрат 
оперирующих сторон в условиях конку­

ренции, при воздействии помех и наличии 
погрешностей. Приводятся примеры и 
практические рекомендации. Анализ и 
обобщение реальных фактов, установле­
ние причинно-следственных связей, как 
общих закономерностей изучаемых явле­
ний, позволяют построить адекватные ма­
тематические модели этих закономерно­
стей, выполнить анализ, синтез и оптими­
зацию решений, которые принимают опе­
рирующие стороны для управления дина­
микой конфликтных проблемных ситуа­
ций.

Цель работы
Чтобы определить влияние неопре­

деленности условий информационного 
противодействия, погрешностей исход­
ных данных задач и конкуренции на оп­
ределение оптимальных равновесных за­
трат оперирующих сторон, доказать тео­
ремы об условиях несмещенности, со­
стоятельности и эффективности опти­
мальной оценки по критерию максималь­
ного правдоподобия равновесных затрат 
оперирующих сторон при воздействии 
помех и наличии погрешностей, в услови­
ях конкуренции нескольких разработчи­
ков методов защиты и нескольких разра­
ботчиков методов нападения.

Постановка задач
Предполагаются известными зави­

симости числа методов нападения и за­
щиты (МНЗ) нескольких разработчиков 
методов защиты и нескольких разработ­
чиков методов нападения от затрат ресур­
сов на разработку методов. Необходимо 
доказать теоремы об условиях несмещен­
ности, состоятельности и эффективности 
оптимальных оценок по критерию макси-
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мального правдоподобия равновесных 
затрат оперирующих сторон и показать, 
что эти оценки могут служить теоретиче­
ской основой для решения типового ком­
плекса задач ИПИС.

Решение поставленных задач
В реальных условиях параметры ме­

тодов защиты и нападения определяются 
по результатам исследований и эксперт­
ных оценок весьма приближенно. Кроме 
того, проявляются и погрешности линей­
ной аппроксимации (1) функций числа 
методов защиты и нападения. Поэтому 
существуют неопределенность условий и 
погрешности определения равновесных 
затрат оперирующих сторон и погрешно­
сти определения минимума целевой 
функции, то есть на практике критерий 
оптимальности [1]

= О)
и актуальна задачи определения влияния 
погрешностей оценивания параметров 
функций методов защиты и нападения на 
принятие оптимального решения.

Покажем основные особенности 
решения таких задач. Предположим, что 
производные N \  (d ), N \  (d ) функций 
методов защиты и нападения определяют 
с аддитивными погрешностями %х и . 
Пусть эти погрешности имеют гауссов­
ское распределение с числовыми характе­
ристиками

М [ ^ ]  = 0;

£[£,] = о-,2
( • (2 )

м \42] = 0;
= <*\

В этом случае систематические по­
грешности отсутствуют и числовые ха­
рактеристики производных как случай­
ных величин примут вид 

M[Nx(d)] = M[Nw(d) + £ ] = N[0(dy,

D[N[(d)] = a f
' M[N2(d)] = M[N20(d) + $ \  = N 20(d);’ 

D[N2(d)] = <x2
Так как в левой части уравнения па­

раметр d не зависит от и , его мож­
но вынести за знаки интегрирования. Ос-

где через N \ 0 (d ) и ЛГ20 (d ) обозначены
истинные значения производных.

Теорема 1 об условиях несмещен­
ности, состоятельности и эффективности 
оптимальной оценки dopt равновесных за­
трат оперирующих сторон при воздейст­
вии помех и наличии погрешностей.

Если:
1. При определении равновесных 

затрат оперирующих сторон [1] сущест­
вуют аддитивные погрешности и £2 
оценивания производных N \ (d) и 
N \  (d) .

2. Распределения В,х и являются 
гауссовскими с числовыми характеристи­
ками (2).

3. В роли критерия оптимизации 
затрат выбирается среднее значение целе­
вой функции (14) [1] в виде

M[O(d,d0)\ =
(4)

где / ( £ j,£2) - двумерное распределение 
4), > то математическое ожидание оп­
тимальных затрат равно 

M[dopl\ =

= Д </0(£„£2)/й ,£!Ж1<<&’ <5>
среднее минимальное значение критерия 
оптимизации равно

М[Ф mm(dopt)] =

= JJ {d - М К Д } 2/^ , ,£,)</£,</&’ (6>
и, по существу, является дисперсией оп­
тимальной оценки dopt (£,, g2) как функ­
ции двух случайных аргументов.

Доказательство. Для доказательства 
возьмем производную критерия оптими­
зации по d и приравняем ее нулю, полу­
чим

2 f f # ( £ , £ ) ^ 2  =
гг ■ (7)= 2 JJrf0 (£,,&)/(£, & У

тавшийся двойной интеграл равен 1 в си­
лу условия нормировки двумерного рас­
пределения / ( £ j,£2). После сокращения
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на 2 и введения математического ожида­
ния оптимальных затрат, получим урав­
нение (5). Подставляя в уравнение (4) 
значение (5), получим уравнение (6), что 
и требовалось доказать.

При d = M[dopl ], получим 
M[Omin(rfo;„)] = 0, что говорит о несме­
щенности и состоятельности оценки (5).
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Так как эта оценка приводит к минималь­
ной дисперсии (6), асимптотически при­
ближающейся к нулю, то она является и 
эффективной.

Следствие 1.1. Если систематиче­
ские погрешности оценивания производ­
ных N \  (d) и N'2 (d) отсутствуют, то 
отсутствует и систематическая погреш­
ность оценивания оптимальных затрат

M[dopl] = d<ml0 = 1
opt,О iV'l0 (rf) + JV'20(rf)

К » »  -  ЛГ!1га + (d)d, +1V'I0 (d)d, ]. (8)

Следствие 1.2. Если имеются по­
грешности оценивания iVlmax, N 2ma, dx,
d2, то они могут быть учтены также как и 
погрешности оценивания N \  (d), N \  (d ) .

Следствие 1.3. Дисперсия оптималь­
ных затрат D[dopt]  может быть определена 
приближенно с использованием метода 
линеаризации и гауссовской аппроксима­
ции распределения оптимальных затрат
[4]

D[dopt] =
8d

8N\ (d)

8d
8N\ (d)

■ <7
2
2

(9)

Следствие 1.4. Дисперсия 
ФтіЛ^^оС^і’^г)] может быть также оп­
ределена приближенно как и дисперсия
D[dopl]

D{Omin[d,d0( ^ 2)]} =

D[daf„]= (Ю)

= 4 d 0~ d opt)2D [ d J

Как показывает формула (10) обра­
зуется своего рода «эллипс рассеивания 
равновесных затрат», обусловленный 
влиянием погрешностей 4) И .

Следствие 1.5. Линейная аппрокси­
мация функций (1) [1] в общем случае не­
линейных зависимостей неизбежно при­
водит к систематическим погрешностям,

дФ
8d

величина которых полностью определяет­
ся характером нелинейности.

Определение систематических по­
грешностей равновесных затрат в зависи­
мости от конкретного характера нелиней­
ности функций методов защиты и напа­
дения является серьезной неизученной 
проблемой, которая заслуживает отдель­
ного самостоятельного рассмотрения.

Рассмотрим влияние конкуренции 
разработчиков методов нападения и раз­
работчиков методов защиты на определе­
ние оптимальных затрат. Предположим, 
что на рынке имеется п разработчиков 
методов защиты и т разработчиков ме­
тодов нападения. Тогда систему (1) рабо­
ты [1] необходимо представлять в таком 
общем виде:

Nu{d) = N ^ ~

( d - d u), і = І,п8Nh(d)i
8d

N2k(d) = N2maxJc-  
dN2k(d)

------—— (d - d 2k), k = \,m
dd

(ID

где текущим индексом і обозначена 
функция спроса і - го разработчика мето­
дов защиты, текущим индексом к обо­
значена функция предложения к - го раз­
работчика методов нападения.

В условиях конкуренции средние 
рыночные равновесные затраты d0nxm ус­
танавливаются из необходимого условия 
«динамического равновесия (баланса) в 
среднем спроса и предложения методов»
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Разрешая это уравнение относитель- 
но d0nxm с учетом системы (11), получим

( 1 2 )
т

= Ё  4 k N  i k ( d )

d,

п т Ґ  т Л /  т \  ґ  п \ ґ  п Л
У! Р і - ^  1 max./ ~~ У! Ч к ^  2тлх.к ~ Ч  Ч к  ^ 2 т а х , А  ^ ^ Ч к ^ 2 к  У] P i ^ \ m & x , i

J\k=\ )  \  i=l/=1 A=1 .*=1 , M У
0 ,их?п

dd
где /?, и qk - доли участия (относитель-

V  п Vі dN2k(d)
(13)

*=i dd
Подставляя значение равновесных 

ные веса) і- го пользователя методов за- заграт/потерь d0nxmB уравнение (12), не- 
щиты и к - го разработчика методов напа- трудно определить среднюю емкость 
дения : рынка через среднюю функцию спроса

Л/f /V, (с/)] и через среднюю функцию 
Предложения M[N2(d)]\Pi = N x^,i

/=]
; ( И )

Чк " ^ 2  max,A і y 2max,к
/  A=1k=1

1=1

m

A=1

AT -1 max,/

^ 2  maxrA

^ ( < 0 , .  ■ 4
~  , \ a 0 ,nxm a \ i )da

dN2k{d)
dd ( . d  О .л х т  d  2 k )

(15)

Теорема 2 о свойстве оптимально­
сти равновесных затрат оперирующих 
сторон по критерию максимального прав­
доподобия в условиях конкуренции п 
разработчиков методов защиты и m раз­
работчиков методов нападения.

Если:
1. На рынке имеется конкуренция п 

разработчиков методов защиты и m раз­
работчиков методов нападения, числа ме­
тодов защиты и нападения которых опи­
сываются системой (11);

2. Могут быть определены доли р,
и qk для і - го разработчика методов за­
щиты и к -го разработчика методов напа­
дения в виде соотношения (14);

3. Средние равновесные затраты 
di)nxm устанавливаются из необходимого
условия баланса в среднем спроса и пред­
ложения (12);

4. Уравнение (12) рассматривается 
как уравнение оптимизации средних рав­
новесных рыночных затрат, то значение 
средних равновесных затрат оперирую­

щих сторон d0nxm (13) является опти­
мальным dopl nxm по критерию максималь­
ного правдоподобия, представленного в 
виде следующей целевой функции

^ n,m(d,d0̂ m) ^ ( d - d 0 mm)2, (16)
а средняя емкость рынка, исчисляемая по 
оптимальным затратам doplnxm (13) опре­
деляется соотношениями (14) и (15).

Доказательство. Доказательство 
этой теоремы аналогично доказательству 
теоремы 1 с учетом того, что операции 
суммирования по г и по А можно менять 
местами с операциями интегрирования по 
d в силу линейности этих операций.

Следствие 2.1. Для определения оп­
тимальных средних затрат в условиях 
конкуренции необходимо проводить ис­
следования по каждому виду методов с 
целью определения зависимостей Nu (d) ,
і = 1, п ; N n  (d ) , k = \,m ■

Следствие 2.2. Так как параметры 
зависимостей (11) неизбежно оценивают с 
погрешностями, необходимо, как и ранее, 
оценивать то, как эти погрешности влия-
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ют на оценивание значения оптимальных 
средних затрат, емкость рынка (14), (15), а 
также на результаты оценивания всех 
других параметров, которые зависят от
^ 0 ,пхт •

Следствие 2.3. Чтобы

dopt,nxm

п т
необходи-

_г = 1 к=1
мо, чтобы средние значения производных 
функций методов защиты и нападения 
удовлетворяли условиям

п Р i N і max, і Ч к ^ 2 шах, к

N > \ d )  = X />Х-(<0 г “ --------
г = 1

Z  4 k d 2k -  Z  P i d 1/

п Р 1 max, і Ч к ^  2 max, к

*  2 ° ( < 0  =  £  q k N' 2 i { d )  >  ^ -----------------------
г = 1

Z  4 k d 2k -  Z  ^ І ^ І І  
fc = l г = 1

(17)

(18)

п т

і=і fc=l
(19)

Следствие 2.4. При п = 1 на рынке 
наблюдается сингулярный случай моно­
полии разработчиков методов защиты, 
при ш = 1 на рынке наблюдается сингу­
лярный случай монополии разработчиков 
методов нападения.

Рассмотрим обобщение утвержде­
ний теоремы 2 на случай действия помех 
и погрешностей в оценивании парамет­
ров числа методов защиты и нападения в 
условиях конкуренции.

Как и раньше, предположим, что
производные N ‘u(d),N2k(d) функций 
методов защиты/нападения определяется 
с аддитивными погрешностями

си, д2к; / = 1, л; к - \ , т  . Предположим,
что эти погрешности имеют гауссовские 
распределения с числовыми характери­
стиками

'A ffe j = 0; _

Я [£ ,- ] = <Гю' = !»/*

D [^2k]=0r2k^ = ^ m

(20)

Как и ранее, это обозначает, что сис­
тематические погрешности в оценивании 
производных отсутствуют и их числовые 
характеристики как случайных величин 
оцениваются соотношениями

М  [лг,' (rf)] = м[лг,'0,(<О + £„] = N 'm.(</); Z>[jv' (</)]= <т,г,,

' M [jV(rf)] = M [ < ,  (d) + ] = N'1U OO; o[iV', (d)\ = а г1к, '

где через NlQj(d) ,N2Q k(d) обозначены
истинные значения производных.

Теорема 3 об условиях несмещен­
ности, состоятельности и эффективности 
оптимальной оценки dopt равновесных за­
трат оперирующих сторон в условиях 
конкуренции, при воздействии помех и 
наличии погрешностей.

Если:
1. При определении средних рав­

новесных затрат оперирующих сторон

б/о пу.т существуют аддитивные погреш­
ности £и, %2к оценивания производных

K W ' N ' n W .
2. Распределения погрешностей 

4н> £>2к являются гауссовскими с число­
выми характеристиками (20).

3. В роли критерия оптимизации 
затрат выбирается среднее значение целе­
вой функции (16) в виде
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них оптимальных равновесных затратах. 
Практическую значимость утверждений 
теоремы 2 подчёркивают четыре следст­
вия 2.1 -  2.4, которые играют роль прак­
тических рекомендаций относительно со­
держания исследований, учёта погрешно­
стей исходных данных, необходимых ус­
ловий существования средних оптималь­
ных равновесных затрат в заданном ин­
тервале, сингулярных случаев монополии 
разработчиков методов защиты и разра­
ботчиков методов нападения.

3. Рассмотрено влияние погрешно­
стей исходных данных на принятие опти­
мального решения о средних затратах в 
условиях конкуренции. Доказана теорема 
3 о необходимых условиях несмещённо­
сти, состоятельности и эффективности 
оптимального оценивания средних равно­
весных затрат оперирующих сторон в ус­
ловиях конкуренции и при наличии по­
грешностей исходных данных. Найдено 
математическое ожидание оптимальных 
затрат в условиях конкуренции п пользо­
вателей методов защиты и т разработчи­
ков методов нападения, среднее мини­
мальное значение критерия оптимизации. 
Практическую значимость теоремы 3 
подчёркивают четыре следствия 3.1 -  3.4, 
которые играют роль практических реко­
мендаций относительно учёта системати­
ческих погрешностей, влияния случайных 
факторов конкуренции, точности оцени­
вания оптимальных решений и мини­
мального значения критерия оптимиза­
ции.
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