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Предлагается повысить информационную безопасность пользователей компьютерной 
сети путем многокритериальной маршрутизации. Отдельные частные критерии каче
ства передачи информации в компьютерной сети учитывают не только 
характеристики качества передачи информации, но наряду с ними и критерии качества 
защиты передаваемой информации от несанкционированного доступа.

Постановка проблемы
Развитие компьютерных сетей и ин

формационных технологий невозможно 
без комплексного решения задачи повы
шения эффективности передачи инфор
мации совместно с решением задачи за
щиты передаваемой информации.

Известные методы и средства защи
ты информации требуют дополнительных 
материальных ресурсов в виде программ
ного, программно-аппаратного обеспече
ния или аппаратурных затрат [1,2].

В статье рассматривается возмож
ность повышения информационной безо
пасности в действующих компьютерных 
сетях путем многокритериальной мар
шрутизации, которая учитывает критерии 
надежности и защиты информации от не
санкционированного доступа в процессе 
ее передачи от источника к пользователю. 
Ставится также задача повышения ин
формационной безопасности без допол
нительных средств и затрат.

Анализ последних исследова
ний и публикаций [1-3] позволяет сде
лать вывод, что качество управления ин
формационной безопасностью зависит от 
соотношения стоимости ресурсов защиты 
к потерям от нарушения защиты инфор
мации. В понятие ресурсов включается 
программное и аппаратное обеспечение 
средств защиты информации. Следова
тельно, это направление управления ин
формационной безопасностью связано с

дополнительными программными и аппа
ратными затратами на средства защиты 
информации.

Существует другое направление по
вышения информационной безопасности, 
которое связано с обеспечением требуе
мого качества обслуживания в компью
терных сетях [4,5]. Протоколы маршрути
зации в компьютерной сети учитывают в 
этом случае несколько критериев качест
ва, например, пропускную способность, 
задержку и надежность передачи инфор
мации, загрузку узлов сети и ряд других 
параметров [4,5]. Такое направление под
держки требуемого качества обслужива
ния реализовано фирмой С/ясо в протоко
ле маршрутизации ЮЯР [5]. Направления 
и пути передачи информации в этом слу
чае определяются на основе композитар- 
ной метрики между двумя узлами компь
ютерной сети

М  = К.В + -
К 2В

+ K .D
R + K ,

О)2 5 6 - 1
где В -  пропускная способность,

£> -  время задержки передачи данных, 
Я -  надежность передачи данных,
Ь -  относительная загрузка, 

К и К 2,К 3,К 4,К 5 - весовые коэффициен
ты. Недостатки композитарной метрики 
(1) связаны с отсутствием теоретического 
обоснования выбора ее структуры и па
раметров. С другой стороны, композитар- 
ная метрика ( 1) не учитывает критерии 
качества уровня защиты передаваемой



110

информации от несанкционированного 
доступа.

В связи с этим возникает задача 
многокритериальной маршрутизации, ко
торая учитывает критерии качества пере
дачи информации совместно с критерия
ми качества защиты информации от не
санкционированного доступа.

Цель работы -  разработка 
многокритериальной маршрутизации для 
повышения информационной безопасно
сти пользователей компьютерных сетей.

Поставленную задачу решим мето
дом математического моделирования 
компьютерной сети на графе, вершины 
которого моделируют узлы-источники и 
узлы-приемники информации, а ветви 
графа соответствуют каналам передачи 
информации. Введем систему частных 
критериев качества, которая, с одной сто
роны, характеризует качество передачи 
информации от узла-источника к узлу- 
приемнику, а с другой стороны, характе
ризуют уровень защищенности предавае
мой информации от несанкционированно
го доступа. Предположим, что скорость 
передачи данных оценивается частным 
критерием качества I* , время задержки 
передачи данных задается частным кри
терием качества Г2, надежность передачи 
информации учитывается частным крите
рием качества / 3, риск потери информа
ции или ее модификации оценим частным 
критерием качества ГА и т.д. В этой сис
теме частных критериев качества I* и 
/^оценивают технические характеристи
ки канала передачи информации. Частный 
критерий качества I] оценивает надеж
ность передачи информации в условиях 
действия внутренних и внешних помех. 
Уровень защищенности канала передачи 
данных характеризуется риском 1*4 поте
ри информации или ее модификации в 
процессе передачи данных. В рассматри
ваемой системе частных критериев каче
ства частные критерии качества /, , / 2, 
необходимо минимизировать, а частный 
критерий качества / 3 следует максимизи
ровать. Приведем все частные критерии

качества к случаю их минимизации. С 
этой целью максимизируемый частный 
критерий качества / 3 заменим на мини
мизируемый частный критерий качества 
/ 3 = 13т -  / 3, где / Зт -  максимально
возможное значение надежности, которое 
задается техническими характеристиками 
канала передачи данных.

В общем случае считаем, что каче
ство обслуживания и уровень информа
ционной безопасности пользователя оце
нивается п минимизируемыми критерия
ми качества / , , / 2,...,/„ . На основании тех
нических характеристик каналов переда
чи информации, требований к качеству 
обслуживания и уровню информационной 
безопасности задаются предельно
допустимые значения частных критериев 
качества 1ы ,11т,—,1пт • Затем переходим к 
системе относительных частных критери
ев качества 1{/1 ы ,12/1 2т, - , 1 п/1 пп , диапа
зон изменения которых задаются ограни
чениями:

О < —  < 1, г = . (2)

Известно, что задача многокритери
альной оптимизации является некоррект
ной, так как частные критерии качества 
конфликтуют между собой [6]. Улучше
ние одного частного критерия качества 
ухудшает один или несколько других ча
стных критериев качества. Регуляризацию 
некорректной задачи многокритериаль
ной оптимизации обычно выполняют ли
нейной сверткой частных критериев каче
ства с весовыми коэффициентами:

/ = 2 > . - г .  (3)/=1 1ш
п

где = 1, а 1 -  весовые коэффициенты.
1=1
Метод линейной свертки частных 

критериев качества (3) также как метод 
композитарной метрики ( 1) сталкивается 
с проблемой выбора весовых коэффици
ентов. Известен, метод решения задачи 
многокритериальной оптимизации, кото
рый не требует решения проблемы выбо
ра весовых коэффициентов. Согласно 
этому методу регуляризация некоррект
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ной задачи многокритериальной оптими
зации осуществляется скалярной сверткой 
по нелинейной схеме компромиссов [6]:

<4>
/=11 — I -  

1т
где /  -  г-й частный критерий качества,

11т— предельно-допустимое значение
частного критерия качества / , .

Предлагается, в отличие от компо- 
зитарной метрики ( 1) и линейной свертки 
(3), присваивать ветвям графа вес про
порциональный скалярной величине I  ,

которая определяется по нелинейной схе
ме компромиссов (4).

Математическая модель компью
терной сети в виде графа, веса ветвей ко
торого рассчитываются по выражению (4) 
позволяет реализовать многокритериаль
ную оптимизацию маршрутов передачи 
информации от узла-источника к узлу- 
приемнику путем минимизации критерия 
качества:

= — 1~Г~ > (5)
1  ; = 1  < = 1  \ _______

Ауш
где /у -  г-й частный критерий качества в
у'-й ветви графа,

1ут-  предельно-допустимое значение
г-го частного критерия качества в у-й вет
ви графа,

п -  количество частных критериев 
качества,

г — количество ветвей графа вдоль 
маршрута от узла-источника к узлу- 
приемнику.

С учетом (4) выражение (5) можно 
привести к виду

mmL = YJJj , (6)
1 м

ут
где / .  -  вес /-й ветви графа математиче
ской модели компьютерной сети.

Задача минимизации критерия каче
ства (6) известна как задача о кратчайшем

пути между узлом-источником и узлом- 
приемником. Следовательно, применение 
для расчета весов графа математической 
модели компьютерной сети свертки по 
нелинейной схеме компромиссов (4) сво
дит задачу многокритериальной маршру
тизации к известной задачи о кратчайшем 
пути, которая может быть решена алго
ритмом Дейкстры [7] либо параллельны
ми средствами маршрутизации [8].

Рассмотрим положительные качест
ва маршрутизации согласно выражению 
(5), которое можно интерпретировать как 
многокритериальную оптимизацию г  х п 
частных критериев качества по нелиней
ной схеме компромиссов [6]. Маршруты 
передачи информации, выбранные со
гласно выражению (5), обладают свойст
вом оптимальности по Парето, так как 
оптимизация свертки по нелинейной схе
ме компромиссов дает оптимальное по 
Парето решение [6]. Поэтому попытка 
улучшить маршрутизацию по одним ча
стным критериям неизбежно приведет к 
ухудшению оценок по другим частным 
критериям качества. Кроме того, нели
нейная схема компромиссов (5) обладает 
свойством адаптации к изменению значе
ний частных критериев качества 1у . Если

один из частных критериев 1~ приближа

ется к своему предельно-допустимому 
значению 1ут , то согласно выражению (5)
вес 7-й ветви графа стремится к бесконеч
ности. Следовательно, в процессе мар
шрутизации путем решения задачи о 
кратчайшем пути эта ветвь графа и соот
ветствующий ей канал передачи данных 
исключается из кратчайших маршрутов 
до тех пор пока значение частного крите
рия качества 1у будет находиться вблизи

предельно-допустимого значения I  . Ко
гда ситуация в компьютерной сети изме
нится, что приведет к удалению частного 
критерия качества 1у от своего предель-

но-допустимого значения 1~т , то значе
ние веса этой ветви графа станет соразме- 
римым с весами других ветвей графа и 
данная ветвь вновь будет участвовать в 
процессе маршрутизации совместно с 
другими ветвями графа.
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Свойство адаптации нелинейной 
схемы компромиссов (5) к изменению си
туации в компьютерной сети позволяет 
повысить информационную безопасность 
средствами маршрутизации следующим 
образом. Предположим риск / 4. потери
информации или ее модификации в у-й 
ветви графа или в соответствующем кана
ле передачи информации увеличивается и 
приближается к своему предельно
допустимому значению 14/т. Это значит,
что сторона, противодействующая поль
зователям компьютерной сети, направила 
определенные ресурсы несанкциониро
ванного доступа в направлении передачи 
информации, которая моделируется у-й 
ветвью графа. В этом случае вес у-й ветви 
начинает резко возрастать (теоретически 
стремится к бесконечности), что приведет 
к исключению у-й ветви в процессе мар
шрутизации из кратчайших маршрутов, 
по которым передается информация в 
компьютерной сети. Таким образом, мно
гокритериальная маршрутизация учиты
вает риск потери информации или ее мо
дификации и повышает информационную 
безопасность пользователей компьютер
ной сети. Следует отметить, что исклю
чение у-й ветви графа из маршрутизации 
на время несанкционированного доступа 
не приводит к отключению пользователя 
от источника информации, так как посту
пление информации продолжается по 
другим каналам передачи информации, 
которые характеризуются меньшими рис
ками несанкционированного доступа.

Рассмотрим режим работы компью
терной сети в случае отсутствия рисков 
несанкционированного доступа / 4у = 0 ,

у‘ = 1 , г . В этом случае составляющие ве
сов ветвей графа

---- = У = 1 , г  (7)

4̂ ]т
дают постоянную величину, равную еди
нице.

Как известно добавление постоян
ной величины (7) к оптимизируем ому 
критерию (5) не изменяет результат оп
тимизации. Следовательно, оптимизация 
маршрутов в этом случае осуществляется 
по другим частным критериям качества, 
которые характеризуют скорость переда

чи информации, задержку передачи со
общений и надежность работы каналов 
передачи информации. Тогда многокри
териальная маршрутизация по остальным 
частным критериям обеспечивает требуе
мое качество обслуживания пользовате
лей в пределах ограничений (2) и выбира
ет маршруты передачи информации, ко
торые характеризуются наименьшими 
значениями остальных частных критериев 
качества согласно оптимальности по Па
рето [6].

Сравним предложенный метод мно
гокритериальной маршрутизации (5) в 
компьютерных сетях с маршрутизацией 
по композитарной метрике ( 1) и по ли
нейной свертке частных критериев каче
ства с фиксированными весовыми коэф
фициентами (3). Недостатки маршрутиза
ции по композитарной метрике (1) связа
ны с проблемой выбора весовых коэффи
циентов, а также с отсутствием учета не
санкционированного доступа к каналам 
передачи информации. Эти недостатки в 
предложенной многокритериальной мар
шрутизации (5) отсутствуют, так как в 
выражении (5) нет весовых коэффициен
тов, а проблема учета несанкционирован
ного доступа к каналам передачи инфор
мации была рассмотрена выше. Маршру
тизация по линейной свертке частных 
критериев качества (3) также сталкивает
ся с проблемой выбора весовых коэффи
циентов, но, кроме этого, теряет свою 
эффективность при значительном количе
стве частных критериев качества. По
следний недостаток фактически не позво
ляет существенно повысить информаци
онную безопасность пользователей ком
пьютерной сети из-за незначительного 
влияния частного критерия качества, ко
торый характеризует риски потери ин
формации или ее модификации, на ска
лярную величину линейной свертки (3). 
Ранее было показано, что предложенный 
метод многокритериальной маршрутиза
ции на основе нелинейной схемы ком
промиссов (5) обладает высокой чувстви
тельностью к приближению частного 
критерия риска / 4. потери информации 
или ее модификации к предельно
допустимому значению 1Л]т. В заключе
ние отметим, что предложенный метод 
многокритериальной маршрутизации не 
только повышает информационную безо-
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пасность пользователей компьютерной 
сети, но также не требует привлечения 
дополнительных алгоритмических, про
граммных или аппаратных средств. По
следнее качество предложенного метода 
многокритериальной маршрутизации 
обеспечивается известными средствами 
маршрутизации путем решения задачи о 
кратчайшем пути в компьютерной сети. 
Действительно, маршрутизация на основе 
решения задачи о кратчайшем пути ши
роко применяется в компьютерных сетях 
[7] и для ее реализации имеется широкий 
набор алгоритмических, программных и 
программно-аппаратных средств [7,8]. В 
заключение отметим возможность приме
нения предложенного метода многокри
териальной маршрутизации для реализ- 
ции многопутевой маршрутизации в ком
пьютерной сети [7]. Обычно многопуте
вая маршрутизация используется для уве
личения допустимой нагрузки в компью
терной сети. Реализация многокритери
альной маршрутизации совместно с поис
ком нескольких независимых альтерна
тивных маршрутов помимо увеличения 
допустимой нагрузки в сети увеличивает 
надежность передачи данных и снижает 
риски потери информации или ее моди
фикации. Снижение рисков потери ин
формации или ее модификации связано с 
необходимостью распределять ресурсы 
несанкционированного доступа по не
скольким каналам передачи данных в 
случае многопутевой маршрутизации.

Выводы
Применение предложенного метода 

многокритериальной маршрутизации в 
компьютерных сетях на основе нелиней
ной схемы компромиссов снимает про
блему выбора весовых коэффициентов, 
позволяет учесть требования к качеству 
обслуживания и повышает информацион
ную безопасность пользователей компью
терной сети без привлечения дополни
тельных программных и аппаратных 
средств защиты информации.
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