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Обґрунтовано критерій оцінки захищеності телекомунікаційних систем на основі техні­
чних та економічних характеристик і показників систем зв ’язку, систем реалізації атак 
на інформаційні ресурси та систем захисту інформації. Проаналізовано ефективність 
використання широкосмугових сигналів для передавання та захисту конфіденційної ін­
формації.

Постановка проблеми
Інтенсивне збільшення обсягів ін­

формації, яка передається в телекомуні­
каційних системах (ТКС), ставить завдан­
ня визначити доцільність застосування 
додаткових заходів для її захисту. При 
цьому доцільно мати кількісний критерій 
оцінки захищеності системи, який зале­
жатиме від деякої множини чинників, що 
комплексно характеризують як саму ТКС, 
так і систему захисту інформаційних ре­
сурсів, що циркулюють у ній.

Аналіз досліджень та публіка­
цій

Проблемам оцінки ефективності си­
стем захисту інформації в ТКС останнім 
часом надається все більше уваги. Одним 
з напрямків розвитку у цій галузі є фор­
малізація різних методик, змістом яких є 
системний підхід до питань захисту інфо­
рмації як з технічної, так і з організацій­
ної точок зору [1-5].

Постановка завдання
Метою статті є обґрунтування та 

формалізація критерію оцінки захищенос­
ті ТКС на основі технічних та економіч­
них характеристик і показників ТКС, сис­
тем реалізації атак на інформаційні ресур­
си та систем захисту інформації.

Виклад основного матеріалу 
дослідження

Розглянемо множину чинників, яка 
об’єктивно може визначати кількісний 
критерій Z оцінки захищеності телекому­
нікаційної системи:
Су -  вартість (цінність) передаваної ін­

формації;

Св -  загальні збитки від втрати інфор­
мації;

Сз -  вартість організаційно-технічних за­
ходів із захисту інформації;

СД -  вартість організаційно-технічних за­
ходів з несанкціонованого доступу 
до інформації;

5  -  вартість оренди каналів зв’язку; 
р к -  ймовірність порушення конфіден­

ційності або цілісності інформації; 
р 0 -  ймовірність відбиття загрози; 
р  -  спектральна ефективність методу 

передавання у ТКС;
Я -  швидкість передавання інформації. 

Таким чином, можна записати, що

г = / ( С л С А с 5, с д,5 ,^ ,р о ,Д Л ) .  (1)
Якщо розглянути складові виразу 

(1), то можна зазначити, що цінність ін­
формації Сі найбільш доцільно виразити 
через повні збитки Св від втрати цієї ін­
формації. А для цього необхідно мати ві­
домості щодо доходу (В), який може бути 
отриманий від передавання інформації. 
Для визначення доходу, перш за все, не­
обхідно знати кількість інформації (І), яка 
передається каналом зв’язку, швидкість 
передавання цієї інформації (і?) та інтер­
вал часу, протягом якого здійснюється 
повне передавання інформації (7).

Введемо поняття цінності одного бі­
та інформації та позначимо його через
С\ ' [грн. біт]. Тоді дохід від передавання
інформації цифровими каналами зв’язку у 
загальному вигляді можна визначити на­
ступним чином:

й  = С}1} Т Я [грн.], (2)
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де Т — час передавання повідомлення.
Як відомо [6, с.158], для випадку по­

відомлень (наприклад, мовних), які можна 
формалізувати використовуючи модель 
розподіленого за ґаусовим законом випа­
дкового процесу, кількість інформації мо­
жна визначити за допомогою виразу

(КСЗІ), визначається з виразу

І = Т-РЛо%г [біт], (3)
З У

де F  — ширина смуги частот, яку займає 
сигнал; Рс -  середня потужність сигналу; 
Р3 -  середня потужність завад з ураху­
ванням складової відхилення сигналу від 
початкового при його перетвореннях; а -  
коефіцієнт, який залежить від способу 
кодування сигналу.

У цьому випадку швидкість переда­
вання інформації Я визначають наступ­
ним чином:

Я = і  = Р' І0§2 р. [біт/сек.]. (4)
з /

Тоді дохід від передавання інфор­
мації каналом зв’язку зі швидкістю Я за 
час Т визначається з виразу

й  = С[-]-Т-Я =

[грн.].
(5)

З /

Нехай С$ , грн./біт -  вартість збит­
ків внаслідок втрати 1 біта інформації, то­
ді загальні збитки від втрати інформації 
можна розраховувати за формулою

Г = п ■С^-Т • /? =Рк СВ 1А Л

= Л -С « . 7YF.log; а Рс [грн.],
(6)

' з /

де Та -  час атаки, протягом якого здійс­
нюється перехоплення інформації.

Повна вартість організаційно-техні­
чних заходів із захисту інформації скла­
дається з таких складових як витрати на 
організацію (попередні наукові досліджен­
ня і впровадження) системи захисту інфо­
рмації {СдУ, витрати на устаткування за­

хисту інформації (Су); експлуатаційні

витрати ( С3Е).
Отже, повна вартість системи захис­

ту інформації, зокрема комплексної

= а + с ’ + с * . (7)

Зазначену вартість доцільно визна­
чити у сумі, що відповідає інтервалу часу 
То, який, в залежності від стану технічних 
засобів захисту, процесу розвитку систем 
захисту, апаратури та методів несанкціо­
нованого доступу, може становити собою:

1) час, що відповідає стадії експлуа­
тації системи захисту інформації і який, 
насамперед, залежить від характеристик 
надійності обладнання;

2) час, за який система захисту ін­
формації втратить можливості ефективно­
го захисту у порівнянні з більш ефектив­
ними апаратурою та методами несанкціо­
нованого доступу.

Повна вартість системи несанкціо­
нованого доступу до інформації визнача­
ється з виразу

СД = С * + С £  + С£, (8)

де витрати С д , Су і С£ за своїм змістом
є аналогічними до відповідних компонен­
тів формули (7), з урахуванням спрямова­
ності перших не на захист, а на несанкці­
онований доступ до інформації.

Позначимо через С/г [(грн.ІГц)/сек.] 
вартість оренди за одиницю часу 1 Гц ка­
налу зв’язку. Тоді вартість оренди каналу 
зв’язку зі смугою F  за час Т визначається 
за формулою

5 = Ср-ТЯ [грн.]. (9)
Далі необхідно визначити ймовір­

ність загрози порушення конфіденційнос­
ті та цілісності інформації р к. Очевидно, 
що ця ймовірність залежить від співвід­
ношення між цінністю інформації, збит­
ками від її втрати, вартістю системи захи­
сту інформації, а також витрат на одер­
жання інформації незаконним шляхом:

р к = ^(С/, Св, Сз, Сд). (10) 
Отримати чисельне значення цієї ймовір­
ності можливо, наприклад, за допомогою 
багатоетапного групового метода експер­
тної оцінки (прогнозування) так званою 
дельфійською групою експертів, яка ство­
рюється з метою збору інформації з ви­
значених джерел по зазначеній проблемі, 
з наступною математичною обробкою
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отриманих експертних оцінок. Кожен ек­
сперт повинен дати оцінку ймовірності р к 
виникнення загрози для витоку інформа­
ції, яка має цінність С/ та захищена за до­
помогою витрат Сз. При цьому повинні 
бути враховані можливість прагнення на­
несення максимальних збитків Св власни­
ку інформації, а також капіталовкладення 
супротивника Сд у реалізацію несанкціо­
нованого доступу. Разом з тим, зазначена 
група експертів повинна на підставі відо­
мостей про існуючу систему захисту ін­
формації та ймовірної наявності у супро­
тивника атакуючої системи, оцінити ймо­
вірність відбиття атаки р 0 (ймовірність 
відсутності загрози), яка може бути пред­
ставлена у вигляді функції

Ро = <р(рк, Сз, Сд). (11)
Спектральна ефективність методу 

передавання /?= Я /F [(біт/с)/Гц] харак­
теризує ефективність використання кана­
лу зв’язку зі смугою і 7.

Чистий прибуток від передавання 
інформації орендованим каналом зі сму­
гою пропускання Р  визначається з виразу

д  = о - 8  = с р - т я - с ґ т р =

=  = (12) 

= Т Р - { с ^ ф - С Р)[грн.]

або, для випадку мовних повідомлень,

0  = Х )-5  = С}1}-2У?- ■СҐ Т Р  =

= C fT -F .lo g ; Рс

= ТР- О<1К

р3
р

- С Ґ Т Р  = (13)

а-
Р,;

Сс [грн.]

Далі необхідно визначити доціль­
ність проведення заходів із захисту інфо­
рмації. У разі проведення заходів щодо 
захисту інформації чистий прибуток від 
передавання інформації знизиться і його 
можна визначити наступним чином:

а  = Д - 5 - С 3- ^ - С г- ( 1 - д )  =
о

= С[-]-Т-Я-СҐ Т Р  - С 3~ -

= С ^ - Т - Р - р - С ґ Т Ґ - С ,  —  -  (14)
о

= Г. ̂ (с 7 > -/ ? - £ > ) - с 3- | -

-С$'-ТА-Р-/і-р„{1-р0){грн.] 

або, для випадку мовних повідомлень,

а  = о - ї - с Л  - с г - ( і - й )  =

= с ^ - т - с г - т р - с тЗ гр

= С?1- r-F .log;
з У
т-  СР- Т Р  - С 3~ -
1(\

(15)

- С І 11-IV F.log,
/

рЛ
V

= ^- 41}О р-т -с^-т А-рк^ - Р , У ^  

Ґ ОСґ Р --~ - \[гр н .] .
Ґ Р л
а с -Т-

V Р3)
X І0§2

У виразах (14) і (15) складова 
-С 3-Т/Т  ̂ характеризує зменшення чисто­
го прибутку через частину загальних ви­
трат на систему захисту інформації та є 
пропорційною часу експлуатації Т захи­
щеного за допомогою цієї системи каналу 
зв’язку. У випадку разового використання 
системи захисту у деякій ТКС 7о -  Т. 
Складова -С $-Т А-Ярк-( \-р 0) враховує
збитки через неідеальність системи захис­
ту при вкладених в неї коштах Сз; при 
цьому р к-(1 - р 0) —  це умовна ймовірність
того, що загроза не буде відбита. Якщо 
система захисту є ідеальною (ймовірність 
відбиття загрози р0 - 1), то збитки через
неідеальність системи захисту відсутні.

Введемо поняття коефіцієнта зни­
ження прибутковості захищеної системи
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передавання інформації Кз —  формула лень може бути обчислений за формулою 
(16), який для випадку мовних повідом- (17):

К — 
К з - ~ в

т- р  (ф -р  -  С„) -  С,• £  -  ф - ТА-рр  • А .( 1 ~р0)

Т-Р-(С^]Ф ~ С Р)

ч______________________ .
т р -(с^ ф -с Р)

(16)

\

к  -

К з ' ~ е

\
Ф Т Р  1о8гІ а • і  І- С Ґ ТР-СГ ^ - ф Т А-Р І о Ц о • І-р,-(1 ■-Л )

Т-Р- С}1}-1о& /  5 Л
V зУ

-С , (17)

= ї - \ С 3- ~  + С^-ТА-РЛо%:
То

ґ А
, а рV Г3 у

ССМоы а- - а
З /

Цей показник дозволяє оцінити на­
скільки зменшиться прибуток організації 
після, впровадження заходів щодо захис­
ту інформації. Якщо організація не бажає 
впроваджувати заходи щодо захисту вла­
сної інформації, необхідно оцінити ймо­
вірне зменшення прибутку в разі перехо­
плення останньої.

Чистий прибуток від передавання 
інформації у випадку незахищеної систе­
ми (Сз = 0; р 0 - 0 )  можна визначити як

Qн = И - Б - С д  =

= Ф  Т-Я -  Сґ  Т Р - 4 1}- ТА- ЯРк =

= С\]]-Т- Р/3 -  С> ТР -  41}- тл-рф-рк = (18) 
= ТР- (с?}-/3 - С Р)~ 41}- ТАРф-рк [гри.] 

або, для випадку мовних повідомлень,

Он = =

= с|1}-ТЯ -  СР- Т Р -  ф  ТАЯРк =

= С]1}- Г - ^ к ^ 2( а - Р~Л СҐ Т-Р~

- С $ ]-ТА-F.log. Ґ Л л 
а ' р ■А= (19>

= Т-Р- С}1Мо§2
к Р ,V  З /

Сг,

С™ -7>^1о82 -Рк [грн.].

Тоді коефіцієнт зниження прибутко­
вості незахищеної системи Кн можна 
представити формулою (20); у випадку 
мовних повідомлень коефіцієнт Кн може 
бути обчислений за формулою (21):

д „  Т . р . ( ф р - С , ) - ф Т А.р.рЛ  ф -Т лф-р„

н й  т р \ с ^ ]ф - с р ) т(с?-/з-сру
(20)

к  -  ^ >н -  Кн - -----
е

Т-Р- С“ -1о& ( я - - ^ - С у - ф - Т л-Р-)о%г( Р^
[ а ' У \\  3

•Рк

ТР- рЛ
а РV Г3 )

- с Р

= \ - ф - Т АЛо%,
Ґ \

а ' р\  з ;
■рк \т- с ;іМо82г р ^  

, а р ,  V 3 у
- С \

(21)

Цілком очевидно, що якщо К н> Кз, мації в системі не мають сенсу. Цю нерів- 
то будь-які заходи щодо захисту інфор- ність можна записати таким чином
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І Ї < 2 = К Н - К (22)

Враховуючи (16) і (20), отримаємо нерів­
ність, при якій виконується умова (22):

С3~ - ф ' ТА ^ Р р , р 0
0____________________

т-р\с'{]-/з-сг)
>0 (23)

або, для випадку мовних повідомлень, бе­
ручи до уваги формули (17) і (21),

с , — - 4 " - г ^ - і о й
То

а- й . ■РкР0

Т Р а- Рс ■С,

> 0. (24)

Отримані результати дозволяють 
приймати рішення щодо доцільності про­
ведення заходів по захисту інформації в 
інформаційно-комунікаційних системах 
(ІКС). Наприклад, зрозуміло, що якщо 
ймовірність порушення конфіденційності 
та цілісності дорівнює нулю ( р к = 0) або 
ж система захисту є цілком неефективною 
(ймовірність відбиття загрози р 0 = 0), то
іншого рішення, як Сз = 0 не може існува­
ти. У цих випадках витрати на систему 
захисту не мають сенсу. Якщо ж р к ф 0,
то необхідно сформулювати коло задач, 
вирішення яких дозволить створювати за­
хищені ІКС.

Проаналізуємо випадок доцільності 
використання системи захисту інформації 
на основі запропонованого критерію для 
телефонного каналу зв’язку, який викори­
стовується для передавання цифрової кон­
фіденційної інформації. Нехай С)1} = 10-4
грн./біт, і 7 = 3100 Гц (смуга каналу тона­
льної частоти), Т=  120 сек., використову­
ється модуляція (^АМ-256 (/?= 1о§г(256) = 
= 8 (біт/сек.)/Гц [7, с.586]), СР= 1.863-10"7 
(грн./Гц)/сек. (вартість розраховано за ма­
теріалами [10]), р к = 0.9, ТА = Т =  120 сек.,
4 ” = 1 грн./біт. Тоді чистий прибуток від 
передавання інформації орендованим ка­
налом (12) становитиме 0  * 298 грн.; чис­
тий прибуток від передавання інформації 
у випадку незахищеної системи (18) 
<2Н = -2.7 млн. грн., тобто компанія зазна­

ватиме значних збитків, що пояснюється 
великим значенням , яке може харак­
теризувати, наприклад, банківську інфор­
мацію (номера рахунків тощо).

Виникає питання проектування та­
кої системи захисту (КСЗІ), яка б, при­
наймні, забезпечувала незбитковість пе­
редавання конфіденційної інформації, ін­
шими словами, —  виконання умови 
Q3 >0.  Визначимо техніко-економічні по­
казники цієї системи, якщо час експлуа­
тації 7о системи захисту (КСЗІ) становить, 
наприклад, 1 місяць. Для цього необхідно 
розв’язати нерівність, засновану на виразі 
(14). Розв’язання цієї нерівності при наве­
дених вище параметрах ТКС та інформа­
ційної безпеки наведено на рис. 1.

Результати аналізу розв’язків пока­
зують, що для того щоб задовольнити 
умову £?3 >0  можна, наприклад, впрова­
дити організаційно-технічні заходи захис­
ту вартістю Сз = 103 грн. та ймовірністю 
невід биття загрози (1-ро) ^ 1.1-10-4 (якщо 
це, звичайно, можливо практично реалі­
зувати при їх вартості Сз) або організа- 
ційно-технічні заходи захисту вартістю 
С з=106грн. та ймовірністю невідбиття 
загрози (1-ро) <0.94-10-4, тобто з вищими 
показниками ефективності (але й значно 
більшої при цьому вартості). Таким чи­
ном, запропонований підхід дозволяє з 
множини систем захисту, які можна реа­
лізувати при їх вартості Сз, обрати систе­
му найменшої вартості або ж визначити 
вимоги до необхідного рівня її ефектив­
ності при заданій вартості.

Розглянемо задачу з іншого боку: 
нехай існує система захисту інформації з 
певною вартістю Сз та ефективністю ро, 
необхідно визначити ефективність пере­
давання повідомлень Д  яка б забезпечу­
вала деяке значення прибутку Qз. Нехай 
за наведених вище параметрів 0 ,з =  10 грн. 
Розв’язуючи рівняння (14) при (?з = 10 
отримаємо залежності /3(Сз,ро), показані 
на рис. 2.
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Рис. 1. Залежність прибутку від техніко-економічних показників 
системи захисту інформації

Рис. 2. Залежність ефективності передавання інформації від техніко-економічних 
показників системи захисту інформації

Найперша вимога до будь-якої ІКС
—  отримання найбільшого прибутку від 
інформації, яка передається або циркулює 
в системі. Оскільки вартість оренди по­
трібної смуги частот визначається кон’ю­
нктурою ринку, розглянемо низку заходів, 
які забезпечать максимальний прибуток. 
Це, перш за все, застосування найбільш 
ефективних методів модуляції, які забез­
печують найкраще використання орендо­
ваної смуги частот (параметр Р). Великі 
перспективи з ’являються з розробкою ра­
ціональних методів кодування сигналів, 
для усунення їх надлишковості (параметр 
а), що також надає можливість найкраще 
використовувати смугу (і7).

Велике значення має визначення мо­

менту часу і його величини, за яким здій­
снюється атака на ІКС. Слід вважати пер­
спективними методи передавання інфор­
мації, при яких важко визначити моменти 
передавання конфіденційної інформації 
або й взагалі сам факт ведення такого пе­
редавання. При цьому можуть бути вико­
ристані стеганографічні методи переда­
вання інформації, які добре приховують 
сам факт передавання конфіденційної ін­
формації, дозволяючи значно збільшити 
ймовірність відбиття загрози ро і, як на­
слідок, отримати запланований прибуток.

У межах запропонованої системи 
оцінки ефективності захисту інформації в 
ІКС проаналізуємо чистий прибуток від 
передавання інформації із застосуванням
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широкосмугових методів передавання. 
При цьому, з точки зору інформаційної 
безпеки, врахуємо властивість скритності 
широкосмугових систем зв’язку [9, с.8]. 
Застосування широкосмугових методів 
передавання робить складним виявлення 
прихованих даних та їх видалення. Оскі­
льки сигнали, які розподілені у значно 
ширшій смузі частот, ніж інформаційний 
сигнал, важко видалити, методи захисту 
інформації, побудовані на основі широко­
смугових методів передавання, є стійкими 
до впливу випадкових і навмисних завад 
[4, с.488].

Імовірність виявлення випроміню­
вання р^,, широкосмугового сигналу 
(ШСС), а, отже, й конфіденційної інфор­
мації, що передається широкосмуговими 
методами, можна визначити за формулою 
[8, с. 110-114]

Рсіеі = ехр (-г2/2)ск. (25)

У виразі (25) параметр

де В = Р-АТ -  база сигналу (тут ЛТ — три­
валість ШСС); 1 $ = д 2/(2В) — співвідно­
шення сигнал/завада на вході приймача- 
аналізатора; д2 -  співвідношення сигнал/ 
завада на виході приймача-аналізатора; 
«і -  параметр, який залежить від характе­
ристик системи обробки сигналу; хо -  па­
раметр, що визначає ймовірність хибної 
тривоги Рх приймача-аналізатора (напри­
клад, при лго— 3.1 імовірність Рх = 10~3 [8]).

Також при використанні широко­
смугових методів передавання зловмис­
нику необхідно буде витратити певний 
час Тііеі для виявлення сигналу. Час вияв­
лення ШСС можна визначити [8,9] за фо­
рмулою Тсіеі = аг-Р, де а2 = 2 -#4-(б2ш / Р̂ ) ,
с2 ■ ■дш -  потужність власних шумів приима-

ча. Враховуючи час 7^е/, який зловмисни­
ку необхідно витратити для виявлення 
ШСС, час перехоплення інформації зме­
ншується з ТА до

ТА ~ Т<1еП ПРИ ТА > Тасіеі ’
І 0, ПРИ Тл<^ еп  

тобто можливий випадок, коли час.

(26)

яки»

необхідно витратити для виявлення сиг­
налу, перевищуватиме час передавання 
конфіденційного повідомлення.

Враховуючи імовірність виявлення 
р с1еі І час виявлення ШСС Тієї у формулі 
(18), отримаємо значення чистого прибу­
тку для випадку використання широко­
смугових методів передавання:

Q = 0 - 5 - С в =

= ф - Т Я - С р - Т Р -  (27)

- ф т ’А-Н-р„-Рі„[грн.].

Ширину смуги частот виразимо че­
рез базу ШСС та швидкість передавання 
інформації Дослідимо чистий
прибуток від передавання інформації як 
функцію від бази сигналу

0(Я ) = С ^ ^ Т Е - С р Т В К -

- Ф Ф ) - Я - Р ' - РіМ  [грн.].
(28)

Аналіз виразу (28) показує, що чис­
тий прибуток у разі використання широ­
космугових методів передавання, з одного 
боку, зменшується через необхідність збі­
льшення смуги частот та орендної плати 
за неї (складова - СР Т В К ) ,  а з іншого
боку (інформаційної безпеки) —  збільшу­
ється через зменшення часу перехоплення
інформації Т*А та ймовірності визначення

Ріієі (складова -  С™- Т*(В) ■ К ■ркр іеі(В)). 
База сигналу В у даному випадку є не ли­
ше характеристикою методу передавання, 
але й характеристикою певної системи 
організаційно-технічних заходів захисту 
інформаційних ресурсів, що заснована на 
властивостях ШСС.

Вираз (28) дозволяє за критерієм 
економічної доцільності, змінюючи зна­
чення бази ШСС, збалансовувати прибу­
ток від передавання інформації. На рис. З 
наведено побудовані за виразом (28) [з 
урахуванням (25)-(27)] залежності ()(В)
при різних та С)1} для випадку деякої 

ІКС з характеристиками /? = 64 кбіт/сек., 
Сг = 2-Ю"6 (грн./Гц)/сек., Г=600сек. і си­
стеми атаки (приймача-аналізатора) з ха­
рактеристиками Та = Т = 600 сек., аі = 1, 
д? = 10 дБ, $2Ш/Т* = 10-6, Рх = Ю-з, рк = 0,9.
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Рис. З. Залежність прибутку від бази сигналу та вартості інформаційних ресурсів 
при використанні широкосмугових методів передавання

Як видно з рис. З, при збільшенні 
ширини смуги частот прибуток спочатку 
зростає до певного значення Qmax при оп­
тимальному значенні бази ВорЬ що пояс­
нюється суттєвим зменшенням збитків від 
втрати інформації при деякому збільшен­
ні вартості оренди смуги частот; при 
В > Вopt прибуток зменшується через таке 
збільшення витрат на оренду необхідної 
смуги частот, яке вже не окупає вартість 
інформаційних ресурсів. При В = Bopt від­
бувається баланс між витратами на орен­
ду смуги частот та збитками від втрати 
інформації, який призводить до максиму­
му прибутковості ІКС, тобто витрати на 
оренду смуги частот окупаються найоп- 
тимальнішим чином. Очевидно, що чим 
більшою є вартість інформаційних ресур­

сів ( та ф ), тим більшою може бути

ширина смуги частот (Bopt). Таким чином, 
при використанні широкосмугових мето­
дів передавання, збільшення ширини сму­
ги частот сигналу (В) і відповідної варто­
сті оренди цієї смуги частот окупається за 
рахунок збереження конфіденційності та 
цілісності конфіденційної інформації і є 
виправданим при її передаванні. Крім то­
го, чим більшою є вартість інформації 
( С{-] , Cj11), тим більшою повинна бути ба­
за сигналу для того, щоб досягнути мак­
симум прибутку (рис. 3).

Для знаходження оптимального зна­
чення бази сигналу Bopt, яке забезпечить 
максимальне значення прибутку Qmax, не­
обхідно розв’язати рівняння

ад(в, т, r, cF, cj'>, с$>, ?2, 4 ,//£ та, а„ Р„)

дВ
= 0. (29)
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яке враховує характеристики ІКС (В, Т, /?, 
С/г), вартість інформаційних ресурсів
(с}1), 4 1}), характеристики системи на­

паду (д2, 8 гш / Р2 , Рх, ТА, а и р к).

Висновки та перспективи по­
дальших досліджень

Обґрунтовано критерій оцінки за­
хищеності ТКС на основі технічних та 
економічних характеристик і показників 
ТКС, систем реалізації атак на інформа­
ційні ресурси та систем захисту інформа­
ції. Запропонований підхід, зокрема, до­
зволяє з множини систем захисту (органі­
заційно-технічних заходів захисту) обрати 
систему найменшої вартості або визначи­
ти вимоги до необхідного рівня її ефекти­
вності при заданій вартості. У межах за­
пропонованої системи оцінки ефективно­
сті захисту інформації в ІКС проаналізо­
вано ефективність застосування ШСС для 
передавання та захисту конфіденційної 
інформації. Визначено підходи до оптимі- 
зації широкосмугових методів передаван­
ня (Ворі) при їх використанні для переда­
вання конфіденційної інформації, які ґру­
нтуються на збалансуванні витрат на ор­
ганізацію широкосмугового каналу 
зв’язку та збитків від порушення конфі­
денційності та цілісності. Важливим на­
прямом досліджень для обґрунтованого 
визначення ймовірностей ро і р к є матема­
тичне моделювання моделі загроз. Треба 
визначити характер та величину напру­
женості поля, яке утворюється внаслідок 
побічних електромагнітних випроміню­
вань та наводок в ІКС, та від засобів знят­
тя інформації (радіозакладок, телефонних 
ретрансляторів тощо). Математичне мо­
делювання цих загроз дозволяє науково 
обґрунтувати контрольовану зону та ви­
значити ймовірність перехоплення інфо­
рмації за межами цієї зони. Перспектив­
ним напрямком дослідження, для визна­
чення ро і р к є вдосконалення методології 
експертних оцінок на базі нечіткої логіки 
[3]. Вирішення цієї проблеми дозволить 
суттєво вплинути на обґрунтованість рі­
шень при побудові захищених ІКС.
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