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Кубицкий В.И.

СЛОЖНОСТЬ РЕАЛИЗАЦИИ ОПЕРАЦИЙ 
НАД ЭЛЕМЕНТАМИ КОНЕЧНОГО ПОЛЯ Є Р ІТ )

ГосНИИ «Аэронавигация» (Россия, Москва)
Определяются аппаратурные и временные сложности реализации схем умножения эле­
ментов конечного поля СР(2"’) для способа непосредственного умножения. Определены 
также сложности схем сложения. Сложности выполнения операций сложения и умно­
жения приводятся как для двух любых элементов поля ЄР(2!”}, над которыми проводят­
ся эти операции, так и для двух элементов, один из которых является фиксированным.

Способ непосредственного умноже­
ния элементов конечного поля GF(2‘") 
предложен в [1].

Здесь определим аппаратурные и 
временные сложности схем, с помощью 
которых можно будет реализовать этот 
способ. Сложности реализации будем 
определять как для схем, выполняющих 
операции над двумя любыми элементами 
поля, так и для схем, выполняющих опе­
рации над двумя элементами поля, один 
из которых является фиксированным.

Под аппаратурной сложностью 
реализации схемы будем понимать число 
функциональных элементов базисного 
набора (схем И с двумя входами, схем 
ИЛИ с двумя входами и схем НЕ) в схеме, 
реализующей заданную функцию.

Под временной сложностью реали­
зации схемы будем понимать время, не­
обходимое для реализации схемой задан­
ной функции; при этом за единицу време­
ни принимается время срабатывания эле­
мента базисного набора (/).

Примем, что сложность (аппаратур­
ная и временная) всех функциональных 
элементов базисного набора одинакова. 
Будем учитывать также, что сумматор по 
модулю 2 можно реализовать с помощью 
4-х элементов базисного набора. Время 
сложения tc в сумматоре по модулю 2 
составляет 3/, так как принято, что время 
срабатывания схем И, ИЛИ и НЕ одина­
ковое и равно t .

Операции выполняются над элемен­
тами конечного поля, представленных 
многочленами:

а(х) = аш_1х"’- '+ а П1 2х"' 2+. . .  + а1х + а{г 

Ь(х) = bll_lx"~' +bn_2x" 2 +. . .  + b]x + bl),

где а, .b ; е GF(2),n < т .
При умножении в качестве множи­

мого используется элемент конечного ПО­

Л Я ,  представленный многочленом а(х), в 
качестве множителя - элемент конечного 
поля, представленный многочленом Ь(х). 
Используем обозначения, принятые в [ 1J.

1. Сложность реализации комби­
национных схем сложения элементов 
конечного поля (КССЭ)

Сложение элементов конечного по­
ля GF{2"') выполняется гак же, как сложе­
ния двух многочленов над полем GF(2). 
То есть производится одновременное по­
разрядное сложение по модулю 2 коэф­
фициентов при неизвестных многочленов, 
представляющих элементы конечного ПО­

Л Я ,  с помощью сумматоров по модулю 2.
Для построения комбинационной 

схемы сложения двух элементов конечно­
го поля (КССЭ) необходимо иметь эле­
ментов базисного набора в количестве:

/V ~ zl 1)1
1 S KCC3 ^ rft  *

При этом сложение выполняется за 
время равное:

7,.«,, =31.

При выполнении сложения элемен­
тов поля, один из которых является фик­
сированным, сложность комбинационной 
схемы сложения (КССФЭ) будет сле­
дующей:

N = 4v1 У КССФЭ ■
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где v -  вес фиксированного элемента по­
ля.

2. Сложность реализации комби­
национных схем непосредственного 
умножения элементов конечного ПОЛЯ  

(КСУЭ)
Сначала определим сложность реа­

лизации схемы вычисления операцион­
ных коэффициентов p\ J).

Схема одного /-го разряда устройст­
ва вычисления коэффициентов p)J) со­
держит (т-\)(гп-2)/2 схем И и столько же 
сумматоров по модулю 2. Для одновре­
менного вычисления всех (т-1) /-ых ко­
эффициентов необходимо иметь т таких 
схем. Таким образом, получим следую­
щую аппаратурную сложность реализа­
ции устройства (схемы) вычисления опе­
рационных коэффициентов (С'ВОК):
N^HOK < 5т(т - \){т -  2)12 - верхняя гра­
ница.

Схемы каждого из разрядов имеют 
разное количество сумматоров
по модулю 2. Так в схеме 1-го разряда на 
(т-2) сумматоров меньше, чем в схеме т- 
го разряда; в схеме 2-го разряда -  
меньше на (ш-3); в схеме 3-го разряда - 

меньше на (т-4);...; в схеме (m-l)-ro раз­
ряда - меньше на 1. То есть по совокупно­
сти потребуется меньше сумматоров по 
модулю 2 на величину (т- 1 )(ш-1 )/2. Учи­
тывая это, получим:

^св(ж -  (,п ~ 0[т(5ш -14) -Г 4]/ 2 - нижняя 
граница.

Все значения коэффициентов р \п 
будут получены через время:

ТСН(Ж = (т -  2)(3т -  1)Г/ 2 .

Если потребуется запоминать все 
вычисленные значения р |7), то необхо­
димо будет иметь т(т-1) ячеек памяти.

Определим сложность КСУЭ.
В [ 1] показано, что умножение в по­

ле GF(2"') можно производить в 3 этапа. В 
соответствии с этим выделено 3 уровня 
комбинационной схемы умножения 
(КСУЭ).

На I-om уровне КСУЭ, который 
представляет собой комбинационную

схему умножения многочленов над полем 
СГ(2) (КСУМ), вычисляются величины е,
(/ = 0, 2т -  2), представленные матрица­
ми:

е п «0 Г с
с ' \ а \

а и

II

е II

а , а х а и

<е>
b - .

й т - 2  "ш-3 • .. С ! „ b , „ _ :

а т 1 " т  2 ' . .  «, Д , - |  _

i \ h a n, , . . .  ( i , Cl\ b ,

1 . . .  a , b-,

=

e , iit , Ü tu 1 Ь,„-2
e , ltl -> й ш l _

Этот уровень содержит т2 схем И и 
(ш-1)" сумматоров по модулю 2. С учетом 
того, что сумматор по модулю 2 реализу­
ется из 4-х элементов базисного набора, 
аппаратурная сложность 1-го уровня 
КСУЭ составляет:

Л7, = ^ка и = т(5т-8) + 4 .

Время умножения равно:

Т , =  Т к -с у  и  = С/ + (ш -  1)/г = (3ш -  2 )г.

На 2-ом уровне КСУЭ реализуется 
произведение матриц Р 0 /Е ,  т. е. вычис­
ляются величины е ( (/ = 0,т  -  1):

< n )p,„ 1 Pm- 1 •
( m — 2 1

Pm- 1
(0 1 ( 1 ) ( in -  2

P,n-2 Pm 2 ■ Pm-2
( o .» ( 1 ) i nt - 2 ip 1 P\ Pt
< 0 ) { 1 )

P k\ Pb Po“~2'

-1 Qm- 2 а  ,

a m -x  . « 3

а

fb, п

а
а „ I

Для варианта построения схемы с 
возможностью изменения неприводимого 
полинома р(х) этот уровень составляет 
группа функциональных ячеек (ФЯ), ко­
торая содержит ш(т-1) схем И и т(т-2)



/V, = 4 ш .
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сумматоров по модулю 2. Здесь схемы И 
необходимы для того, чтобы иметь воз­
можность изменять полином р(х). Аппа­
ратурные затраты составляют:

ЛС = т ( 5 т - 9 ) .

Временная сложность 2-го уровня 
КС'УЭ равна:

72 = + (т -  2)/г = (3т -  5)/.

При фиксированном полиноме р(х) 
схемы И не нужны, так как коэффициен­
ты р)п заложены в структуру схемы ум­
ножения матриц Р ® А 2. При этом, как 
показано в [1], операционная матрица Р 
будет иметь не менее (т-к)(т-и’) нулевых 
коэффициентов р {/ ] . Тогда количество 
сумматоров но модулю 2 в схеме умно­
жения матриц Р®А-, не больше (к+и’- 
2)т-к\\\ Значит, аппаратурная сложность 
будет не больше:

N 2 -  4 [т(к +  и ’ — 2) -  к\р].

Временная сложность 3-го уровня 
КСУЭ составляет:

7 \ = г с =31.

Определим аппаратурную и времен­
ную сложности схем умножения для не­
скольких вариантов задания неприводи­
мого полинома р(х).

1) Для случая умножения с возмож­
ностью изменения неприводимого поли­
нома р(х) заданной степени с предвари­
тельным вычислением операционных ко­
эффициентов р\ , ] и их хранением.

Расчет показывает, что КСУЭ имеет 
следующую аппаратурную сложность 
(без учета сложности вычисления вели­
чин р. п и их хранения):

ТУ " ,  = ТУ, + ТУ, + ТУ, = т( ] От -  13) + 4.

Время умножения составляет:

Тксь ■) = 2гП + т!(- = (3т + 2)1 .

Здесь н’ - вес полинома й{х) =
-  рт { ■ х'"~{ + ...+  рн л0, являющегося ча­
стью неприводимого примитивного поли- 
нома р(х) = х + р ш_} - х +... +
+ р{) ■ Л'° = х"‘ + И(х) степени т\ 
к = т - г - \  - степень полинома к(х),
(г = 0, т -  2).

Временная сложность 2-го уровня 
КСУЭ равна:

Т2 = (гг, -  Г)/г = 3(гг, -  1)/ ,

где и’, - максимальный вес из множества 
весов {иС’, ... , \\у_\ } векторов

[ /С . А»1’ р Г 2>:

О I т -2  -\
А„-р А„-,є " ’А„-і ]■

На 3-м уровне КСУЭ реализуется 
сумма векторов е, и е-, ( /=  0, т - \ ) .  Этот 
уровень составляет группа ФЯ, которая 
содержит т сумматоров по модулю 2. 
Аппаратурная сложность 3-го уровня 
КСУЭ равна:

2) Для фиксированного полинома
р(х).

В этом случае величины р)п вы- 
числяются заранее (до синтеза схемы) и 
их значения (0 или 1) учитываются в 
структуре схемы умножения, во 2-ом 
уровне которой будут отсутствовать не­
которые элементы, характерные для схем, 
реализующих приведенный выше случай 
(1) (схемы И для умножения величин
ек ® р {Д  к = т,2т — 2 и некоторые сум­
маторы по модулю 2). Отсутствуют те 
сумматоры по модулю 2, для которых од­
ним из слагаемых является произведение 
величин ек ® р\'у  в котором р{'] =0.

С учетом этого аппаратурная слож­
ность КСУЭ составляет:

N  КСУЭ = У', + N 2 + Л/, <
< т[5т + 4 (/с + и’) -  12] -  4(Адг - 1)

- верх-

няя граница.

Как известно, для многих значений 
т существуют неприводимые над полем 
СР(2"') примитивные полиномы, вес ко-



м

торых равен 3 (а значит и-2) и к= 1. По­
лучается нижняя граница аппаратурной 
сложности:

, > 5т2 - 4  - нижняя граница.

Время умножения двух элементов 
поля СР(2"') на КСУЭ для фиксированно­
го полинома р(х) равно:

Т’и ) > = Г, + Т2 = /и + /?г/( = (3т + 1)/.

3) Для случая умножения с возмож­
ностью изменения неприводимого поли­
нома р(х) заданной степени и вычислени­
ем величин р\ п .

Аппаратурная сложность КСУЭ при 
одновременном вычислении всех (т-1)
/-ых коэффициентов р\ п равна:

/VШ! < N в + N 11 ='  v КС і ') — ‘ V СКОК ~  ‘ v КС і )

= {т[5т(т — 1) -16]+  8}/ 2 
ница,

верхняя гра-

д,Н// > уу// _|_ 7V _
К С У )  —  ' v С К О К  ^  1 у КСУ э

= {/7?[ т(5т + 1 ) -  81 + 4}/ 2
- нижняя грани-

Здесь при определении верхней гра­
ницы сложности КСУЭ учитывалось, что 
сложности всех схем поразрядного вы­
числения коэффициентов р \ ,] одинако­
вы. При определении нижней границы эти 
сложности разные из-за неодинакового 
количества сумматоров по модулю 2.

Временная сложность КСУЭ:

, = тсвак + Т2 + 7’ = [m(3m -  1) -  2]/ / 2

- для m > 4,

Тксі ) = 1\ + ^  + '1\ = 2(3/77 -  2)г - для m < 3 .

3. Сложность реализации универ­
сальных комбинационных схем непо­
средственного умножения элементов 
конечного поля (УКСУЭ)

При построении КСУЭ для любого 
неприводимого полинома р(х) заданной 
степени можно добиться однородности и 
универсальности структуры схемы, в от­
личие от структур линейных последова­
тельностных машин [2], определяемых 
конкретным видом элементов конечного

поля, над которыми производятся опера­
ции. Для этого в качестве базовой ячейки 
(БЯ) выбирается функциональная ячейка 
(ФЯ), состоящая из одного двухвходового 
элемента И и сумматора по модулю 2.

Построенная таким образом схема 
будет называться универсальной КСУЭ 
(УКСУЭ), которая, как и КСУЭ, имеет 
три уровня.

1- й уровень УКСУЭ представляет 
собой универсальную КСУМ (УКСУМ) и 
имеет следующую аппаратурную слож­
ность:

N \ = N i KCi u — 5/772.

Время умножения равно:

Т\ =  Д  ксу и =  h i  +  rntc  =  ( З / / ?  +  1 ) / ;

2- й уровень УКСУЭ содержит 
/7 7 (7 7 7-1) схем И и m(m-1) сумматоров по 
модулю 2.

Аппаратурные затраты составляют:

/V , = 5 777 ( 777 -  1 ) .

Временная сложность 2-го уровня 
УКСУЭ равна:

Т2 =  t „  +  ( 7 7 7  -  1 ) / г  =  ( 3 / 7 7  -  2 )t  .

3- й уровень.
Аппаратурная сложность 3-го уров­

ня УКСУЭ равна:

/V, -  5/77 .

Временная сложность 3-го у ровня 
УКСУЭ составляет:

T? = t u + t c = 4 t .

Таким образом, сложность УКСУЭ 
равна:

N iKCi , = N } + N 2 +  /V, = К)/??2,

і КСУ 1 = Л + 7̂ = (3/77 + 5)/ .

Отметим, что при определении 
сложности реализации УКСУЭ не учиты­
валась сложность реализации схемы вы­
числения операционных коэффициентов

Р\ П-
4. Сложность реализации комби­

национных схем непосредственного
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умножения на фиксированный элемент 
конечного поля

Умножение произвольного элемента 
а = (а0.......а ш_,) поля СР{Т') на фикси­
рованный элемент /? = (/?„,..., Ьп_]) этого 
поля можно производить на рассмотрен­
ных КСУЭ (здесь п < ш ). Но для данного 
умножения эти схемы можно упростить. 
Здесь значения величин Ь-, (0 или 1) фик­
сированного элемента Ь известны заранее 
(до синтеза схемы) и учитываются в 
структуре схемы умножения, в которой 
будут отсутствовать некоторые элементы, 
характерные для КСУЭ.

Комбинационные схемы умножения 
на фиксированный элемент по­
ля (КСУФЭ) также, как и КСУЭ, имеют 3 
уровня.

Пусть -  вес фиксированного эле­
мента; К -  множество степеней неизвест­
ной многочлена, представляющего фик­
сированный элемент, коэффициенты Ь\ 
при которой не равны 0; |/С| = V .

Определим сложности реализации 
схем умножения на фиксированный эле­
мент конечного поля для нескольких ва­
риантов задания неприводимою полино­
ма р(х).

1) Для случая умножения с возмож­
ностью изменения неприводимого поли­
нома р(х) заданной степени с предвари­
тельным вычислением операционных ко­
эффициентов р\ ]) и их хранением.

1-й уровнь КСУФЭ представляет 
собой комбинационную схему умножения 
любого многочлена на фиксированный 
многочлен (КСУФМ) над полем СС(2) и 
имеет следующую аппаратурную слож­
ность:

= 4 [(г-1 )(/» -1 )-^ ](/с ,+| -  к, -1)] =
М

= 4[ш(г — 1) -  ]^(А'М -  к1)].
/ = |

Время умножения на 1-ом уровне 
КСУФЭ равно:

Т \ =  Т к с э ф л  =  ( V — 1)ГС- =  3(1> — 1)Г.

При \’=п получаем верхние границы 
сложности реализации 1-го уровня 
КСУФЭ:

М* = М кпф\ 1 ^4(н-1)(/и -1) при п<т, 

<  = Л^Г}01/ < 4 (ш - П2 при п=т\

Т\ =ТКСЭФН ^ (и -1  )С' — 3(н -  1)/ при п<т,

Т)В = Тко ф\ 1 -  (т  “  ПС = 3(т -  1ф при п=гп.

2-й уровень КСУФЭ содержит 
гп{п-\) схем И и т(п-2) сумматоров по 
модулю 2. Здесь схемы И необходимы 
для того, чтобы иметь возможность изме­
нять полином р(х).

Сложность 2-го уровня КСУФЭ нс 
зависит от веса фиксированного элемента 
и равна сложности 2-го уровня КСУЭ.

Аппаратурные затраты составляют:

(V, = т(5п — 9).

Временная сложность 2-го уровня 
КСУФЭ равна:

Т2 = 1и + (п -  2)ГГ = (3/г -  5)/ .

Пусть 52 - количество расположен­
ных подряд нулей в фиксированном эле­
менте, начиная с младшего разряда. Тогда 
аппаратурная сложность 3-го уровня 
КСУФЭ равна:

Л/} = 4 (ш — .

Если т2 Фп (обратное означало бы, 
что фиксированный элемент конечного 
поля равен 0), то временная сложность
З-ю уровня КСУФЭ составляет:

Г, = /г = 3г .

При V = п величины 5, = 0 и полу­
чим верхнюю границу аппаратурной 
сложности 3-го уровня КСУФЭ:

Ы*< 4 т .

Таким образом, для общего случая 
умножения с возможностью изменения 
неприводимого полинома р(х) заданной
степени имеем:



а і аппаратурную сложность
КСУФЭ:

= т\ 4( v - 1) + 5( п - 1)] -  4| (v -  1) +

+ I ~ к' _ , )+Л'2 1’
і 1

б) время умножения на КСУФЭ (с 
учетом того, что 7\ > 7', при г < п ):

С ф) = T2+T2 = ( 3 n - 2 ) t .

Верхние границы сложности 
КСУФЭ для изменяемого полинома р(х) 
заданной степени получим при v = n :

а) аппаратурная сложность:

N ф> = N B + N2 + N" < (п -1 )(9т -  4)

- верхняя граница;
б) временная сложность (с учетом 

того, что 7\я > Г ,):

ТксІф, =Т '! +Т? <3nt - верхняя граница.

2) Для фиксированного полинома
р(х).

Здесь неприводимый полином р(х) 
фиксирован, а операционные коэффици­
енты р) п вычислены заранее и их значе­
ния учтены в структуре схемы.

1-й уровень КСУФЭ для фиксиро­
ванного полинома р(х) представляет со­
бой комбинационную схему умножения 
любого многочлена на фиксированный 
многочлен (КСУФМ) над полем GF(2) и 
имеет такие же аппаратурную и времен­
ную сложности, как 1-ый уровень 
КСУФЭ для рассмотренного выше случая 
изменяемого полинома р(х).

Если для 2-го уровня КСУФЭ 
учесть, что множитель b = (Ьц,... ,Ьп_{) 
является фиксированным элементом, 
сложность может быть уменьшена по 
сравнению со сложностью 2-го уровня 
КСУЭ для случая фиксированного поли­
нома р(х).

Как было показано, аппаратурная 
сложность 2-го уровня КСУЭ равна:

/VfA-0  > = 4 |m(k + w -  2) -  kw].
Так как deg b(x)<m-1, то необходимо 

из общего количества \т(к + vr -  2) -  к\с]
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сумматоров но модулю 2 вычесть величи­
ну:

[(/// —1)-(/1- 1)]/я

при [(//? -  1) -  {и - 1)1 < к :

т(к -  1) + (тг -  1)[(/?? — 1) -  (/; — 1) -  к + 1 ]

при [(/;? -  1) -  (/? -  1)] > к .
Получим аппаратурную сложность 

2-го уровня КСУФЭ для фиксированного 
полинома р(х):

дгФ(" _ + и. -  2) -(//?-/?)! -  к\г]

при [(т -  1) -  (п -  1)| < к ;

ЫТ21 =4[(н-1)(и’- 1 ) - * |

при [(т -  1) -  (п -  1)] > к .
Видно, что аппаратурная сложность 

2-го уровня КСУФЭ не зависит от веса 
фиксированного элемента.

Временная сложность 2-го уровня 
КСУФЭ также не зависит от веса фикси­
рованного элемента и равна:

Т2Ф =фг2-\)С=2А и'2-\У  ,

где и\ - максимальный вес из множества 
весов { И’,1,' иС ’,} векторов

[/Сю * р»,-1 ’ ■ • ■ > Рш-1

[ / С - ■Ро’--

(/? — 1) - степень полинома Ь(х). представ­
ляющего фиксированный элемент конеч­
ного ПОЛЯ.

Как уже отмечалось, для многих 
значений т существуют неприводимые 
над полем СС(2'") примитивные полино­
мы с величинами и -2 и к= 1. Тогда полу­
чим нижнюю границу аппаратурной 
сложности 2-го уровня КСУФЭ:

М Г и > 4 ( т - 2 )

при [(ли — 1) — (/7 — 1)] <  Л:;

УУ2//Ф|21 >4(/г-2)

при [{т -  1) -  (// -  1)] > к .
Величина [(///- 1) -  (п -  1)] = .V, ха­

рактеризует количество расположенных
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подряд нудей в фиксированном элементе, 
начиная со старшего разряда.

Таким образом, аппаратурная слож­
ность КСУФЭ для фиксированного поли­
нома р(х) равна:

а) при .V, < к :

Мф{и = N + Иф,и + N =1 у КС УФ О \ ' 2 ' у 3

= 4{ т[{к -Иі’-2 )+  г -  {т -п) \  — кн’ -
V I

- [ 0 ’-1) + + ^ (А ;Ч —к, -1) + л\]};
/-і

б) при к < л,:

= 4{»?г + (//-1)(н’ —1) —А: -  

-[(г-1 ) + + ^(А |И -А; -1) + .у2]}.

Верхнюю границу аппаратурной 
сложности КСУФЭ для фиксированного 
полинома р(х) получим при г = и . Она 
равна:

а) при .V, < к :

N ВФ( 1> 
АГЗ Ф1 = + л/?" + <

< 4{ (и -1 )(т -1) +
+ т\(к + и1-  2) - {т  -  п) + 1] -  Агг}-

б) при А < 5, :
1 у К ф (2, щ В  у у Ф ( - Ч  +  у у й  <1У1<(ЗФ) ,У1 ' * у 2 ~ ,у3 —
< 4[тп + (и - 1)(гг -  2) -  А ].

Время умножения на КСУФЭ для 
фиксированного полинома р(х) равно:

7■Ф
КСУ Ф)

+ 1\ = угг = 3\т , 
при V > и \ ;

Т? + у  = ил/г = Зищ ,
при Н\ > V.

Выводы
Полученные магематические выра­

жения для определения сложности схем, 
реализующих непосредственное умноже­
ние элементов конечного поля СГ(2"'), 
позволяют определять и давать оценку 
этой сложности, а также делают возмож­
ным производить выбор наилучших схем 
по параметрам сложности (аппаратурной, 
временной) с учетом других известных 
для выполнения указанной операции 
схем, если известны сложности этих схем.
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Нижняя граница аппаратурной 
сложности КСУФЭ для фиксированного 
полинома р(х) получается при и -2  и А=1. 
Она составляет:

а) при х, < А :

>4иг + 1)(»тоП-1Х(км - к , - \ )+ ^ У ,

б) при А < х,:

NZф■, = N] + N r 2)+ N } >
1-і

> 4{у{т -  Г) + (и — 1) - [ ^ (А |Ч1 -  А, -1)+ .?,]}.


