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ВЫБОР МЕТОДА ЗАЩИТЫ ИНФОРМАЦИИ, ОБРАБАТЫВАЕМОЙ 
НА ПЕРСОНАЛЬНОМ КОМПЬЮТЕРЕ, ОТ УТЕЧКИ ЧЕРЕЗ 

ПОБОЧНЫЕ ЭЛЕКТРОМАГНИТНЫЕ ИЗЛУЧЕНИЯ
Факультет телекоммуникаций и средств защиты информЩии НаЛшналь— 

ного авиационного университета
ПоовеШШ анализ угроз утечки информации, обрабатываемой ПК, через ЖЭМИ, -^ш,ё- 
довано формирование поля ПЭМИ ПК, рассмотрены технические методы предотвра- 
щещ^шШечкЩинформацщ черВ 01щ Ш ^ а основе анализа технических сршств ищеро- 
приятий по защите обосновано решение задачи по предотвращению утечки информа
ции, обрабатываемой на ПК, через ПЭМИ.

Постановка проблемы
В настоящее время все больше уде

ляется внимания ващите информации от 
утечки по акустическому каналу, по кото
рому можеЦ произойти утечка до 100% 
речевой %нформщии Я циркул ирующей в 
помещении. В то время как по каналу 
ПЭМИ (Робочньгх электромагнитных из- 
л\^енийДшен(ЖноДИ>жет Вшть й^эехва- 
чено не более 1-2 процентов данных, хра
нимых и обрабатываемых на персональ- 
ныхйшмпьютераЩ и Иугих технических 
средствах передачи информации. Однако 
нельзя забывать, что сегодня практически 
всД инфйрация, содержащая госу|§рст- 
венную тайну или коМмерчЦйие, техно- 
логические секреты, проходит этап обра
ботки ЭЙИ персонажных компьютерах. 
^ 1еци(шка канала ИЭМИ |Ш |ва, что^|с. 
самые два процента информации, уязви
мые для технических средств перехвата - 
это рапные, вводимЦг с клавиатуры ком
пьютера или отображаемые на дисплее, то 
есть, парадоксально, но весьма значи
тельная часть сведений, подлежащих за
щите, может оказаться доступна для чу
жих « а з .

ПрВМ'етом написаний ста I риа стам  
проблема утечки информации из вычис
лительной техники через побочные элек- 
тромагнитные излучения (ПЭМИ). В свя- 

'Ш е ’шщ2очашпим распррстранеШем рШЖ 
™ т р и |  'эту проблему та примой перша 
нального компьютера (ПК). Практически 
любая организация, будь это коммерче
ская фирма или государственное пред

приятие, аеегодйя не можетрушешШовать 
без применения этого вида вычислитель
ной* техники.

Анализ последних иссле
дований и публикаций

Проблеме утечке'-Днформации через 
побочные электромагнитные излучения в 
литературе уделяется большое внимание. 
Тай; ? например,(И книге ''Ш ЯтевШВ.В. 
«Безопасность информационных техноло
гий. Системный подход» рассмотрен ха
рактер ПЭМЙ современногокощI ыо 1 ера: 
Для ПК эти излучения регистрируются в 
диапазоне до 1 ГГц с максимумом в поло
се ( о  МГц-'ЗОО МГц- В ррбном ВюобиИ 
ЕлМШа Г.А.щМстиниШЖС.В, КоцщЯргъева 
А.В. «Защита от утечки информации по 
техническим каналам» авторы дают чет
ко® о ппЛт ел енмдЦЫ^ ■ потенпиальНо-
информативному излучению. *^^шокуп- 
ность составляющих спектра ПЭМИ, по
рождаемая протеканием токов в цепях, по 
которым Передаются? содержащие Щифи- 
ДСнциальную (секретную’Ткрммер^жую 
и т. д.) информацию сигналы, назовем по
тенциально-информативными излучения- 

(потенциально-информативными 
И М И ). В книге Домарева Д.-?«ПоббчнВ1е 
электромагнитные излучения персональ
ного компьютера и защита информации» 
автор предлагает в качестве технических 

^Я ю б о в  исключения* возм с^м стей^е- 
-рёхвата тадюрмацииша сче"Я1ЭМИ ПК 
применять доработку устройств в ь ц Я |и || 
тельной техники (ВТ) с целью минимиза
ции уровня излучений, электромагнитную
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экранировкш||мещ ений, в которых рас- 
положеиВ ВТ, а также активную радио- 
техничес^Н Е скировку.

Цель статьи
Цель %нагЩсания статьи: оЯщеание 

формирования поля ПЭМИ П К І анадцз; 
угроз, анамшисредств и методов защиты^ 
рыбор наилучшего метода решения задач 
по защите информации, обрабатываемой 
на ПК, от утечки через ПЭМИ.

Анализ источников ПЭМИ в 
ПК. Для персонального компьютера 
принципиально-информативными ПЭМИ 
являются излучения, формируемые сле
дующими цепями:

- цепь, по которой передаются сиг
налы от контродлеЛклавиатурМ к цорту 
ввода-выводшпьшГгеринской плате;

- цепи, по к#оры м  передается' виу 
^ш сигнал от видеоадаптера до электро- 
В в  электронно^^Швой трубки мої і и і ори-.

Принципитрпо-информативные 
ПЭМИ  -  П )\1И.- порождаемые протШ& 
ШШі т о к о в о ї ісмялї. по которым переда! 
щ с я  содержа щи ей конфиденциальную 
информацию сигналы, и вьщеление, по- 
и іін о й  информации из которых возмож
но.

Для ПК эти излучения регистриру
ются в диапазоне до 1 ГГц с максимумом 
в полосе 50 МГц-300 МГц. Такой широ
кий спектр излучения объясняется тем, 
что в устройствах ВТ информацию пере
носят последовательности прямоуголь
ных импульсов малой длительности. По
этому непреднамеренное излучение будет 
содержать составляющие с частотами как 
первых гармоник, так и гармоник более 
высоких порядков.

Формирование поля ПЭМИ ПК. 
Формирование поля ПЭМИ ПК происхо
дит под воздействием всей совокупности 
содержащихся в нем источников, каждый 
из них участвует со своим весовым коэф
фициентом, определяемым мощностью 
электромагнитного поля создаваемого им 
в точке контроля. Характер ПЭМИ источ
ников определяется, прежде всего, пара
метрами токов, протекающих по излу
чающим цепям, их (цепей) излучательной

способнос§|И и ® м в и я м и т !^ і\  ож іе і мі я! 
ПЭМИ в точку контроля.

Рис. 1. Суммирование ПЭМИ от множества 
ИСТОЧНИКОВ В ТОЧК;Є контроля

Рис. 2 .Весовой коэффициент + Кп)

Мощность электромагнитного поля 
в точке контроля определяется по прави
лу суммирования мощностей:

/*£ = Р] + Р2 + Рз +•■ ■ + Рп-
Методы защиты персональных ком

пьютеров
Существует два основных метода за

щиты информации, обрабатываемой на ПК: 
активная радиотехническая маскировка 
(активный метод) и пассивный метод.

Активный метод. Активная ра
диотехническая маскировка п р е |м |Н 1 ^щ  
формирование и излучение в п сп ш у д й а  
венной близости вы чи слительщ ^^Ш  

маскирующепГ йиг нала. Различают 
ЕЩЙ I етический и 1ЫШГер1 етическии 
ды активной маскирвКЦШ
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1iffniс'ргетичейсой маскировке и Я  
д\лаа!Жя||ЮШ|^)11(Д>им8ви|| inwioBoii ciiii& 
наЦ с йи-щнеч.K ^i 1оС5гвеннр превышаю
щим в\.>шш^мKiac I о I п < Ж и л 1|фо.к \ро- 

ищ |ь ^^Е щ м й лП К . .(« вр ем ен н о  про- 
исходит наво,щи-з м И wf i n . T v ^ t ) в 
отходящие цепи. Вш моШ ш ^^№ срр0й- 

маек И;|СтдаЩо г у т  6 i|g || 
б|^В1о^^ш||голько урог
вень излучений ПК QXJJWJjfflBw меньпи 
норм на Ншускаемые радишомехи р й | 
хп<Р ic [ в эВТ. В противном^^ш|ае устрой^ 
(Щщ активной энергетич^екб ц, маскиров- 

ШШШгуд^ишэдавать помехи; р|и|ичным ра- 
|^^№№р®ствам, расположенным побли
зости от защищаемого средства ВТ, и ш5 :̂ 
требуется согласование его установки 
службой радиоконтроля. Из устройств 
активной энергетической маскировки 

шаиболее известны: «Гном»Ц «ШатерЯ 
«ИнейТ», «Гамма».

Неэнергетический метод активней 
маскировки заключается в изменении ве
роятностной структуры сигнала, прини
маемого приемником злоумышленников! 
путем излучения g c ниlyra.i (>Ш к мае к и -

Щ^ШЯданном MQ^Wm является случайный 
K uttfjJep  £ч|ктромагнитных излученийшш

Активный метод хорош тем, что 
устраняется не только угроза утечки ин
формации по каналам побочного излуче
ния компьютера, но и многие другие уг
розы. Как правило, становится невозмож-1 
ным также и применение закладных под
слушивающих устройств. Становится н е | 
возможной разведка с использованием 
излучения всех других устройств, распо-1 
ложенных в защищаемом помещении.

Недостатки: достаточно мощный
источник излучения является опасным 
для здоровья, а наличие маскирующего 
излучения свидетельствует, что в данном 
помещении есть серьёзные секреты, что 
будет привлекать повышенный интерес 
недоброжелателей. После установки ис
точников шума необходимо проведение 
сложных измерений по всему периметру 
охраняемой зоны и для всех частот. Про

цедуру проверки необходимо повторять 
Деякий раз, когда просто меняется распо- 
шжемме, компьютеров, нДговоря уж об 
установ керновых. В >с іе"лмвня техниче- 
ркофобслуживание ітаких^юиещм зашум- 
ления может бы.м.;^мпин()м'дорогим.

Пассивный мето <3:;:і.‘Пас сивный 
;методраклю чается вшкрщзировании ис
точника е Щ Л ь' ііия (дорабШШ компьюте
ра); раЗмеїііеТШ І чіНИЙИГка ^шлучения 
(компью&ра) в І ж а ї іи Шв а ш к а ф у  
или’ в ЩкранированиШ^^Шещеіпія-.-щели- 
ксШТ Экрани-роваТиЩ >1М\ весьма
Е?10/М1ыи процесс. ЙШД1-о,\1\ цена экрани
рованного ПК достаточно высока.

Рис.З. Технология защиты ПК от ПЭМИ

Современные технологии основаны 
на нанесении (например, напылении) раз
личных специальных материалов на внут
реннюю поверхность существующего 
корпуса, поэтому внешний вид компью
тера практически не изменяется. Только 
при очень внимательном рассмотрении 
можно заметить несколько увеличенные 
зазоры в отдельных элементах. Да ещё 
заменены шнуры и некоторые разъёмы. 
Доработка уже имеющегося компьютера 
обойдется руководителю на 20-30 % до
роже готового защищенного ПК.

Некоторыми строительными норма
ми предусматривается экранировка по
мещений, в которых расположена вычис
лительная техника. Так, например, ведом
ственными нормами ВБН В.2.2-00032106- 
1-95 для банковских учреждений преду
сматривается экранирование серверной и 
некоторых других помещений. Регламен
тирована и эффективность экранирова
ния. Однако, когда осуществляется 
сплошное экранирование с помощью ме
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таллического листа, эффективность экра
нирования может получиться неудовле
творительной. Выполнение экранировки 
требует значительных экономических за
трат, регулярного контроля эффективно
сти и большого расхода материалов, 
весьма трудоемко, сложно в изготовлении 
входов в помещения вентиляции и вводов 
коммуникаций.

Выводы
Универсального, на все случаи жиз

ни, способа защиты информации от пере
хвата через ПЭМИ ПК, конечно же, не 
существует. В каждом конкретном случае 
специалистами должно приниматься ре
шение о применении того или иного спо
соба защиты, а возможно и их комбина
ции. В основе построения защиты ПК от 
утечки информации через ПЭМИ должен 
лежать системный подход. Системный 
подход показывает также, что компьютер 
это базовый элемент сложной системы, 
где информация в электронном виде мо
жет храниться, передаваться и обрабаты
ваться. При этом каждому состоянию ин
формации соответствует определенная 
конфигурация вычислительных средств и 
должны соответствовать определенные 
меры защиты этой информации. И все же 
для большинства малых средних фирм 
оптимальным способом зашиты инфор
мации с точки зрения цены, эффективно- 
стщзащиты и простоты реализации пред
ставляется приобретение компьютеров в

уже защищенном виде. В целом, конечно, 
для защиты информации пригодны -оба 
метода. Но при одном условии:.; если у 
фирмы есть подтверждение того, что 
принятые меры действительно обеспечи
вают требуемую эффективность защиты.
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