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З  статгЯВрпонується підхід до підвищення ефективності тестування генераторів 
щвійкових р^тідовностей для систем захисту інформації. Розроблено технологію визна- 
щшня скАМшсті відтворення двійкової послідовності з Іс-кратною помилкою з викорис- 
Шшнням^^шітної відтворюючої моделі. Показано, що реалізація запропонованого спосо- 
ШШмаї оЗІЛШШо меншу обчислювальну складність в порівнянні з відомими методами, які 
Щжориспі^ШМть лінійну відтворюючу модель. Використання запропонованої технології 
ЩШнки складності відтворення двійкової послідовності з к-кратною помилкою дозволяє 
№  довгі послідовності, забезпечуючи, за рахунок цього більшу достовір-
ШШЦШа^Яткості генераторів двійкових послідовностей.

. ...-1111 і.ім-гСПТі і й розвиток інформаційної 
Щ ^^^иції і^^шнові мережових техноло- 
і & і без адекватного вдоско-

захисту інформації. Чіль- 
не місце в системі засобів захисту інфор- 
В отД і1 генератори випадкових та 
пт^вдовиїїадІдавих двійкових послідовно
стей (ГДП). Вони є основою одного з 
трьох класів алгоритмів захисту інформа
ції, а саме пбижових алгоритмів. Забез
печуючи найвищу швидкість шифрування 
даних, йіотокощ алгоритми широко вико
ристовуються в мобільному зв’язку та 
швидкісних системах передачі даних без
дротових мереж.

Розширення використання згаданих 
технологій передачі даних зумовлює не
обхідність вдосконалення ГДП. З огляду 
на тенденцію збільшення продуктивності 
комп’ютерних систем і можливості їх ін
теграції для порушення захисту інформа
ції, в сучасних умовах зростає важливість 
оцінки ГДП з точки зору забезпечення 
необхідного рівня захищеності даних. 
Така оцінка проводяться в формі тесту
вання сформованої за допомогою ГДП 
послідовності, яка потенційно може бути 
використана для порушення захисту. В 
ряді стандартизованих тестів [1,6], з точ
ки зору задач захисту інформації, найва

жливішим є тест на складність відтворю
ючої моделі заданої послідовності, який 
дозволяє формально оцінити теоретичну 
можливість її передбачення [1]. Вдоско
налення такої оцінки, підвищення її до
стовірності, розвиток методики її реаліза
ції являє собою, в огляду на вказані вище 
чинники, актуальну і практично важливу 
задачу.

Аналіз попередніх розробок
Формальною оцінкою рівня непе- 

редбачуваності п-бітової двійкової послі
довності 5= {.\’|,Л-?.,... ,5„}, У/е {1,...,и}:
хує {0,1} виступає її складність [1], яка, в 
свою чергу, вимірюється через складність 
моделі, яка здатна відтворити послідов
ність Б. За стандартом [6] в якості відтво
рюючої моделі виступає зсувний регістр з 
лінійною функцією зворотного зв’язку 
(лінійна модель). Користуючись алгорит
мом [4], для будь-якої двійкової послідов
ності 5і можна побудувати лінійну модель, 
при цьому, лінійною складністю ЦБ) по
слідовності Б називається довжина зсув
ного регістру лінійної моделі. Доведено 
[4] , що за умови Ь(Б)=п/2 задана послідо
вність Б не може бути продовжена (екст
рапольована). З теоретичної точки зору це 
означає, що задана послідовність 5 міс
тить недостатню кількість інформації для 
успішної екстраполяції.
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Практиканті імлі- м >чнаї І * ІіЩи'и^Д 
стосовуються іпі&іахий'у інфоріШш|іїю Я  
казала не дос і. ьі.І 11і і
ДНОСТІ І^ІДЯ ^ к |Кі” |,|№І ОЦІНКИ НЄМОЖ-

ливості пере 1і \  11іГиШ  ̂'і І*> 1111\ і < І II \  . 11 
вностей [ 1 ]. .111111 ша складніс гь дозволяє 
оцінити
раполяції по.Ж>іовіко111 І Ілтрлміїщ і ва! 
жливо оцінювати м<іж'ьіьШ^иіШк-с і рїі^иж /
І Д  ПОСЛІ ДОВ Ш 6ТІ З к /І К11МІ м.

проблема полягає в гому, що \ о а  шва си
туація, зЯ яиічі '»лазі» ^ ^ і8 і!і 
має лінійну складність Ь(5)=п/2, тобіс> 
ві щовідний ГДП проходить тесі на непе- 
редбачуваність. Проте, якщо змінити в 
гі иВ Ш в 1 ш :-і і. А- оітівщ прзнанимс^^^Я 
ман\ 11 ̂ П іПді ніс м м ожеШ ІІ

11 ̂ Д иі і ч іідовність 5" 
^Гоумі.і і [є ІІзна ш ІІ що
мої м і̂ у. ка.і.РапомЙЙажйя і к;мм£т і юі иісгь 5 
з ткіо.щпщЖшиоми И  AAi.fiаким чином,
11 і ІГІуіклкЖл іл необ-
хі д н іх Д ^ ^ ^ ^ ^ К ^ й ^ В і і і й Жклатшості 
при і В и х о д я 
чи з цього, в останні року в світі інтенси
вно розвивається концепція побудови лі- 
Е Я | ї  ЩІделі, яка відтворює задану по- 
сліЩтіїість з к-кратною похибкош И

.'^Фактично, задача полягає в віднахо- 
фіксованого значення к такої 
одиничних компонент вектору 

І ^ ^ ^ И їТпЬ У/Є { Сує{0,1}, 
Сї^Щ-::ШІт=к для якої значе^ш ^Ш Ф С) 
пЬшіШ^!\іі иімальне значення. | ^ Д ш д -  
но, чтШ ш ііне значення Д 5 ® (^ ^ ^ И з а -  
ють складністю послідовності Б
з А-кр і В ії.» (похибкою (А-еггог і И В з т -  
ріехіїу ^Ийшепсез).

-^ь О сД в П О Ю  проблемою 
реалізацішзрахування лінійної складності 
послідовії-і^іяі з А-кратною похибкою є 
значна шШИслювальна складність. Дійс- 
що, ДЛЯ в н о ї  п-бітової послідовності Б 
»ч и сл ю и ^И а складність побудови лі- 
иійної вІішШІюючої моделі за алгорит- 
д ції М1 Вег^^рір-Маззеу [4] становить 
(||п2), птДЩ^Ші-шам»ІІі-і:- 2-п2. Кількість 
Я  можливих варіантів локалізації к мо- 
дифікованих бітів послідовності стано

вить Чк
ґ п ^

І
. За умові! к « п ,  іможна

-ввДйліги, що qk ~ пк . Відповідно, обчис- 
^Швальна складність віднаходження Ір н і- 
мального значення ЦБ@С)  становить 
0 '(іпк+г)і Враховуючи, що довжина п по- 
Ілідовйості, яка тестується становить в 
|р£ іон и х  умовах 105-10б біт [Щ то  очеви- 
йщ-)М‘»єз: проблема практичної реалізації 
Я н Е Н  якості ГДП с урахуванням можли
вості .наближейи екстраполяцЦ послід ов- 
ностей.

В осі т ін і роки запропоновано ряд 
-ишііідів | 3 8 1  використання яких дозво-

частково знизити обчислювальну 
в іа д н іс т ь  вказаної задачі тестування 
ГДП. Зниження обчислювальної складно
сті, в основному, досягається за рахунок 
часткового використання при формуванні 
кожної нової відтворюючої лінійної мо
делі результатів побудови передуючої їй.

Ціллю досліджень є розробка підхо
ду, який дозволяє зменшити затрати об
числювальних ресурсів для визначення 
лінійної складності послідовності 5 з к- 
кратною похибкою, тим самим, підвищи
ти достовірність оцінки якості ГДП, оріє
нтованих на використання в системах за
хисту інформації.

Визначення складності двій
кової послідовності з використан
ням нелінійної моделі

Як зазначалося вище, в умовах роз
ширення використання бездротових засо
бів передачі даних динамічно зростає до
вжина посЖщовності, яка потенційно мо- 
ж е ^ В ^ И І р и с т а н а  для порушення сис- 
теми захисту даних. ЦешаіІШ ІІІожливо- 
сті тестування ГДП з використанням лі
нійної ів^^Щ Яючоі^мощШ ^іШ Ислюва- 
льна складність побудови &г як-ош стано
вить 0(п2).

Для розширення ю 'ж лйвостей тес
тування ГДП Вуло з т | 0()іі()іі(-ші.іо вико
ристовували нелінійну И Н В ош вочу  мо
дель [2]. Така модель Щ ітнЩ $й|ві)рити 
задану послідовність Б і §ґндж Ш |Ю ’ зсу
вний т-бітовий регістр^^^юшШ начення 
розрядів ЯКОГО \ І І^ГОїгЧЧ^ вектор
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3 нелінійною, частково- 
визначеною нелінійною функцією ДХ) 
зворотного зв’язку. Нелінійною складніс
тю (максимальним порядком складності) 
N{8) двійкової я-бітової послідовності 5 є 
мінімальна довжина - т зсувного регістру 
з нелінійною функцією зворотного 
зв’язку, який відтворює послідовність 5. 
В роботі [2] теоретично доведено, що по
слідовність не може бути екстрапольова
на, якщо Щ8)=2-\о§,гп і запропоновано ал
горитм формування нелінійної відтворю
ючої моделі. Основна перевага в викори
станні нелінійної відтворюючої моделі в 
порівнянні з лінійною полягає в меншій 
обчислювальній складності її побудови. 
Так, обчислювальна складність запропо
нованого в роботі [2] алгоритму форму
вання нелінійної моделі складає 
0 (л-1о§2л), що суттєво менше складності 
О(п) побудови лінійної відтворюючої 
моделі. Сутність алгоритму полягає в по
будові бінарного дерева О, число ярусів 
якого відповідає значенню нелінійної 
складності.

Фактично, в результаті роботи алго
ритму [2] будується частково визначена 
нелінійна функція ДХ) зворотного 
зв’язку. Недоліком нелінійної моделі, на 
відміну від лінійної, є неможливість її ви
користання для екстраполяції послідовно
сті.

В роботі пропонується розвиток вка
заної концепції використання нелінійної 
відтворюючої моделі для тестування 
двійкових послідовностей. Зокрема, про
понується розширення можливостей не
лінійної моделі за рахунок її використан
ня для визначення складності послідовно
сті 5і з Ажратною похибкою.

Визначення складності послі
довності з к-кратною помилкою за 
допомогою нелінійноївідтворюю- 
чої моделі

Аналіз можливостей застосування 
нелінійної відтворюючої моделі для ви
значення складності п-бітовой двійкової 
послідовності Б з к-кратною похибкою 
дозволяє виділити два способи вирішення 
цієї задачі.

Перший спосіб дозволяє оцінити 
можливість спрощення відтворюючої мо
делі при заміні к бітів послідовності на 
якісному рівні, другий - дозволяє викона
ти кількісну оцінку.

Сутність першого способу полягає в 
оцінці отриманого значення нелінійної 
складності М(8): перевищення значення 
М(Б) рівня 2-^2П непрямо пов’язано з 
незбалансованістю бінарного дерева О. В 
свою чергу, незбалансованість дерева О 
свідчить при можливість зменшення чис
ла його ярусів за рахунок балансування 
шляхом зміни к кінцевих вершин, що є 
тотожним інвертуванню відповідних к 
бітів заданої послідовності 5. Доведено 
[2], що нелінійна складність розподілена 
на нормальним законом с математичним 
очікуванням 2•log2Я та середньоквадрати- 
чним відхиленням 0.5■log2n. В ід п о в ід н о , 
ймовірність Р] того, що для випадкової 
послідовності значення нелінійної склад
ності М(Б) перевищить 21о£2П визнача
ється як:

ш в

/  е
• іО § 2  п  2 - ^ 2  п

(* -2 к ^ 2)2

в в  Я

Обчислене за допомогою функції Лапласа 
значення Рі порівнюється з пороговим 

значенням Рц і при умові Рі>Рц прийма
ється рішення щодо невідповідності по
слідовності, що проходить тестування, 
критерію неможливості екстраполяції з 

невеликою помилкою.
Запропонований спосіб простий в 

реалізації і може бути, в принципі, моди
фікований для лінійної відтворюючої мо
делі. В роботі [3] зазначається, що ’’послі
довність з великим (відносно рівня п/2- 
авт.) значенням лінійної складності може 
бути апроксимована послідовністю з ни
зьким рівнем складності”.

Сутність другого способу полягає в 
обчисленні ваги Хемінга диференціалу 
частково визначеної булевої нелінійної 
функції ДХ) зворотного зв’язку по змін
ній хь Визначений диференціал порів
нюються зі значенням к - кількості поми
лок апроксимації.
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Хемінгова вага І Ш  (З/ (X ) / д х 1) 
диференціалу частково визначеної функ
ції НЄЛІн ІЙНОЇ фуНКЦЇЇ ДХ) ПО ЗМІННІЙ X]
визначається згідно з наступного виразу:

НЩ (З / (X  ) /д х 1) =

£ # ( /  ( х 1, х 2. . х т ) , /  ( х 1, х 2,...,х т )),
хг—хт*~£\

де функція 8(уі,у2) =У\®У2, якщо 
обидві булеві змінні уиуг визначені, тобто 
уі,у2є  {0,1} і 5(уі,у2)=0, я к щ о  значення 
хоча б однієї з змінних у\,уг не визначено, 
ї \  - множина з 2тЛ всіх можливих набо
рів ІначеНЬ булеВИХ ЗМІННИХ Х2,Х з,...,Х т . 
Враховуючи, що нелінійнЯ р дель відтво
рює послідовність Б, то фактично 
q = І Ш  (З/ (X )І д х показує кількість бі
тів послідовності змінються при ЗМІНІ фу
НКЦЇЇ Дхі,Х2,...,Хт) зворотного зв’язку на 
функцію /(Хі©1,Х2,...,Хт). Іншими слова
ми, значення q = Н\¥ (З/ ( X ) / Зх 1) дорів
нює кількості бітів послідовності Б, які 
будуть невірно відтворені нелінійною мо

деллю без врахування старшого розряду 
Хі зсувного регістру, тобто за допомогою 
(т-І)-розрядного зсувного регістру. Зі 
сказано випливає, що якщо 
НЦ?(д/(Х)/дх1) < к , або
Я ї¥ (3 / ( Х ) / д х 1) > п - к  , то задана послі
довність Б може бути апроксимована по
слідовністю Б '  з помилкою 
(і  = т іп{д,п  —q}  не більше ніж в к бітів,
прірюму нелінійна с к л а д н я »  Д '  на оди
ницю менша за складність заданої послі
довності 5: М(Б')=М(Б)-1.

Викладене ілюструється наступним 
прикладом. Нехай задана послідовність: 
5={ 1,0,1,1,0,0,1,0}, така ж сама, як наве
дена в [2]. Її нелінійна складність дорів
нює трьом: М(Б)=3. Значення частково- 
ВИЗНачеНОЇ НЄЛІн ІЙНОЇ фуНКЦЇЇ ДХі,Х2,Хз) 

^зворотного зв’язку наведені в таблиці 1.

Таблиця 1 

Таблиця істинності Дхі ,х2,хД

Хі Х2 Х3 Дхі,х2,хз)
0 0 0 -

0 0 1 0
0 1 0 -

0 1 1 0
1 0 0 1
1 0 1 1
1 1 0 0
1 1 1 -

Значення
Н\У (д/ ( х ], х 2, х 3) / д х 1) = 1 . Це означає, 
що задана послідовність 5 може бути ап
роксимована з одним помилковим бітом 
послідовністю 5 = {1,0,1,1,0,1,1,0}, яка
має нелінійну складність М(Б')=2.

Це означає, що послідовність Б 'мо
же бути відтворена зсувним регістром з 
розрядністю 2 І функцією ф (х2,Хз) зворот
ного зв’язку, значення якої представлені в 
таблиці 2.

Таблиця 2 

Таблиця істинності ф(х2,хз)

х2 х3 Дх2,хз)
0 0 -
0 1 1
1 0 1
1 1 0

Важливим є оцінка затрат обчислю
вальних ресурсів, потрібних на реалізацію 
запропонованого способу тестування мо
жливого спрощення відтворюючої моделі 
послідовності. Обчислювальна складність 
формування Хемінгової ваги диференціа
лу частково визначеної нелінійної функції 
ДХ) по змінній хі визначається перебором 
половини таблиці істинності ДХ) і дорів
нює 0 (2т_1)=0(2-я). Враховуючи обчис
лювальну складність побудови нелінійної 
моделі - 0 (П‘І0§2П) [2], в пезульзШі чого 
формується таблиця функції ДХ), отриму
ємо, що обчислювальна складність визна
чення можливості зменшення на одиницю 
розрядності нелінійної відтворюючої мо
делі за рахунок сі помилок апроксимації
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заданої двійкової послідовності становить 
Оіп-^о&п + 2)). Це означає, що витрати 
часу на вирішення вказаної задачі тобто 
незначно перевищує витрати на побудову 
|^И>Ї Нелінійної відтворюючої моделі.

Вказане значення обчислювальної 
складності є суттєво меншим від вирі
шення аналогічної задачі з використанням 
лінійної відтворюючої моделі [5], обчис- 
лієшщйш складність якої експоненційно 
зШіежить від значення к - О(пк). Слід за
значити, що значне зменшення ресурсів 
часу, потрібного для визначення можли- 
востіш спрощення відтворюючої моделі за 
рахуноЯарпустимої похибки апроксима
ції заданої послідовності досягається за 
рахунок трьох факторів:

1. Використання нелінійної відтво
рюючої моделі, розмірність якої (2-1о&п) 
значно мершІЩярозмірність лінійної мо
делі (п/2);

2. Суттєвого збільшення, а порів
нянні з відомими методами [3] необхідно
го оЩ му і^ м ш і, потрібної для форму
вання таблиці; істинності нелінійної булеі 
вої функції ДХ) зворотного зв’язку. Зга
даний об’єм становить 2-2™ = 8 л бітів. 
Наприклад, для типової довжини послідо- 
вності 1 М т і іШ і | | іб н и й  об’єм пам’яті 
становить близько одного мегабайту, що 
цілком реалізуємо сучасними технічними 
засобами;

3|§женняжлаЄу задачі тестування: 
фактично в попередніх розробках [ЗЦ] 
визначалась мінімальна складність від
творюючої лінійної моделі при всіх мож
ливих ^-бітових помилках апроксимації. 
Загіропоноване рішення дозволяє виявити 
можливість зменшення складності від
творюючої моделі при всіх можливих к- 
бітових помилках апроксимації. На прак- 
ШШк тестування ГДП визначення такої 
можливості цілком може бути прийнят
ним результатом [1].

Для визначення мінімальної склад
ності нелінійної відтворюючої моделі при 
всіх можливих ^-бітових помилках апро
ксимації заданої послідовності; запропо
нована процедура може бути застосована 
рекурсивно.

Нехай задана п ослідовьм сяїь-.Д  дов
жиною п біт і допустима кількість; к біто
вих помилок апроксимації 5. Потрібно 
визначити мінімальну довжину зсувного 
регістру з нелінійною функцією зворот
ного зв’язку, який здатен відтворити по
слідовність Б з похибкою не більше к біт.

Рекурсивне використання запропо
нованої процедури виконується в наступ
ному порядку:

1. Для послідовності Б будується 
нелінійна відтворююча модель і, відпові
дно, функція ДХ) зворбтноН зй’язІІу, кі
лькість аргументів вказаної функції ви
значає нелінійну складність -М(5) .

2. Для функції ДХ) визначається
значення її диференціалу по змінній хі, 
яка відповідає старшому розрядові зсув
ного регістру:
q = НУ/ (3 / ( х і т і  х 3) /  З х ||.;  Обчислю
ється значення (1 = m m { q ,n - q }

3. Якщо 4 < к, то в послідовності 5 
інвертуються біти, які зумовлюють зале
жність функції ДХ) від змінної хь Зна
чення к зменшується на величину сі: к:=к- 
(1. Якщо к>0, то повернення на п.Ц іш Я  
шеМ(5):=М(Д)-1.

4 . Я кщ о  М(5) <  \ogin, то тестування 
послідовності свідчить про невідповід
ність ГДП використанню в
хисту інформації.

Обчислювальна складність реаліза
ції наведеної рекурсивної процедури ви- 
значаєтьс^кільрстю її кроківірекурсії і 
становить Оф-(п+2)Ло^2п). Це значно меі 
нше в порівнянні з обчислювальною 
складністю 0(пк+2). вирішення цієї задачі 
з використанням відомих способів.

Таким чином, запропонованийГбпо- 
сіб тестування ГДП через визначення 
складності апроксимації послідовностей, 
що генеруються ГДП дозволяє, за раху
нок меншої обчислювальної складності, 
суттєво збільшити довжину пощ И внрІ- 
тей. Експериментальними дослідженнями 
доведено, що тестування можливості ап
роксимації послідовностей довжиною 108 
в р иИ і ^ ^ Д  [3] пов’язане зі знач
ними технічними труднощами, в тоі^^Щі
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як запропонований спосіб дозволяє реалі
зувати тестування таких послідовностей 
достатньо просто. Можливість тестування 
довших послідовностей дозволяє значно 
підвищити достовірність оцінки якості
гдп.

Висновки
В результаті проведених досліджень 

запропоновано новий спосіб тестування 
ГДП, орієнтованих на використання для 
захисту інформації. Запропонований спо
сіб полящщ в дослідженнгуЩладності 
отримано'® допомогою ГДП йбслідовно- 
сті, на основі побудови нелінійної відтво
рюючої моделі у вигляді зсувного регіст
ру з нелінійною функцією зворотного 
зв’язку. Розроблена методика дозволяє 
оцінити можливість апроксимувати по
слідовність при допустимості ^-кратної 
помилки більш простою відтворюючою 
моделлю.

Основною перевагою запропонова
ного способу є значно менша обчислюва
льна складність процедури оцінки мож
ливості апроксимації п-бітової послідов
ності з кратністю помилок к, що не пере
вищує задане значення. Доведено, що об
числювальна складність тестування за за
пропонованим' способом становить 
0(п-(І0§2Ц + 2)), тоді як для відомих спо
собів обчислювальна складність експоне- 
нційно залежить від к . Суттєве зменшен
ня обчислювальної складності, яке дося
гається використанням запропонованого 
способу дозволяє реалізувати досліджен
ня довших тестових послідовностей і, тим 
самим, підвищити достовірність та опера
тивність контролю придатності ГДП для 
використання в системах захисту інфор
мації.

Отримані в роботі результати мо
жуть бути використані для підвищення

ефективності тестування як алгоритмів 
одержання псевдовипадкових двійкових 
послідовностей, так і засобів формування 
фізично випадкових двійкових послідов
ностей.
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