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Создание и развитие инновационных информационных технологий Интернета вещей 

(Internet of Things, IoT) повлекло за собой развитие и ряда новых  направлений в формиро-

вании информационного пространства, в частности – Web of Things (WoT). В связи с 

этим возникла необходимость в  разработке новых семантических, ориентированных на 

использование знаний,  подходов для  идентификации, поиска и исследования, специфич-

ных для этого пространства информационных объектов.  

В данной работе мы представляем  набор онтологических  моделей - объектов, ресурсов 

и сервисов, а также   использование элементов онтологического анализа при создании 

моделей и сервисов поиска на основе онтологий в информационном пространстве Web of 

Things, базирующемся соответственно на платформе  Internet of Things. Предлагается 

также подход к аннотированию описаний WoT-объектов при помощи онтологических 

моделей и семантических Web-сервисов 

Ключевые слова: Web of Things, Internet of Things, семантический Web-сервис, онтоло-
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Введение 

Мы находимся на пороге новой тех-

нической революции - развития Интерне-

та вещей (Internet of Things, IoT), который 

предполагает подключение к Интернету 

множества окружающих человека вещей, 

снабженных определенными электрон-

ными датчиками [1, 2] и управлять этими 

вещами на расстоянии. 

IoT не ограничивается связью с ве-

щами, снабженными метками RFID (Radio 

Frequency IDentification, радиочастотная 

идентификация), а рассматривается в кон-

тексте объединения таких современных 

концепций, как всепроникающие компью-

терные системы (Pervasive Computing, 

Ubiquitous Computing), и интеллектуаль-

ная окружающая среда (Ambient 

Intelligence) [3]. Таким образом, конвер-

генция создает условия для развития но-

вых технологий, включающих в себя по-

мимо традиционного Интернета людей 

(Internet of People, IoP) еще и Интернет 

медиаконтента (Internet of Media, IoM), 

Интернет сервисов (Internet of Services, 

IoS), Интернет вещей (Internet of Things, 

IoT) и Веб вещей (Web of Things, WoT). 

В каждой из перечисленных техно-

логий может использоваться такое поня-

тие как «вещь». Вещь может быть мате-

риальной и нематериальной, одушевлен-

ной и неодушевленной, а в контексте IoT 

вещью можно считать нечто реальное или 

виртуальное, но обязательно так или ина-

че связанное с цифровым миром посред-

ством беспроводных коммуникаций, и это 

нечто должно обладать способностью, 

быть так или иначе идентифицированным 

во времени и пространстве [4]. 

У каждой из вещей реального физи-

ческого мира в IoT предполагается циф-
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ровой двойник, ее виртуальное представ-

ление. Эти цифровые аналоги физических 

объектов могут воспринимать информа-

цию из окружающего мира, вступать во 

взаимодействие, обмениваться данными и 

т.д. 

В результате такого взаимодействия 

формируется новая среда, где интеллект, 

заложенный в приложения, позволит оце-

нивать происходящее в физическом мире, 

учитывать накопленные ранее сведения и 

опыт для поддержки принятия решений в 

системе. 

Однако IoT гетерогенная среда, и 

она должна развиваться в направлении 

создания более структурированного набо-

ра решений, где «вещи» должны быть 

представлены некоторым унифицирован-

ным способом и одинаково поддаваться 

обнаружению, иметь возможность об-

щаться с другими объектами, а также 

быть непосредственно интегрированными 

с инфраструктурой Интернета и его сер-

висами, независимо от специфического 

способа их подключения.  IoT нуждается 

в интероперабельности на множествен-

ных уровнях [5]. 

Последние тенденции в области IoT 

направлены на развитие методов и спосо-

бов  интегрирования «вещей» с суще-

ствующей инфраструктурой Web и к пред-

ставлению подключенных «вещей» одно-

родным способом, как ресурсов Web, что 

в результате вылилось в новое направле-

ние  Web вещей (Web of Things, WoT).  

В настоящее время наблюдается 

усложнение структуры и способов полу-

чения информации, доступной пользова-

телям через Web. Все большая часть ин-

формации поступает не от людей, а от 

различных физических устройств, и в 

дальнейшем отправляется также различ-

ным устройствам, а не непосредственно 

пользователям.  

Поэтому сейчас можно говорить о 

новом поколении Web, имеющем свою 

специфику, базирующемся на новых тех-

нологиях (в частности, связанных с ІoT) и 

требующем развития соответствующих 

способов и методов обработки. 

Эволюция Web  
Если технологической основой тра-

диционного Web стали Интернет-

технологии, то базисом развития Web of 

Things является Internet of Things (IoT). 

WoT – это некоторая надстройка над IoT, 

представляющая  информацию, передава-

емую и получаемую через Web-среду от 

элементов, составляющих IoT.  

Объект в WoT – это встроенное 

устройство, соединенное с физическим 

объектом (датчик + объект). При этом сам 

физический объект не является датчиком 

или вычислительным устройством.  

Например, в фонарный столб (физи-

ческое устройство) может быть встроен 

микроконтроллер с датчиками для управ-

ления освещенностью и мобильный теле-

фон для связи. Другой пример – помеще-

ние в доме, оборудованное датчиками 

температуры и средствами для связи с 

пользователем для получения указаний о 

желаемой температуре. 

Таким образом, объект в WoT – это 

совокупность датчиков и встроенных 

устройств, соединенных с тем или иным 

физическим предметом, предназначенным 

для отличных от вычислений функций и 

воспринимаемые с ним, как единое целое. 

Технология Web вещей (Web of 

Thіngs, WoT) возникла с начала 2000-ых 

годов, как попытка создания Web-

ориентированной сервисной платформы 

для «умных» вещей, т.е. предметов, снаб-

женных различными датчиками или элек-

тронными устройствами для прие-

ма/передачи данных и сигналов управле-

ния, связь между которыми поддержива-

ется через IoT.  

Web of Thіngs можно рассматривать 

как новый этап развития Web, интегриру-

ющий результаты его предыдущих поко-

лений, в частности, Semantic Web и соци-

ального Web. 

Если технологической основой тра-

диционного Web являются Интернет-

технологии, то базисом развития Web of 

Things является Интернет вещей (Internet 

of Things – IoT). WoT – это информация, 

передаваемая и получаемая через Web-
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среду от элементов, составляющих IoT.  

Особенностями архитектуры совре-

менного ІoT является наличие чрезвычай-

но большого количества разнообразных 

устройств и ресурсов, которые обменива-

ются информацией между собой и между 

прикладными программами, сообщают о 

состоянии ресурсов, обеспечивают 

наблюдение и измерение разных физиче-

ских величин и т.п.  

Пока трудно оценить перспективы 

развития  WoT. Вероятно, некоторые при-

ложения, такие как мобильные платежи и 

инициатива IBM, Smarter Planet, станет 

широко распространенным всего через 

несколько лет. Маркетинг также будет 

преобразован, так как потребители полу-

чат беспрепятственный доступ к цифро-

вым продуктам от рекламы в физическом 

мире. Тем не менее, очевидно, что объем 

вычислений, связанных с обработкой 

данных от WoT, увеличится очень быстро 

и потребует технологий хранения и ана-

лиза потоковых данных.  

При этом перспективным направле-

ние представляется трансформация полу-

чаемых сведений в значительно более 

компактные знания и последующее ис-

пользование именно таких «обработан-

ных» знаний для решения прикладных 

задач. 

WoT развивается в неразрывной свя-

зи с IoT и для повышения эффективности 

требует применения семантических, ори-

ентированных на знания методов онтоло-

гического распознавания, выбора, поиска 

и управления объектами и сервисами до-

ставки, хранения и обработки данных. В 

данной работе предлагается использова-

ние разработанной онтологии «умных» 

вещей для задач семантической интеропе-

рабельности (методы выравнивания онто-

логий), выбора сервисов и объектов в 

распределенном и гетерогенном про-

странстве Web of Thіngs.  

Отсутствие четкого и формального 

представления знаний в WoT может при-

вести к двусмысленности в терминологии, 

а также препятствовать совместимости и 

в основном семантической совместимо-

сти. 

Особенностями архитектуры совре-

менного Интернета вещей является нали-

чие чрезвычайно большого количества 

разнообразных устройств и ресурсов, ко-

торые обмениваются информацией между 

собой и между прикладными программа-

ми, сообщают о состоянии ресурсов, 

обеспечивают наблюдение и измерение 

разных физических величин и т.п.  

Распределенная природа и неодно-

родный характер ІoТ делает взаимодей-

ствие между "вещами" сложной задачей и 

требует методов, которые могут облегчить 

автоматизированную машинную обработ-

ку. 

Идея IoT начала успешно развивать-

ся благодаря развитию следующего набо-

ра информационных технологий: широко-

го распространения беспроводных сетей 

(Wi-Fi, 3G, LTE, WiMAX) и датчиков; ак-

тивного перехода Интернет на IPv6; роста 

популярности облачных вычислений и 

появления технологий межмашинного 

взаимодействия (Machine to Machine, 

M2M) [6].  

С помощью M2M осуществляется 

доступ к удалённым объектам для сбора 

данных и мониторинга состояния. M2M 

работает с протоколами TCP/IP, беспро-

водными сетями стандарта IEEE 802.11, 

технологиями сотовой связи и проводны-

ми сетями, такими как Ethernet. Эта тех-

нология незаменима в тех случаях, когда 

удалённое оборудование используется в 

труднодоступных местах или когда ис-

пользование проводного соединения не-

возможно в принципе. 

Набор технологий, разработанных в 

Semantic Web, таких как онтологии, се-

мантические аннотации, связанные дан-

ные и семантические Web-сервисы могут 

быть использованы в качестве принципи-

альных решений в целях реализации WoT.  

Постановка задачи 
Сегодня Web-сервисы представляют 

собой значительную часть инфраструкту-

ры информационного пространства Web. 

Для того, чтобы обнаружить и использо-

вать требуемые объекты WoT необходимо 
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использовать подходы и методы, разрабо-

танные для исследования семантических 

Web-сервисов. Для реализации этой цели 

предлагается рассматривать каждый WoT-

объект, как семантический Web-сервис, 

функции которого соответствуют назна-

чению физической составляющей WoT-

объекта и связанных с ним датчиков и 

устройств.  

Для семантического аннотирования 

WoT-объектов предлагается использовать 

как онтологии, специально разработанные 

для описания объектов WoT, IoT и Web-

сервисов, так и произвольные онтологии 

предметных областей. При этом проблема 

исследования WoT сводится к задаче со-

поставления онтологий, для которой на 

сегодня уже разработано некоторое коли-

чество алгоритмов и методов. 

Информационная модель Web 
of Things 

Если проследить историю зарожде-

ния WoT, то можно отметить следующее. 

В 2002 году при разработке проекта по 

«умному городу» [7] было предложено 

связать физические объекты с Web-

страницами, содержащими информацию о 

городе, и сервисами для пользователей.  

Для этого были использованы ин-

фракрасные интерфейсы или штриховые 

коды на объектах, позволяющие  пользо-

вателям при взаимодействии с физиче-

скими объектами легко  находить URI 

страниц, связанных с этими объектами.  

Другая попытка использовать Web 

для связи с объектами реального мира за-

ключалась в том, чтобы объединить «ум-

ные вещи» со стандартизированной архи-

тектурой Web-сервиса, использующей та-

кие традиционные стандарты, как SOAP, 

WSDL, UDDI [8]. Но на практике это ока-

залось слишком сложно и неоправданно 

для простых объектов.  

Поэтому вместо SOAP и WSDL, ис-

пользуемых в Web-сервисах, была пред-

ложена технология "Web вещей" на основе 

вложенного протокола передачи гипертек-

ста (HTTP) для серверов и Web 2.0 [9]. 

Необходимые для этого Web-серверы 

с продвинутыми функциями (такими как 

альтернативные соединения или назначе-

ние сервера для уведомления о событиях) 

могут быть реализованы всего с 8 КБ па-

мяти и без поддержки операционной си-

стемы. Кроме того, благодаря эффектив-

ной оптимизации стека протоколов 

TCP/HTTP, эти Web-серверы могут быть 

установлены на таких миниатюрных 

встроенных системах, как смарт-карты и 

др.  

Так как внедренные Web-серверы, 

которые используются в Интернете ве-

щей, как правило, имеют в наличии зна-

чительно меньше ресурсов по сравнению 

с такими клиентами Web, как браузеры 

или мобильные телефоны, то асинхрон-

ный JavaScript и XML (AJAX) оказался хо-

рошим способом передавать часть рабо-

чей нагрузки от сервера к клиенту. 

Рассмотрим главные абстракции и 

понятия, которые лежат в основе домена 

IoT и описывает отношения между ними. 

Основной принцип IoT и WoT - рас-

ширение Интернета в область физическо-

го мира, чтобы вовлечь взаимодействие 

физических объектов  из окружающей 

среды. Объекты  являются «вещами» в 

Интернете вещей и могут быть как чело-

веком, животным, так и автомобилем,  

электронным прибором, закрытой или от-

крытой средой.  «Объект» - главный 

центр взаимодействий между людьми 

и/или программными агентами. Это взаи-

модействие дает возможность посред-

ством  аппаратных компонент или 

«устройств», которые или подключаются 

к объекту или является частью среды объ-

екта, управлять объектом и контролиро-

вать его.  

Устройство позволяет объекту быть 

частью цифрового мира, посредством  

взаимодействия. Фактически программ-

ный компонент предоставляет информа-

цию об объекте или позволяет управлять 

устройством, «ресурсом».  

Сервисы представляют функцио-

нальные возможности устройства, под-

ключаясь к его управляемым ресурсам. 

При этом «сервис» обеспечивает четкий и 

стандартизированный интерфейс для 
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пользователя, предлагая все необходимые 

функциональные возможности для того, 

чтобы взаимодействовать с объектами и 

связанными процессами.  

Другие сервисы  могут вызвать сер-

висы нижнего уровня и компоновать их 

для обеспечения функциональных воз-

можностей на более высоких уровнях, 

например, выполнить поддержку работы  

указанного бизнес-процесса. Отношения 

между сервисами и объектами должны 

быть смоделированы как ассоциации. Эти 

ассоциации могли быть статичными, 

например,  в случае, если устройство 

внедрено в объект; и динамичными, 

например, если устройство в  среде кон-

тролирует мобильный объект [10] . 

На рис. 1 представлены эти иденти-

фицированные понятия домена WoT и от-

ношения между ними. Идентифициро-

ванные понятия должны быть смоделиро-

ваны в формате, который  предоставляет 

интерактивное и автоматизированное 

представление, поддающееся толкованию, 

как человеку, так и машине. 

Объект

УстройствоРесурс

Сервис

Связан с 
ресурсом

Присоединяется к 
объекту

Доступен для ресурса

Вещь

Материальная или 
нематериальная  

Рис. 1. WoT модель: ключевые  

концепты и взаимодействия 

 

Концепция Semantic Web вводит 

формальные определения, называемые 

онтологиями,   что позволяет строить мо-

дели гетерогенных объектов в домене, 

совместно использовать знания  и под-

держивать автоматизацию формулирова-

ния логических выводов из этих знаний. 

Специфицирован язык Web онтологии  – 

дескриптивная логика (OWL-DL), внед-

ренная в модели логика первого порядка, 

что обеспечивает платформу для фор-

мального и машинно-обрабатываемого 

знания. 

Физические компоненты WoT  
Основная цель WoT заключается в 

том, чтобы обеспечить возможность лю-

дям общаться с объектами и физическими 

объектами, которые находятся вокруг них. 

Эти объекты могут также взаимодейство-

вать друг с другом, а затем отправлять 

людям информацию на их смартфо-

ны. Взаимодействие людей с физически-

ми объектами осуществляется с помощью 

датчиков, которые могут получать инфор-

мацию, передавать информацию и выпол-

нять действия, требуемые человеком или 

компьютерами и объектами. Если поме-

стить датчик в районе жилого дома или 

прикрепить его к физическому объекту 

или вещи, то он сможет отправлять ин-

формацию на телефон пользователя или 

на любой другой объект или объект. 

Объектом, в данном случае, может 

быть любая вещь (материальная или не-

материальная) в доме, в офисе (например, 

дверь, светильник, окна, ключи от кварти-

ры), устройство (кофеварка, стиральная 

машина, автомобиль) или же абстрактный 

объект (человек, животное). Если поме-

стить датчик на любой такой  «объект» и 

иметь возможность общаться с ним, то он 

становиться «умной» вещью (smart thing).  

На рис. 2 представлена обобщенная 

схема взаимодействия пользователя с объ-

ектами через смартфон посредством Web-

интефейса. 

Счетчики

Светильник
Автомобиль

Животные

Дом

Видеокамера
Работа

Бытовые
устройства  

Рис. 2.  Объединение физических  

объектов через WoT 
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Если поставить датчик на объект, то 

он может отправлять сообщение, содер-

жащее информацию о его состоянии, ме-

стоположении, включен он или выключен, 

открыт он или закрыт и т.д. Пользователь 

может использовать смартфон для от-

правки различных команд к своим объек-

там и указывать им, что делать. Напри-

мер, при помощи датчиков можно узнать, 

когда ребенок возвратится домой из шко-

лы и выключен ли свет в гостиной, вклю-

чить электроплиту, заблокировать или 

разблокировать входную дверь. 

Важно, что при этом объекты могут 

взаимодействовать друг с другом: напри-

мер,  когда ребенок приходит со школы 

домой, то датчик на его рюкзаке автома-

тически посылает сообщение на смарт-

фон об этом, а тот посылает сообщение о 

разблокировке замка на входной двери. 

На рис. 3 представлена иерархиче-

ская структура электронных устройств, 

используемых пользователями для под-

ключения, мониторинга и управления 

окружающими объектами. 

Мобильн.
информац. 
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Мобильные телефоны
Смартфоны
Ноутбуки
Мобильные терминалы
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Сервери/Системи збереження
Маршрутизатори/Комутатори
/Шлюзи
Принтеры/У-ва вывода изображ.
Игровые и развлекат. устройства

Статические 
информационные 

устройства

Мобильные 
устройства  в 

подвижных объектах

Статические 
устройства

Автомобили
Самолеты
Поезда
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Энергетическое 
оборудование
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устройства

Микропроцессоры
Микроконтроллеры
Контроллеры
Датчики
Инструменты

 

Рис. 3.  Иерархическая структура устройств, используемых  

для подключения объектов в IoT и WoT 

Чтобы сообщество «умных» 

устройств или объектов было жизнеспо-

собным, следует наделить каждую объект 

определенным интеллектом, помогающим 

ей распознать контекст своего окружения 

(местоположение, собственное состояние 

и положение контролируемого объекта), а 

также наладить диалог с окружающими 

объектами и управляющим устройством 

[11].  

Данные, собранные разными датчи-

ками и устройствами по обыкновению 

являются многомодульными (температу-

ра, индикатор, звук, видео и т.п.). Разно-

образие, изменяемость и разнотипность 

данных реального мира WoТ вызывает 

многие проблемы с их обработкой, инте-

грированием и интерпретацией. Поэтому 

динамическая и ограниченная ресурсами 

природа WoТ требует специальной архи-

тектуры представления знаний и обработ-

ки, которая должна быть учтена техноло-

гиями семантического Web, такими как 

онтологический анализ, семантические 

метаданные, связанные данные (lіnked 

data), семантические Web-сервисы и со-

циальные сети. 

Аспекты реализации Web of 
Things 

Одним из первых прототипов Web of 

Things был проект, в котором датчики ис-

пользовались для мониторинга и контроля 
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за потреблением электроэнергии бытовых 

приборов [12], чтобы на домашнем ком-

пьютере пользовать мог визуально кон-

тролировать потребление электроэнергии. 

Реализация функций человеко-

машинного интерфейса при этом осу-

ществлялась на основе интерфейса при-

кладного программирования RESTful API 

(Representational State Transfer - «Переда-

ча Репрезентативного Состояния») [13]. 

Web-сервис REST реализует  метод 

взаимодействия компонентов распреде-

лённого приложения в IoT, при котором 

вызов удаленной процедуры представляет 

собой обычный HTTP-запрос (обычно 

GET или POST; такой запрос называют 

REST-запрос), а необходимые данные пе-

редаются в качестве параметров запроса 

[Pautasso, 2008]. Этот способ является 

альтернативой более сложным методам, 

таким как SOAP, CORBA и RPC.  

Другими словами REST означает 

концепцию построения распределённого 

приложения, при которой компоненты 

взаимодействуют наподобие взаимодей-

ствия клиентов и серверов в Web. Систе-

мы, поддерживающие REST, называются 

RESTful-системами. 

Концепцию построения распреде-

лённого приложения на основе REST 

предполагает, что каждый запрос (REST-

запрос) клиента к серверу содержит в себе 

исчерпывающую информацию о желае-

мом ответе сервера (желаемом репрезен-

тативном состоянии), и сервер не обязан 

сохранять информацию о состоянии кли-

ента («клиентской сессии»).  

Можно выделить ряд важных  пре-

имуществ Web-сервисов REST (сбор, до-

ставка и передача данных от/к умных объ-

ектов в WoT) в отличие от традиционных 

SOAP Web-сервисов:  

 надёжность (за счет отсутствия 

необходимости сохранять информацию о 

состоянии клиента, которая может быть 

утеряна);  

 производительность (за счет исполь-

зования специального кэша);  

 масштабируемость; прозрачность 

системы взаимодействия, особенно необ-

ходимая для приложений по обслужива-

нию сети;  

 простота интерфейсов; портатив-

ность компонентов; легкость внесения 

изменений;  

 способность эволюционировать, 

приспосабливаясь к новым требованиям 

(на примере Web). 

Таким образом, в архитектура REST 

очень проста в плане использования. По 

виду пришедшего запроса сразу можно 

определить, что он делает, не разбираясь в 

форматах (в отличие от SOAP, XML-RPC). 

Данные передаются без применения до-

полнительных слоев, поэтому REST счи-

тается менее ресурсоемким, поскольку не 

надо просить (автоматически обрабаты-

вать или разбирать с целью получения 

нужных данных) запрос чтоб понять, что 

он должен сделать и не надо переводить 

данные из одного формата в другой.  

Но важным моментом здесь остает-

ся информационная безопасность – недо-

пустимо кому угодно позволять изменять 

информацию, то есть нужна еще автори-

зация и аутентификация. Эта проблема 

решается различными методами, напри-

мер, при помощи различного типа сессий 

или просто HTTP Authentication. 

1. Концептуальная модель ар-

хитектуры Web of Things 

WoT является составной частью IoT: 

он предоставляет возможность монито-

ринга и управления объектами с помощью 

страниц WWW. На рис. 4 приведена 

структура организации WoT, из которой 

видно, что ключевую роль в нем играют 

два уровня: интеллектуальный уровень и 

уровень приложений. Это позволяет ис-

пользовать через Web как изначально при-

способленные к этому объекты, так и те 

объекты, для которых необходимы соот-

ветствующие согласующие устройства 

(шлюзы), например, объекты, функциони-

рующие по протоколам ZigBee  или 

Bluetooth.  

На рис.4 представлена пятиуровне-

вая модель концептуальной архитектуры 

платформы [14]  WoT для взаимодействия 

человека с «умными» вещами. Уровень 
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интеллектуальных приложений и умных 

вещей содержит базирующиеся на семан-

тических технологиях (Semantic Web) про-

граммы, реализующие функции, поиска, 

сопоставления онтологий, логического 

вывода. 

Для того, чтобы эффективно исполь-

зовать преимущества, которые предостав-

ляет сообщество "умных" вещей, нужно 

наделить каждую объект, входящую в это 

сообщество, определенным интеллектом 

(знаниями и правилами их использова-

ния), который должен помочь ей распо-

знать контекст своего окружения (место-

нахождение, собственное состояние и по-

ложения объекта, контролирующего эту 

объект), а также наладить диалог с окру-

жающими объектами и управляющим 

устройством [15].  

 

Web и мобильные приложения

Интеллектуальные приложения и 
умные устройства (вещи)

Устройства и возможности абстракции

Облачная связность и  первичные устройства

Устройства, 
датчики, контроллеры

Возможность

Связность

Обобщение

Интеллектуальность

Представление

 
 

Рис. 4.  Архитектура Web of Things как части 

Internet of Things 

 

Онтологический подход становится 

ядром, которое обеспечивает семантиче-

ское описание (виртуальную модель зна-

ний) об этих объектах. При этом онтоло-

гии могут многократно использоваться 

разными приложениями.  

Кроме того, использование онтоло-

гий для объектов WoT обеспечивает всю 

необходимую семантику для специфика-

ции различных устройств, используемых 

в технологиях ІoТ/WoT, равно как и для 

спецификаций задач, решаемых непо-

средственно в приложениях WoT (ввод, 

вывод, логика управления), которые со-

здаются на основе использования инфор-

мации об этих устройствах. 

Для создания целостной системы 

развертывания приложений WoT в опре-

деленной сфере деятельности необходима 

разработка формальной онтологической 

модели объектов (вещей), входящих в со-

став WoT.  

Архитектура модели объектов WoT 

должна включать:  

1. Анализ структуры знаний пред-

метной области WoT, основных объектов 

и отношений: 

 использование мереологических 

(mereologіcal) и онтологических методов 

для формирования терминологии домена 

WoT и структуры знаний;  

 структура OWL-онтологии.  

2. Многократное использование су-

ществующих тезаурусов, таксономий и 

онтологий домена WoT: 

 семантический поиск реле-

вантных объектов и анализ средств пред-

ставления знаний и стандартов в WoT; 

 краткий обзор соответствую-

щих онтологий и других структур знаний; 

 интеграция существующих 

таксономий и онтологий домена. 

3.Архитектура методов для автома-

тизированного усовершенствования фор-

мальной онтологической модели WoT: 

 архитектура методов для ав-

томатизированной добычи знаний (тер-

мины и отношения) из текстов естествен-

ного языка, которые касаются домена 

WoT;  

 методы автоматизированной 

лингвистической обработки текстов есте-

ственного языка; 

 усовершенствованная OWL-

онтология. 

4. Семантический поиск в домене 

WoT на основе онтологии домена: 

 семантический поиск объектов 

WoT; 

 методы семантического поиска 

объектов WoT; 

 методы семантического поиска 

сервисов WoT (RESTfull); 
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 рекомендации относительно ис-

пользования WoT объектов. 

Данные датчиков, которые связаны с 

разными событиями и ситуациями, могут 

быть проанализированы и преобразованы 

в активное знание, которое позволяет нам 

лучше понимать физический мир и созда-

вать больше продуктов и сервисов с до-

бавленной стоимостью. Например, учет 

расстояний линий связи в Smart GRІD 

может быть использован для того, чтобы 

лучше предусмотреть и балансировать 

потребляемой мощностью; анализируя 

комбинацию транспортных потоков, за-

грязнение, состояние погоды и перегруз-

ки, можно создать знание на основе дан-

ных от датчиков, позволяя при этом обес-

печить лучший трафик транспорта и му-

ниципальное управление; контроль и об-

работка данных от датчиков и объектов, 

прикрепленных пациентам или людям 

преклонного возраста, могут обеспечить 

лучшее медицинское обслуживание паци-

ентов на расстоянии. 

Архитектура WoT  
Основная цель WoT – обеспечить 

наиболее эффективное принятие решений 

за счет более глубокого анализа наблюде-

ния за окружающей средой.  

Чтобы достигнуть этого, необходи-

мо ввести несколько информационных 

уровней между датчиками (объектами) и 

блоком принятия решений и приложением 

(рис.5). 
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Рис. 5. Концептуальная архитектура WoT  

 

При этом возникает проблема кон-

цептуализации домена датчиков (сенсо-

ров). Ее решение связано с использовани-

ем онтологий и требует исследования се-

мантической сети сенсоров. 

Некоторые из существующих онто-

логий покрывают домен сенсоров, но 

большинство из них – только его часть. 

Онтология W3C Semantic Sensor Network 

(SSN) представляет собой попытку по-

крыть весь этот домен полностью. 

Кроме того, необходимые знания 

могут извлекаться из различных онтоло-

гий предметных областей, доступ к кото-

рым обеспечивают различные репозито-

рии онтологий [16].  

Но, несмотря на наличие онтологий, 

извлечение полезных для пользователей 

сведений из потоков данных передавае-

мых датчиками остается сложной задачей. 

Выделим несколько отдельных про-

блем в этой сложной задаче: 

 поиск WoT-объектов, обладаю-

щих необходимыми пользователю воз-

можностями; 

 исследование свойств WoT-

объектов, обладающих необходимыми 

пользователю возможностями; 

 исследование потоков данных, 

передаваемых сенсорами и встроенными 

устройствами WoT-объектов, обладающих 

необходимыми пользователю возможно-

стями; 

 анализ свойств передаваемых 

потоков данных. 

Средства вывода над онто-
логиями 

Анализ современных методов и 

средств обработки (добычи) знаний и 

языков, для формирования запроса к он-

тологии позволил разработать подсистему 

интеллектуальных приложений на четвер-

том уровне модели WoT. Для добычи и 

обработки знаний, которые хранятся в он-

тологиях, используются блоки логическо-

го вывода (ризонеры, reasoners), которые 

играют ключевую роль в интеллектуаль-

ных системах, ориентированных на зна-

ние.  

Существует множество реализаций 

процессоров логического вывода 
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(reasonіng engіne) для OWL онтологии, 

которые различаются по возможностям, 

областях применения и качества выпол-

нения задач. Обобщенный анализ позво-

ляет разделить их на три группы в зави-

симости от метода реализации: 

1. Табличные Dl-процессоры. Тра-

диционно были разработаны первыми для 

решения подобных задач. Имеют низкую 

производительность, но способны делать 

умозаключения на сложных онтологиях с 

множеством нетривиальных конструкций. 

До этого класса относятся резонеры 

Pellet, RacerPro, FacT++, а также Hermіt и 

SHER. 

2. Дизъюнктивные Datalog-

процессоры. Трансформируют онтологию 

в дизъюнктивную Datalog программу и 

используют методику дедуктивных баз 

данных и правило резолюций. Такие про-

цессоры имеют удовлетворительное 

быстродействие при использовании неко-

торых оптимизаций, однако не поддержи-

вают определенные OWL-конструкции, в 

частности кардинальные ограничения и 

номиналы. К этой группе принадлежит 

KAON2. 

3. Процессоры правил. Используют 

системы обработки правил для умозаклю-

чений на онтологиях. Имеют высокую 

производительность, но могут обрабаты-

вать лишь простые онтологии, лишенные 

многих важных конструкций. Представи-

тели этой группы: Sesame/OWLІM, Jena, 

Owljesskb. 

Существуют два подхода к реализа-

ции логического вывода: на базе правил (с 

использованием алгоритмов forward-

chaіnіng и/или backward-chaіnіng) и на 

базе семантического табло (semantіc 

tableau). На базе правил реализованы 

Semantіcs, SDK и Owlіm, а на базе семан-

тического табло - Pellet.  

В качестве системы логического вы-

вода для дескриптивной логики нами бы-

ла избрана свободно распространяемая 

система Pellet версии 2.0.0. Система Pellet 

реализует логический вывод для дескрип-

тивной логики класса ALCQHІ (D), кото-

рая расширяет атрибутивный язык (AL) 

такими возможностями, как произвольное 

выражение отрицания, транзитивные от-

ношения, инверсные отношения, иерар-

хия отношений, количественные ограни-

чения на отношения и некоторые кон-

кретные домены.  

На сегодняшний день система Pellet 

реализует наиболее выразительную де-

скриптивную логику с использованием 

высокопроизводительного алгоритма 

(tableau-based algorіthm) логического вы-

вода, который используется для обработки 

онтологий, описанных языком OWL DL.  

OWL позволяет представлять знания 

о предметной области в виде онтологий, 

которые можно использовать и обрабаты-

вать в разных приложениях; язык OWL 

запросов SPARQL позволяет создавать ме-

таописания RDF и онтологий. 

Разработанная WoT-онтология имеет 

цель поддержки процесса автоматизиро-

ванного развертывания интеллектуальных 

приложений в гетерогенных средах WoT. 

WoT-онтология используется для под-

держки семантического реестра WoT-

объектов и позволяет:  

a) скрыть технологическую разно-

родность, которая характерна множеству 

гетерогенных объектов WoT;  

b) скрыть семантическую разнород-

ность, присущую используемым гетеро-

генным онтологиям домена для того, что-

бы семантически аннотировать данные 

умных объектов WoT.  

Рассмотрим более детально первый 

этап этой задачи – поиск в пространстве 

WoT устройств, необходимых пользовате-

лю. При этом пользователь может специ-

фицировать как функции или свойства 

самого физического объекта, связанного с 

соответствующей WoT-объектом, так и 

характеристики связанных с ним сенсоров 

и получаемых от них сведений либо 

предоставляемых ими сервисов.  

При этом пользователь может при-

менять термины из каких-либо доступных 

ему онтологий, описывающих простран-

ство WoT и соответствующую предмет-

ную область (со ссылкой на сами онтоло-

гии). Но в описании IoT-объекты могут 
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использоваться термины из других онто-

логий, относящихся к близким доменам. 

Поэтому возникает проблема сопо-

ставления онтологий. В общем случае эта 

задача крайне сложна и трудоемка, но при 

наличии ряда ограничений на сопоставля-

емые онтологии ее можно решить за при-

емлемое время. 

WoT-объект как семантиче-
ский Web-сервис 

Web-сервисы являются наиболее со-

временной попыткой реконструировать 

крупномасштабные распределенные вы-

числения. Они базируются на стандартах, 

которые действуют на синтаксическом 

уровне и не имеют возможностей для 

представления семантики. Семантика 

обеспечивает более качественные и мас-

штабируемые решения для таких обла-

стей, как интероперабельность сервисов, 

обнаружение и компоновка сервисов, и 

оркестровка процессов [17]. 

Мы предлагаем рассматривать WoT-

объект как семантический Web-сервис. 

При этом основное внимание уделяется 

не использованию стандартов Web-

сервиса (что слишком сложно для WoT-

объектов), а принципам создания и обра-

ботки семантической разметки на основе 

онтологий и поиска в информационном 

пространстве этих описаний [18]. 

Web-сервисы представляются пер-

спективным базисом, обеспечивающим 

решение для интероперабельности в раз-

нородных средах. Они базируются на 

расширяемом языке разметки (XML), ко-

торый представляет собой базовую техно-

логию Web-сервисов. Тем не менее, опи-

сываются Web-сервисы (как правило, син-

таксически) по таким стандартам,  как 

UDDI, SOAP и WSDL.  

В предлагаемом подходе данные ис-

пользуются для того, чтобы найти соот-

ветствие (matching) между терминами, 

используемыми в запросе, касающемся 

поиска WoT, и терминами аннотации со-

ответствующего WoT-объекта, представ-

ленной его поставщиком. Этот подход ос-

нован на архитектуре представления WoT-

объектов как Web-сервисов путем добав-

ления семантики в их описание,  а также в 

запрос клиента [19].  

Предлагаемый подход к исследова-

нию WoT основан на процессе аннотации, 

которая состоит в двух этапов:  

 этапа категоризации, который 

позволяет классифицировать WoT-объект 

в соответствующий им домен;  

 этапа сопоставления, который 

позволяет связать каждую сущность из 

WoT с соответствующей сущностью в он-

тологии домена.  

Процесс аннотирования WoT-

объектов опирается на методы сопостав-

ления онтологий, которые, в свою оче-

редь, используют некоторые меры подо-

бия (similarity measures).  

И категоризация, и сопоставление 

используют методы сопоставления онто-

логий – как специфичных для WoT, так и 

связанных с предметной областью. 

Например, при описании подключенной 

через IoT кофеварки может использовать-

ся онтология бытовой техники, онтология 

WoT-датчиков и персональная онтология 

пользователя, описывающая, какие напит-

ки он предпочитает в разное время суток.  

Категоризация в данном случае –  

структурирование схожих онтологий, 

представляющих WoT-объекты по темам, 

формирование обобщающих, классифи-

цирующих категорий, реализуемое в це-

лях установления соотношений между 

объектами.  

Цель сопоставления всех этих онто-

логий – найти отношения между сущно-

стями, выраженными в различных онто-

логиях, и определить, насколько они се-

мантически близки. Очень часто эти от-

ношения являются отношениями эквива-

лентности, которые обнаруживаются че-

рез меру сходства между сущностями он-

тологий.  

Задача алгоритма сопоставления за-

ключается в использовании знаний о ре-

альном мире для нахождения степени со-

ответствия между семантическими анно-

тациями и запросами, а также в нахожде-

нии тех аннотаций сервисов, которые 

наиболее близки к запросу. Профили сер-
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висов предназначены для описания функ-

циональностей, которые Web-сервис хочет 

предоставлять всему сообществу. Web-

сервисы могут иметь много функцио-

нальностей, но при этом не все они могут 

быть представлены.  Профили сервисов 

описывают как запросы сервисов, так и 

предоставляемые сервисы. В частности, в 

[20] предлагается реализовать гибкое со-

поставление (потому что трудно ожидать 

их точного совпадения) описаний серви-

сов и запросов на основе операции диф-

ференцирования над описаниями серви-

сов. 

Именно сопоставление онтологий 

является основой для поиска в простран-

стве объектов, семантически размеченных 

терминами различных онтологий.  

Для завершения процесса сопостав-

ления онтологий соответствия использу-

ются меры сходства (similarity measure) 

между объектами. Мера сходства направ-

лена на количественную оценку того, 

насколько две сущности подобны.  

Для описания семантики Web-

сервисов используются относительно не-

большие и простые по структуре онтоло-

гии, терминами которой являются слова 

одного и того же естественного языка 

(если описание Web-сервиса дается на 

языке, не знакомом пользователю, то он 

не сможет эффективно применить его для 

своих целей). Предлагается следующий 

алгоритм нахождения соответствия меж-

ду запросом пользователя и описанием 

Web-сервиса. На вход алгоритма посту-

пают формализованные описания онтоло-

гий (на языке OWL) – множества онтоло-

гий Web-сервисов Osi,   онтологии запроса 

пользователя Oq и онтологии предметной 

области (ПрО), для которой Osi и  Oq яв-

ляются расширениями. Следует отметить, 

что в большинстве случаев Oq  совпадает с 

онтологией ПрО, т.е. пользователь просто 

выбирает одну из онтологий ПрО, на ко-

торые ссылаются онтологии доступных 

Web сервисов, и только в некоторых слу-

чаях может формировать собственную 

онтологию (как правило,  с помощью 

объединения нескольких онтологий или 

упрощения одной из предложенных – до-

бавлять новые термины нецелесообразно, 

так как. они не используются в описании 

семантики Web-сервисов, данных их раз-

работчиками. Необходимо найти такой 

сервис Osm, для которого 

1
 – коэф-

фициент подобия с запросом пользовате-

ля будет максимальным. Вычисление та-

кого коэффициента для каждого из до-

ступных Web-сервисов состоит из следу-

ющих этапов:  

1. Построение пересечения мно-

жеств терминов онтологий Web-сервиса и 

запроса  .  

2. Если это пересечение не пусто, то 

для каждого термина из T(О) строятся два 

множества Tsi и Tq - термины, которые 

связаны с ним в каждой онтологии раз-

личными отношениями.  

3. Для каждого термина из T(О) 

строится пересечение множеств Тsi и Tq.  

4. Анализ типов отношений между 

терминами из T(О) и пересечения мно-

жеств Тsi и Tq (все отношения онтологии 

делятся на три типа - иерархические, си-

нонимические и прочие). Для этого ис-

пользуется два словаря отношений – 

Rierarh и Rsinonim.  

5. После этого строится коэффици-

ент сходства онтологий, который является 

количественным отображением сходства 

семантики двух онтологий. При этом учи-

тываются следующие факторы: вхожде-

ние одного и того же термина в обе онто-

логии; то, что два термина находятся в 

разных онтологиях в одном и том же от-

ношении; то, что два термина находятся в 

разных онтологиях в отношениях одного 

типа или разных.  

6. Строится коэффициент подобия 

запроса и Web-сервиса – аналогично п.5, 

но учитываются только те термины из 

 , на которые ссылаются 

имена параметров Web-сервиса. Если по-

лученный коэффициент выше определен-

ной пользователем константы –  коэффи-

циента доверия, то считается, что Web-

сервис удовлетворяет потребностям поль-
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зователя и может использоваться при 

компоновке составного Web-сервиса. 

Таким образом, когда доступен 

набор онтологий, сходство между двумя 

наборами вычисляется путем сравнения 

набора сущностей описания WoT-объекты 

и набора сущностей каждой онтологии.  

Для логического вывода на основе 

DL используют отношения категоризации 

(subsumption) и выполнимости 

(satisfiability) для поиска соответствия по-

тенциальных соответствий.  

Выводы 

Главным преимуществом представ-

ления семантических моделей для описа-

ния компонентов WoT является обеспече-

ние интероперабельности  данных об этих 

объектах и сервисах. 

Современный этап Web-технологий 

и, в частности, перспективы развития 

WoT, требуют формирования соответ-

ствующих методов и технологий для их 

эффективного использования. Представ-

ляется целесообразным применять для 

этого уже существующие и доказавшие 

свою полезность разработки, такие как 

Semantic Web и семантические Web-

сервисы, модифицируя их в соответствии 

со спецификой использования объектов 

реального мира, связанных через IoT. 

Разработанные алгоритмы и модели 

семантического распознавания  информа-

ционных объектов на основе онтологиче-

ского представления знаний об этих объ-

ектах для дальнейшего их использования 

в интеллектуальных информационных 

технологиях и приложениях требуют 

дальнейшего развития и усовершенство-

вания с учетом гетерогенности среды Web 

of Things. 
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