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ПРОБЛЕМЫ ДОСТАВКИ ДАННЫХ В СЕТЯХ  
С НЕЧУВСТВИТЕЛЬНОСТЬЮ К ЗАДЕРЖКАМ 

Національний авіаційний університет 
Рассмотрена задача организации процессов доставки сообщений в сетях с нечувствительностью к задержкам 
доставки и разрывам связи между сетевыми узлами (DTN-сетях). Промоделирован процесс доставки сообщений в 
мобильной DTN-сети. Даны сравнительные количественные оценки параметров надежности доставки в зависи-
мости от числа  тиражируемых сообщений. 

Введение 
Качество сервиса традиционных компьютер-

ных сетей определяется совокупностью показа-
телей, из которых одними из важнейших явля-
ются задержка доставки данных и вариация за-
держки 1. Эти показатели особенно критичны 
для таких приложений, как IP-телефония, пото-
ковое видео, сетевые игры и пр. Кроме того, 
при использовании  большинства транспортных 
протоколов (TCP, UDP и др.) предполагается, 
что, как минимум, один маршрут от отправите-
ля к получателю существует постоянно. В про-
тивном случае протокол дает сбой, а сетевые 
коммутационные узлы сигнализируют об  
отказе сети.  

Однако для большого числа задач научного 
и производственного характера, сбора данных 
на Земле, в ближнем и дальнем космосе задер-
жки доставки данных по определению могут 
достигать минут, часов, а иногда и значительно 
более длительных значений. Кроме того, в ком-
пьютерных сетях специального назначения 
(оборона, чрезвычайные ситуации, природные 
и техногенные катастрофы) могут иметь место 
разрывы связи, отказы и/или уничтожение от-
дельных сетевых и терминальных узлов, авто-
номных сетевых сегментов. В некоторых сетях 
постоянный маршрут от отправителя к получа-
телю вообще отсутствует. Связь между ними 
может иметь место или периодически, как на-
пример, для космических группировок, или во-
обще в случайные интервалы времени.  В этих 
ситуациях вероятность доставки сообщений во-
обще может стать равной нулю, а традицион-
ные протоколы не только транспортного уров-
ня, но и уровня приложений становятся практи-
чески неработоспособными.  

Для решения проблем передачи данных при 
наличии экстремальных задержек доставки и 
непредсказуемых разрывов связи разработана 
специальная архитектура сетей с нечувствите-
льностью к задержкам и разрывам соединений 

2 – Delay/Disruption Tolerant Network (DTN). 
Принципиальные отличия DTN-сетей от обыч-
ных IP-сетей следующие. 

1. Данные, представленные в виде сообще-
ний произвольной длины (ADU, англ. 
Application Data Unit), трансформируются в 
специальные расщепленные пакеты (Bundle), 
предназначенные для пересылки в гетероген-
ных сетях. Пакет Bundle состоит из блоков (не 
менее двух), каждый из которых может содер-
жать либо только данные приложений, либо 
только служебные данные, необходимые для 
доставки (например, Endpoint Identifier (EID) 
получателя). Причем, если в традиционных ар-
хитектурах служебные данные хранятся в заго-
ловке или в блоке полезной нагрузки пакета, то 
в DTN они могут храниться в произвольных 
блоках. Сами пакеты допускают фрагмента-
цию/объединение, а каждый полученный фраг-
мент считается отдельным пакетом. 

2. Для организации доставки применяется 
метод Store-and-forward (сохрани и передай), 
модифицированный с учетом наличия задержек 
большой длительности. Поскольку канал связи 
на момент передачи может быть недоступен, а 
отследить его состояние из-за больших задер-
жек сложно, для ожидающих отправки пакетов 
рекомендуется использовать постоянные хра-
нилища – жесткие диски, Flash-память. 

3. Задача маршрутизации пакетов в DTN-
сети решается нетривиальными методами. В 
протоколе маршрутизации предусматривается, 
что узел передает пакет дальше по сети даже в 
том случае, если адресат этого пакета не обна-
ружен. Информация просто передается на дру-
гие устройства в зоне доступа, которые или пе-
редают ее еще дальше, или хранят до момента 
обнаружения нового сетевого узла. Теоретичес-
ки этот подход позволяет свести потери пакетов 
до нуля. 

В данной работе поставлена задача оценива-
ния связи между такими ключевыми показате-
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лями DTN-сети, как вероятность доставки соо-
бщений, избыточность и время доставки. 

Постановка задачи 
Эталонные модели взаимодействия OSI, 

TCP/IP и DTN представлены на рис. 1. Принци-
пы построения, особенности использования и 
сравнительные характеристики моделей OSI и 
TCP/IP подробно изложены в 3. Принципи-
альным отличием модели DTN от моделей OSI 
и TCP/IP является наличие буферной памяти с 
большой (теоретически – неограниченной) дли-
тельностью хранения данных. Это необходимо 
для обеспечения передачи данных при удале-
нии сетевых узлов на большие расстояния, при 
отказах сетевых узлов и разрвых связи. 

Уровень передачи расщепленных пакетов 
ответственен за долговременное хранение и га-
рантированную доставку посылок. Для реше-
ния этих задач в условиях, когда доставка осу-
ществляется через ненадежные каналы с ча-
стыми разрывами соединения, на этом уровне 
выполняется фрагментация расщепленных па-
кетов. Каждый фрагмент, как и исходный па-
кет, содержит два неотъемлемых друг от друга 
элемента – идентификатор конечного получа-
теля и блок пользовательской информации.  
При приеме посылки на узле назначения осу-
ществляется дефраментация пакетов и объеди-
нение отдельных блоков пользовательской  
информации. 
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Рис. 1. Сравнение эталонных моделей 

Для повышения надежности доставки сооб-
щений в DTN-сетях применяется репликация – 
размножение или тиражирование сообщений. 
При этом необходимо решать задачу оптималь-
ного выбора числа передаваемых копий как за-
дачу минимизации избыточности при гаранти-
рованной вероятности доставки. 

Рассмотрим статистические характеристики 
задержек в DTN-сети с тиражированием сооб-
щений. Пусть имеется два мобильных сетевых 
узла in  и jn . Во время сближения узлов  
может иметь место успешный контакт, т.е.  

передача сообщения. Пусть среднее время  
между успешными контактами равно 

 , , , 1, ,i jn n i j N i j   . Если общее число 
N  узлов в сети достаточно велико ( 1N  ), то 
в соответствии с теорией массового обслужи-
вания 4 вероятность того, что на интервале 
наблюдения  í í, ,i jT T n n   будет иметь 
место ровно k  успешных контактов, под- чиня-
ется закону Пуассона: 

   exp
,

!

k

k i jP n n
k

     ,      (1) 

где  ,i jq n n    – интенсивность контактов 
на интервале наблюдения. 

Можно показать, что при выборе оптималь

ного алгоритма маршрутизации для мобильных 
сетей без инфраструктуры 5,6, среднее ожида-
емое время доставки dt описывается формулой: 
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Для алгоритма маршрутизации с тиражиро-
ванием сообщения по M  сетевым узлам, 

M N , среднее ожидаемое время доставки 
dmt описывается формулой 
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Для получения сравнительных оценок сред-
него времени доставки сообщений было прове-
дено моделирование процесса доставки с опти-
мальной маршрутизацией и маршрутизацией  с 
тиражированием по M  сетевым узлам. Резуль-
таты представлены в следующем разделе. 

Результаты моделирования процес-
сов доставки сообщений 

На первом этапе моделирования была выпо-
лнена оценка распределения задержки доставки 
сообщений в сети DTN. Сеть состояла из 100 
мобильных узлов, перемещающихся в про-
странстве по случайным траекториям, которые 
описывались стохастическим дифференциаль-
ным уравнением второго порядка – диффузи-
онным марковским процессом. Значения заде-
ржек вычислялись по выражениям (2) и (3) и 
затем усреднялись: значение для каждой точки 
усреднялось по 1200 отсчетам. На рис. 2 пока-
заны гистограммы распределения времени  
доставки для вариантов тиражирования по 

2M   и 12M   сетевым узлам. Сравнение вы-
полнялось по относительному числу 

доставленных сообщений, время доставки ко-
торых не превысило время жизни сообщения 

10tlT   мин. 
Как видно из рисунка, гистограмма распре-

деления числа доставленных сообщений по 
времени доставки является достаточно гладкой 
кривой, и ее можно аппроксимировать просты-
ми математическими функциями – экспоненци-
альной или рациональной, с соответствующим 
подбором коэффициентов масштабирования.  

В частности, при экспоненциальной аппрок-
симации вида:  

   expd t t      , 

где , ,    – постоянные коэффициенты, мож-
но рассчитать вероятность доставки dp  на ин-
тервале min maxd d  maxd . Здесь под mind  подразу-
мевается момент начала доставки (доставлено 
0% объема посылки), а под maxd  – момент за-
вершения доставки (доставлено 100% объема 
посылки).  

Тогда:  
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В дальнейшем можно использовать такие 
аппроксимации для аналитического описания 
процессов доставки сообщений в сетях с нечув-

ствительностью к задержкам и разрывам сое-
динений в каналах связи. 
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Рис. 2. Распределение доли доставленных сообщений d  по времени доставки d  

Выводы 
Распределение числа успешно доставленных 

сообщений в DTN-сетях зависит от вида алго-
ритма маршрутизации и его параметров. Если 
на время жизни сообщения ограничения не на-
кладываются, теоретически можно обеспечить 
100%-ную доставку сообщений. Ускорить вре-
мя доставки можно путем тиражирования по 
нескольким сетевым узлам, однако при этом 
необходимо принимать во внимание дополни-
тельный расход сетевого ресурса.  

В дальнейшем планируется рассмотреть вли-
яние характеристик протокола доставки расще-
пленных пакетов (Bundle) на надежность и ско-
рость доставки при линейных ограничениях на 
сетевые ресурсы. 
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