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МОДЕЛЬ СИСТЕМИ УПРАВЛІННЯ КОРПОРАТИВНОЮ 

МЕРЕЖЕЮ ІЗ ЗАТРИМКАМИ СИГНАЛЬНОЇ  

ТА УПРАВЛЯЮЧОЇ ІНФОРМАЦІЇ 

Національний авіаційний університет 

Складність управління корпоративною мережею полягає у тому, що інформація про 

стан мережі надходить на центр управління із затримкою, яка носить випадковий хара-

ктер, відповідно, і сигнали управління надходять із запізненням. У роботі запропоновано 

враховувати випадкові затримки управляючої і сигнальної інформації за допомогою ди-

ференціальних рівнянь аргументом, що відхиляється  

Вступ 
Основною задачею корпоративних і 

телекомунікаційних мереж є надання   

якісних послуг з розподіленої обробки ін-

формації. Вирішення цієї задачі визнача-

ється розвиненістю механізму управління 

мережею. Як правило, системи управління 

об'єднують ресурси мережі в єдине ціле і 

визначають тим самим рівень якості пос-

луг, що надаються. Проте,  не дивлячись 

на функціональну надмірність таких сис-

тем, вони не мають в своєму складі розви-

нених інтелектуальних засобів, що дозво-

ляють якісно прогнозувати поведінку ме-

режі і запобігати аварійним ситуаціям за 

допомогою своєчасного управління. Бі-

льшість існуючих систем управління на-

справді мережею не управляє, а всього 

лише здійснює її моніторинг. Після чого 

адміністратор, ґрунтуючись на особисто-

му досвіді і знаннях, оцінює отриману ін-

формацію і робить відповідні дії. 

Складність управління корпоратив-

ною (телекомунікаційною) мережею по-

лягає в тому, що мережа є складною сто-

хастичною системою. Ніколи не немає 

повної інформації щодо параметрів та 

стану мережі, відмовах і/або переванта-

женнях окремих мережних вузлів, марш-

рутів, сегментів. Крім того, інформація 

про стан мережі надходить на центр 

управління із затримкою, яка носить ви-

падковий характер, відповідно і сигнали 

(команди) управління надходять із запіз-

нюванням. Це призводить до втрати оп-

тимальності управління. Іноді стан мережі 

в процесі управління може стати навіть 

гірше, ніж якби управління взагалі було 

відсутнє. Тому розробка системи управ-

ління корпоративною мережею із затрим-

ками сигнальної та управляючої інформа-

ції є актуальною задачею. 

Постановка задачі 
В роботі [1] запропоновано модель 

системи управління корпоративною (те-

лекомунікаційної) мережею або її автоно-

мним сегментом (АС) основними завдан-

нями якої є: моніторинг і прогноз стану 

мережі в реальному часі, вироблення оп-

тимальних управляючих впливів, і їх реа-

лізація з подальшим аналізом ефективнос-

ті. Концептуальна модель такої системи 

показана на рис. 1, де використо-вуються 

такі позначення: S1, S2, …, Si, …, Sn – се-

гменти мережі; Yi – вектор стону; i – ве-

ктор збурень. 

На початковому етапі роботи систе-

ми управління будується модель на основі 

результатів аналізу параметрів і структури 

АС. У процесі поточного функціонування 

виконується збір статистики, ідентифіка-

ція та прогнозування стану АС. Дані про-

гнозу вводяться в еталонну модель АС 

для поточної корекції. 

Паралельно з адміністратором ме-

режі, що має стандартну кваліфікацію та 

досвід роботи, ту ж інформацію обробляє 

експертна система (ЕС). Адміністратор 

дійсно управляє системою, і його дії (при-

йняті рішення, команди) фіксуються в базі 
даних (БД). 
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 Рис. 1. Концептуальна модель системи управління автономним сегментом 

корпоративної мережі 
Рішення, вироблені ЕС, просто фік-

суються і надалі розглядаються як ета-

лонні. З цим еталоном при аналізі якості 

роботи адміністратора і порівнюються дії 

останнього. Бази знань повинні містити 

набір оптимальних рішень оператора, які 

необхідно приймати в ситуації, що скла-

лася. В БД повинні фіксуватися дії опера-

тора і потім порівнюватимуть із оптима-

льними рішеннями, щоб виключати поми-

лки оператора в подальшій роботі. Крім 

того, ЕС буде грати роль системи інтелек-

туальної підтримки оператора як особи, 

що приймає рішення.  

На етапі формування стратегії 

управління для вироблення оптимальних 

управляючих впливів необхідно в реаль-

ному часі вирішувати багатовимірну зада-

чу оптимального управління. Для гетеро-

генної мережі з частково спостережува-

ним станом розв‘язок такої задачі з вико-

ристанням, наприклад, принципу макси-

муму Понтрягіна практично неможливий. 

В роботі [2] запропоновано викорис-

товувати модифікований критерій уза-

гальненої роботи О.А. Красовського для 

оптимального управління АС мережі. У 

відповідності до методу для досягнення 

оптимального рішення у кожний поточ-

ний момент часу необхідно мінімізувати 

функціонал з дискретним часом виду: 

   
1 1

1 1
1 1

opt opt[ ], [ ], 0,5 [ ] [ ] [ ] [ ]
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k k

n n
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,   (1) 

де 
 0 1, , , ky Y y a n n 

 – вектор-функція 

оптимальних розв‘язків, що диференційо-

вана або кусково-диференційована; 
a  – вектор відмов, збоїв, відхилень пара-

метрів системи управління від стандарт-

них; 

[ ]u n  – вектор поточних управлінь; 

opt[ ]u n
 – вектор оптимальних управлінь, 

невідомих до початку р задачі; 

1( ,..., )rD diag d d
 – задана діагональна 

матриця відхилень параметрів системи 

управління; 

1 0[ ]ky n y 
 – вектор початкових умов на 

кожному черговому етапі пошуку опти-

мального розв‘язку. 

Враховуючи, що остання складова 

функціоналу узагальненої роботи (1) тра-

ктується як витрати на управління, і може 

являти як енергетичні так і інформаційні 

витрати (наприклад, витрати на розши-

рення смуги пропускання, резервування 

ресурсів, передачу додаткової управляю-

чої інформації тощо), в роботі [2] запро-

поновано використовувати інформаційну 

функцію втрат з гаусовським розподілом 

умовної щільності ймовірності оцінюва-

ного параметра. 

Тоді, за умови лінійності функціона-

ла (1) відносно управлінь, вираз для оп-

тимального управління в кожний поточ-

ний момент часу має вигляд: 
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,   (2) 

де 3 3, ,V Q B
 – матриці, коефіцієнти яких 

визначаються параметрами мережі;  

[ ]y n  – вектор оптимального (бажаного) 

стану системи;  

[ ]ky n
 – вектор поточного стану системи;  

2 – дисперсія апостеріорного розподілу 

величини 
[ ]ky n

; 

 *
T

y



  – позначає транспоновану матрицю 

Якобі (матриця-стовпчик). 

Метод урахування затримок управ-

ляючої та сигнальної інформації в корпо-

ративних і телекомунікаційних мережах 

У відповідності до загальної теорії 

управління [3], процеси обміну інформа-

цією між керованими об'єктами (напри-

клад, АС мережі) iS  і системою управлін-
ня можуть бути описані (векторними) ди-

ференційно-різницевими рівняннями або 

рівняннями з аргументом, що відхиляєть-

ся. Це допущення цілком справедливо для 

дискретних систем із затримками, якими є 

корпоративні комп'ютерні мережі. У зага-

льному випадку маємо: 

          as as as opt, , , , ,
i i i ii i iy t f t y t y t u t v t     

,                                        (3) 

де 
 asi

y t
 – вектор стану об'єкта iS

(інфор-

маційний сигнал);  

 opti
u t

 – вектор управління (сигнал, що 
управляє);  

 i t
 – вектор випадкових збурень, що 

діють на iS ;  

i и i  – затримки 
 asi

y t
 та 

 opti
u t

 відпо-

відно. 

Мета функціонування системи 

управління – досягти максимальної ефек-

тивності управління шляхом підвищення 

ефективності обміну даними між сторо-

нами. Однак результат докладених зусиль 

стане відомий лише в момент часу T . На 

інтервалі спостереження 0 t T   можна 

виробляти найкращі управляючі дії 

 opti
u t

 та прогнозувати кінцевий резуль-

тат, лише спираючись на дані про поточ-

ний стан 
 asi

y t
. 

Наявність запізнювань i  та i  при-

зводить до якісних змін в постановці за-

вдання і в методах пошуку рішень. Як по 
чаткову умову (набір початкових умов) 

слід зазначати не тільки значення функцій 

 as 0i
y t

, 
 opt 0i

u t
, але і всі значення шука-

них функцій на відрізках 0 0it t t  
, 

0 0it t t  
 відповідно. Крім того, запіз-

нювання в рівняннях (3) може істотно 

впливати на стійкість рішення (навіть як-

що початкова система без запізнювання 

стійка) і призводити до появи періодич-

них рішень, до злипання рішень тощо. 

Для розв‘язку рівнянь вигляду (3) зазви-

чай застосовують метод послідовної інте-

грації (метод кроків) [4]. Проте аналіз рі-

шень на  стійкість є складним завданням, 

загальний розв‘язок якого в усій області 
існування, як правило, отримати не вда-

ється.  

Для спрощення завдання і отриман-

ня асимптотичних оцінок припустимо, що 

система управління може бути описана з 

прийнятною для даного випадку точністю 

лінійними диференційними рівняннями з 

коефіцієнтами ib
, постійними на інтервалі 

спостереження: 
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       as as opti i ii i i iy t b y t u t v t      
.     (4)

Основними методами розв‘язку рівнянь 

типу (4) є: 1) розкладання в ряд за основ-

ними розв‘язками; 2) застосування інтег-

ральних перетворень, для яких відомі 

обернення; 3) використання різницевих 

схем. Проаналізуємо ці методи.  

Перший метод, розкладання в ряд за 

основними розв’язами дає однорідне рів-

няння, що випливає з (4):  

   as asi ii iy t b y t   
.    (5) 

Часткові рішення (5) слід шукати у 

вигляді: 

   as exp
i

y t t 
.  (6) 

Підставляючи (6) в (5) і скорочуючи 

на 
 exp t

, отримаємо для визначення i 

так зване характеристичне рівняння: 

 exp 0i i i ib   
  (7) 

з характеристичним квазіполіномом 

вигляду:  

   expi i ib    
. 

Використання цього методу для 

отримання узагальнених асимптотичних 

оцінок пов'язано зі значними математич-

ними труднощами, оскільки рівняння (7) 

має нескінченну множину коренів і рі-

шення в замкнутій формі отримати не 

вдається. 

Другий метод, застосування інтегра-

льних перетворень, для яких відомі обер-

нення. Запишемо зображення рівняння (4) 

по Лапласу: 

           as as exp exp
i ii i i ipY p bY p p U p p p      

.   (8) 

Якщо відсутні збурення, то рівняння (8) матиме вигляд: 

         as as exp exp
i ii i i ipY p bY p p U p p     

,     (9) 

а його передаточна функція:  

 
 

 

exp

1 exp

i

i i

p
H p

b p

 


  
.  (10) 

Таким чином, при використанні дру-

гого методу одержати асимптотичні оцін-

ки поведінки системи при змінах відхи-

лень або коефіцієнтів також неможливо, 

оскільки рівняння (10) є трансцендентним 

і для пошуку особливих точок доводиться 

застосовувати чисельні методи. 

Вважається [5], що для рівнянь з ар-

гументом, що відхиляється, третій метод, 

тобто апроксимація диференціальних рів-

нянь різницевими рівняннями, є особливо 

ефективним. 

Різницеве (3) рівняння з різницями 

першого порядку для початкового рівнян-

ня (4) без адитивного шуму в спостере-

женнях має вигляд: 

   
   

as as

as opt
i i

i ii

y t y t t
b y t k t u t m t

t

 
     



,    (11) 

де t – елементарний інтервал;  

ik t  
– затримка інформації про стан 

об'єкту;  

im t  
– затримка сигналу, що управляє.  

Елементарний інтервал t  у цій за-

дачі логічно обирати рівним періоду над-

ходження пакетів pT
 на вхід системи 

управління. Пакети, що надходять, міс-

тять інформацію про параметри і стан ме-

режі. Затримка сигналів, що управляють, в 

загальному випадку не дорівнює затримці 

інформаційних сигналів. 

Без втрати загальності результатів 

можна розглянути задачу для нормовано-

го елементарного інтервалу 

1
p

t

T




. Тоді 

рівняння (11) має вигляд: 



Проблеми інформатизації та управління, 2(42)’2013  103 

 

       as as as opt1 , 0,1,2,3,
i i i iiy n y n b y n k u n m n      

 .    (12) 

де as ( )y n
 – функція стану об'єкту;  

 optu n m
 – сигнал, що управляє;  

ib  – коефіцієнт зворотного зв'язку; 

k та m є затримками сигналів стану систе-

ми і управління відповідно. У загальному 

випадку n m . 

Після z-перетворення (12), отримає-

мо вираз для системної функції: 

  11

m

k

i

z
H z

z b z



 


  .                          (13) 

Як відомо [3], умовою стійкості фу-

нкції 
 H z

, що описується виразом (13), є 

розташування полюсів всередині одинич-

ного кола z-площини. Аналіз динаміки 

переміщення полюсів 
 H z

 при змінах 

ступенів змінної z і коефіцієнтів ib
, тобто 

аналіз стійкості системи, не викликає тру-

днощів. 

Таким чином, даний підхід дозволяє 

легко дослідити систему на стійкість, що 

особливо важливо для систем управління 

корпоративною або телекомунікаційною 

мережею. 

В подальшому планується провести 

аналіз асимптотичної стійкості системи 

управління корпоративною мережею, ма-

тематична модель якої описується дифе-

ренційним рівнянням з аргументом, що 

відхиляється, за наявності затримок сиг-

нальної та управляючої інформації. 

Висновки 
Здатність сучасних корпоративних 

(телекомунікаційних) мереж надавати які-

сні послуги користувачам в значній мірі 

визначається розвиненістю механізму 

управління мережею. 

Функції ефективної системи управ-

ління не обмежуються моніторингом та 

прогнозом стану мережі. Необхідно в реа-

льному часі генерувати управляючі впли-

ви. Для спрощення задачі знаходження 

оптимального управління в кожний пото-

чний момент часу, запропоновано викори-

стовувати модифікований функціонал 

узагальненої роботи. 

Складність управління обчислюва-

льною мережею великого масштабу поля-

гає в тому, що ніколи немає повної інфо-

рмації про параметри і стан мережі, про 

відмови і/або перевантаженнях окремих 

мережних вузлів, маршрутів, сегментів 

мережі. Інформація про стан мережі над-

ходить на центр управління з затримкою, 

яка носить випадковий характер, відпові-

дно і сигнали (команди) управління над-

ходять із запізненням. 

У роботі запропоновано метод ура-

хування випадкових затримок управляю-

чої та сигнальної інформації за допомо-

гою диференційних рівнянь з аргументом, 

що відхиляється. Цей метод дозволяє лег-

ко отримувати асимптотичні оцінки стій-

кості системи при різних значеннях за-

тримки сигналів і коефіцієнтів зворотного 

зв'язку. 
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