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YynapboBa A.B., K.T.H.

CYYACHI METOIHN AYIUTY TA MOHITOPHUHI'Y
B 3AJIAUAX 3AXUCTY IHOOPMAIIII

IncTuTyT KOMI’OTepHUX iHGOPMALIHHUX TEXHOIOT I
HanionajibHoro aBianiiHoro yHiBepcurery

B cmammi npogedeno knacughikayito ma amaniz icHyrouux memoodie ayoumy ma MoHi-
MOPUH2Y THGOPMAYIIHUX NOMOKIE IHHOPMAYTUHO-KOMYHIKAYIIHUX CUCEM MaA Mepedic,
Wo 003601UN0 hopMysamu Kpumepii OYiHKU AKOCMI CUCmem MOHIMOPUHSY

Bcmyn

JUis  BUpIimIeHHs OUIbIIOT YacTUHU
npobisieM, SKi BUHHUKAIOTh NpU (PYHKIIOHY-
BaHHI IH(pOpPMAIIHHUX MepexX, BUKOPUCTO-
BYIOTb CHCTEMH MOHITOPUHTY W YIPaBIiHHS.
Lleit knmac pimeHp 3a0e3neuye iHBEHTapU3a-
[iI0 ¥ PO3LIUPEHY MIarHOCTUKY KOMIT'IOTEp-
HUX MEpEeX; MOCTIHHUI KOHTPOJb (PYHKIIIO-
HYBaHHS BUKOPHUCTOBYBAHOTO MEPEKHOTO
yCTaTKyBaHHS, MPUKIAJIHUX CHCTEM 1 Mepe-
KHHUX CepBICiB; 30ip CTaTHCTUKU H Bi3yai-
3allif0 KJIOYOBUX MOKA3HUKIB NMPOTyKTHBHO-
CTi ¥ omepamifHUX MapaMeTpiB MepexHOi
IHQpaCTpyKTypH; ONTHMI3allil0 HaBaHTa-
KEHHSI Ha MEpEeKHE yCTaTKyBaHHS U cepBe-
pu; ¢ikcaiiro IHIMACHTIB; aHalli3 BIUIMBY
pPHU3UKIB Ha Oi3HEC-TpolecH, 1 KPUTUYHO Ba-
MIJIMB1 JOJATKU; JIOKAII3AIil0 MPUYMH 1HIU-
JEHTy 1 HOr0 aBTOMAaTHYHE YCYHEHHs, a0o
MOBIIOMJIEHHS BiIIOBIIaTbHUX 32 HOTO YCY-
HEHHs oci0. BukopucTtanHs moaiOHUX cucC-
TEM JI03BOJII€ OpraHizallii 3AiiiCHIOBaTH PO
aKTUBHHUM MOHITOPUHT TOCTYITHOCTI, CTaHy U
MPOAYKTUBHOCTI KOMIIOHEHTIB MEpExXi Iie-
penadi JaHMX, aHAJTI3yBaTU W ONTHUMI3YBaTH
iXHe 3aBaHTaXEHHS, a TaKOXX MPOTHO3YBaTH
BUHUKHEHHS [MO3AIUTAaTHUX CUTYAIil.

AymuT aBTOMAaTHU30BaHMX 1H(popma-
LIHUX CHUCTEM — IIe TIepeBIpKa MaTepialbHO
TEeXHIYHUX PECypCiB oOprasizaiii, 30Kpema
KOMITOHEHTIB iHpopMaIliitHO-
KOMyHiKaIiiiHux cuctem Ta mepex (IKCM),
cucTeM Oe3MeKd Ha MpeAMET iX BiAMOBIAHO-
CT1 BCTAaHOBJICHUM BHMOI'aM Ta CTaHIAapTaM.
OCHOBHUMM 3aBJAHHSAMH ayIHUTy €: OLIHKA
[IOTOYHOr0 CTaHy iH(opmauiiiHoi Oe3mneku;
imeHTudikaiis Ta JIKBigaIlis Bpa3lUBOCTEH;
MiHIMI3a1lis 30UTKIB Bif MOTEHI[HO peai-
30BaHUX 3arpo3; BIINOBIIHICTb JIepKaBHUM,

HAI[IOHATbHUM Ta MDKHApOJHHMM CTaHJap-
TaM. HopMaTuBHUM JOKYMEHTOM 3 LIUX IH-
tanb Buctynae HJI T3I 2.5-004-99 «Kpure-
pii oOWiHKM 3axumieHocTi iHdopMmalii B
KOMIT IOTEPHUX CHCTE€Max Bill HECaHKI[IOHO-
BAHOTO JOCTYyNy». DYHKI[IOHATEHUMU KpH-
TEepisIMM 3a JTOKYMEHTOM €: KOH(imeHIIii-
HICTh; IIUTICHICTB; OCTYMHICTB; CIIOCTEpe-
xkeHicTh [1]. ani xpurepii HagaroTh 0a3y
Uit po3poOku abo mozepuizauii IKCM, y
AKX MawTb OyTH peanizoBaHi QyHKIT 3a-
XucTy iH(popMalii Ta MOPIBHSIIBHY MIKATY
IUIA OLHKMA HAAIMHOCTI AIFOYMX MEXAHI3MIB
3axucty iH(opmanii. OkpiM (QyHKIIOHATb-
HUX KpUTEPIiB 3aXUIIEHOCTI ICHYIOTh TakKu
KpUTEPIi TapaHTiii, 110 JO3BOJSAIOTH OLIHUTH
KOPEKTHICTh peanizaiii cuctem 3axucty. Lli
KpUTEpii BKIIOYAIOTh BUMOTH JI0 apXiTEKTY-
P KOMILIEKCY 3aC00iB 3aXUCTY, CEPEIOBUIIIA
PO3pOOKH, TIOCIIAOBHOCTI PO3POOKH, BUIIPO-
OyBaHHSI KOMILJIEKCY 3aC00IB 3aXHCTY, cepe-
JoBUINA (PYHKIIOHYBAHHS 1 €KCIUTyaTaliiiHOT
noxymenTarii [1]. Hactynmaum gokymeHTowm,
IO periiaMeHTye MOPSA0K MPOBEIACHHS ay-
JTUTY Ta BU3HA4YeHHs clabkux micib IKCM e
MbKHapoauuii cranpapt ISO/IEC 15408
«3arasibHi KpuTepii oIiHKu Oe3nexku iHbop-
MaliifHuX TexHojoriiy. Crangapt omucye
1HpaCcTPYKTYpY, Y AKiil KOPUCTYBayl (3aMO-
BHUKH) KOMII'IOTEPHOI CHCTEMH OIHCYIOTh
BUMOTH, PO3POOHUKH OMHUCYIOTh XapaKTepu-
CTHKHU 3 O€3MeKH KOMIT IOTEPHOI CUCTEMH, a
eKCrepTy (ayAUTOpH) BU3HAUYAIOTh, YU 3a70-
BOJIbHSIE KOMIT'IOTEpPHA CHUCTEMa KpUTEPisiM
[2]. BaxxmuBy poJib y poJib y CTaHAapTU3AIIT
KpUTEpiiB, SKUM TIOBUHHA BiANOBITATH
IKCM rpae acomiariist ISACA. Jlanoto acorri-
artiero ctBopero cranaapt COBIT «Kontpo-
JbHI 00’ €KTH 1HGOPMAIIHHUX Ta CYMDKHHX
TexHoJoriiy. CraHmapT BBOJAUTH 5 OCHOB-
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HUX 00’€KTIB, IO SABJSAIOTHCS pecypcamu iH-
dopmartiiinux TexHosorii [3-4]: naHi, nona-
TKHU, TEXHOJIOrIi, 00JlafHaHHs, Joau. Ta Ha
BIIMiHY BiJ Jep’KaBHOTO HOPMAaTHUBHOTO JIO-
kymenty HJ[ T3I 2.5-004-99, onmcyroTbes
Taki KpuTepii omiHku iHdopMmalii: epexTHB-
HICTh, TPOAYKTHUBHICTh, KOHQIACHIIIHHICTD,
[UTICHICTh, HAIMHICTh, MPHIATHICTH, Y3rO-
JOKEHICTD.

YacTrHa cranaapry, O 30CEpeIKeHa
Ha TIOPSIKY MPOBEACHHS ayauTy, OPIEHTO-
BaHa Ha ayauty IT-npoueci. COBIT ckna-
JIA€THCS 3 BUCOKOPIBHEBUX II1JIeH KOHTPOIIIO,
0 OXOIUIIOIOTH BCl MapaMmeTpu iHpopma-
[IHHUX CHCTEM, BpaxXOBYIOTh I>KHTTEBUMA
UK Ta cnenudivai 3agagi IKCM.

lMocmaHoeka 3adayi

Mertoto cTaTTi € Knacugikaiis Ta aHa-
73 ICHYIOUMX METOJIIB ayAUTy Ta MOHITOPHU-
Hry iHpopmaniiiHux notokis IKCM; dop-
MYBaHHSI KpPHUTEpIiB OIIIHKHU SIKOCTI CHUCTEM
ayJUTy Ta KOHTPOJIO iH(QOpMaLiiiHUX MOTO-
KiB; (hOpMyBaHHSI BUMOT JIJIsl CTBOPEHHS Me-
TONIB Ta MIJACUCTEM ayAuUTy 1 KOHTPOJIIO

OKpeMUX  (YHKLIOHAJbHUX  E€JEMEHTIB
IKCM.

Knacudpikauyiss 3acobie MOHiImo-
puHay IKCM

PisHoMaHITTS 3ac00iB, 110 BUKOPUCTO-
BYIOTbCS JUIsl KOHTpoJito Ta aHanizy IKCM
MMOUISIOTHCS HA AEKIJIbKa KJIaciB:

1.  Cucmemu xepysanus mepediceio —
LIEHTpaJli30BaHl IMpOrpaMHO-anapaTHi CHC-
TeMH, 1110 30UparoTh JaHi PO CTaH BY3JIB Ta
KOMYHIKAI[IfHUX TPUCTPOIB MEpexi, HaHi
npo Tpadik, mo mUpKymoe y mepexi. Ocoo-
JIMBICTIO JJAHUX CHUCTEM €, T€ 110 BOHHU B aB-
TOMAaTUYHOMY ab0 HamiBaBTOMAaTHYHOMY
pe’)KuMax BUKOHYIOTH il 3 KepyBaHHS Me-
peXero — YBIMKHEHHs ab0 BiIIMKHEHHsI TO-
PTIB IpUIAIB, 3MiHA 3MICTYy MapIIpyTU3YIO-
yux Talbnuup, npaBwil OpaHamayepiB, TO-
o[ 7-8].

2. 3acobu xepysanms cucmemor —
BUKOHYIOTh (DYHKIIiO, 1110 @HAJIOTI4HI JI0 CH-
CTeM KEpyBaHHS MEpEXero, aje IO BiIHO-
[ICHHIO /10 KOMYHIKaI[ifHOTO 00JiaJHaHHS.
Takox BOHa 3/1aTHa BUKOHYBAaTH HaWIpoc-
TIMKH aHaJi3 MepexxeBoro Tpadika.

3. Bb6yoosani cucmemu diacHocmuxu
ma ynpaeninHsa — AaHl CUCTEMH peasi3yroTh-
Csl IIJISIXOM BUKOPHUCTAHHS MPOTPaMHUX MO-
nyned y KomyHikauliiiHe oOnagHaHHA. Bonu
HanpaBJeHl Ha BUKOHaHHA (PyHKIIH IiarHo-
CTUKU Ta KePYBaHHS JIUIIE HAJl OJHUM MPH-
ctpoeM. Ha nanuii yac BOymOBaHI cUCTeMHU
TaKO’XX BUKOHYIOTb poJib SNMP-areHris, 110
MOCTAYalOTh JaHl JUIsi CUCTEM KepyBaHHSI
MEpEexKero.

4. Ananizamopu npomokonie — Tpo-
rpaMHi a00 MPOrpaMHO — anapaTHi CUCTEMH,
10 BUKOHYIOTH JUIIe (PyHKII] MOHITOPUHTY
Ta aHanizy Tpadiky. XapakTepucTUKOO aHa-
Ji3aTOpa € 3[aTHICTh 10 BUSABJICHHS MIEBHOTO
qrclia TPOTOKOJNIB. AHANI3aTOpH BCTaHOB-
JIOIOTh JIOTTYHI YMOBH 3 METOIO IEpexor-
JICHHS TIAKEeTIB 711 BU3HAYEHUX MTPOTOKOIIIB.

5. Exkcnepmui cucmemu — NaHAW BUJ
CUCTEM aKyMYIIO€ JIFOJICBKI 3HAHHS MPO BHU-
SBIICHHSI TIPUYUH aHOMAJIbHOT pOOOTH Mepe-
K1 Ta MOXJIMBHX CIOCO0OAaX MOBEPHEHHS Me-
PEeX1 10 HOPMAIBHOTO PeXUMY (PYHKIIIOHY-
BaHHA. EKCHepTHI CUCTEMH YacTo peaisy-
I0ThCSl Y BUTJISIIL MIJICUCTEM 3aC00IB MOHITO-
PUHTY Ta CUCTEM KepyBaHHA Mepexero. Dy-
HKI[I0HAJIbHOIO OCHOBOIO CKJIQJIHUX EKCIep-
THUX CHCTEM € TaK 3BaHi 0a3u 3HaHb, 1110 BO-
JOMIOTh €JIEeMEHTaMU IITYYHOTO IHTEJeK-
Ty [5].

Jani po3ristHeMO HaWOLIBIT TMTOIIMPEH1
METO/M TMPOBEJICHHS MOHITOPUHTY JOCTYII-
HOCTI Ta IUTICHOCTI iH(GOPMAIIHHUX TOTO-
kiB. JI0 OCHOBHMX METOJIIB MOHITOPHHTY
BITHOCSITHCSI: aKTUBHUI MOHITOPUHT, MMAaCHB-
HUA MOHITOPUHT, MOHITOPHHT MEpexXi 0a3o-
BaHWN Ha MapuIpyTH3ailii, MOHITOPUHT 3a
aHOMAJILHOIO TIOBEIHKOIO.

Axmuenuu monimopune. CyThb aKTHB-
HOTO MOHITOPUHTY TMOJIsITae y mnepeaadi B
iHopMaLiiHy MepeXy IaKeTiB 3 METOH
BUMIPIOBAHHS IMapaMeTpiB MDK JIBOMa KiH-
[EBUMH TOYKAMU KOPHOPATUBHOI MeEpexKi.
BumiproroTbess Taki mapaMmeTpu: JOCTYII-
HICThb, MapuIpyT, 3aTpUMKa MaKeTiB, 3MiHa
MOPSAJIKY MaKeTiB, BTpaTa MakeTiB, MPOMYCK-
Ha 37aTHICTh KaHany. bazoBumu iHCTpyMeH-
TaMH, 110 3/IaTHI JIOMIOMOTTH Y BUMIpIOBaHHI
BUIIE3ra/IaHuX TIapaMeTPiB € ping, 10 BUMI-
PIOE 3aTPUMKH Ta BTPATY MAKETIB, fraceroute



Ipobremu inchopmamuzayii ma ynpaeninns, 3(43)°2013 89

— Joromarae mnooynyBaTu TOHOJIOTII0 Mepe-
xi1. i iHCTpyMeHTH BUKOPUCTOBYIOTH /CMP
nakeTu. Takok NaHUM METOJ ayauTy peai-
3Y€TbCS 3 BHUKOPUCTAHHSAM IHCTPYMEHTY
iperf, mo renepye TCP ta UDP tpadik mis
BHUMIPIOBAHHS MIPOMYCKHOI 31aTHOCTI MEpexi
Ta BTpaTtu naketiB [6]. HemonikoM akTUBHO-
IO MOHITOPUHTY € Te, L0 3TeHepOBaHUI
Tpadik MOKe 3aBaHTaXye MEPEXKy MiJ 4ac ii
eKCIUTyaTaIlii.

Ilacusnuu monimopune. Ha BingMminy
BiJl aKTUBHOTO MOHITOPUHTY, MTACUBHUI Me-
TOJ HE TeHepye HaJUIMIIKOBOTO Tpadiky, Ta
BUMIPIOE MapaMeTpU MPOJYKTUBHOCTI JIMIIIE
B OJHIM Touli mepexi. Jlanuii MeTon 3Hall-
IIIOB 3aCTOCYBaHHs y HaKeTHHUX CHidepax.
Pe3ynpTaT MacMBHOTO MOHITOPHHTY MO-
KyThb OyTH NOCIHIIKEH1 JIMIIEe MOCTHAKTYM,
IpU 1IbOMY HISKOIO HAaBaHTA)KEHHS Ha Me-
PEXy HE Mae.

Mounimopune mepedici, wo 6azyemvcs
Ha mapwpymuzayii. Taki MeToau 3a3BUYal
peai3yloTbcs MpOrpaMHO-aapaTHUMHU  3a-
cobamMu MepeXeBUX NMPUCTPOIB.

Simple Network Management
Protocol. Jlanuii mpoTOKOJ € MPOTOKOJIOM
npuKIagHoro piBHs creky TCP/IP. Horo
BUKOPUCTaHHS HaJa€ aJMIHICTpaToOpy Mepe-
K1 MOXJIMBOCTI 3 KE€PYBaHHS Ta KOHTPOJIIO
Ha/l IPUCTPOSIMH (KOMYTaTOpaMH, MapIIpy-
TU3aTOpaMHM, CepBepaMH, MOJEMaMH, poOo-
YUMH CTaHI[SIMH) Ta JOJATKAMH y Mepexi
[UIAXOM OOMIHY iH(OpMaIli€l0 MK areHTa-
MH, 1110 BCTAHOBJICHI Y MEPEXKEBUX IPUCTPO-
X Ta MEHeIKepamMH, 0 BCTAHOBJIEHI Ha
cTaHUisAX KepyBaHHA (Network Management
Systems) [7]. AreHTH € mporpaMHuUM 3a0e3-
NCUEHHSIM, 3JaTHUM MEpeTBOPIOBATH JaHi
nporokosry SNMP y KoMmMaHAW KepyBaHHS
IOpUCTPOsIMH, Ta HaBmaku. CTaHLIi KepyBaH-
HSl € IPOTpaMHUM 3a0€3MEeUYeHHSAM, 110 3.ii-
CHIOIOTb MOHITOPUHI Ta KOHTPOJb 32 KEepo-
BaHUMH THpucTtposiMu. O6pobOka BCiX JaHUX,
OTPUMAHUX 3 areHTIB, BUKOHYEThCS HA CTaH-
misix. CtaHiii KepyBaHHS 371aTHI BUKOHYBaTH
4 6a3oBi omneparii: read — 3UMTyBaHHS 3Ha-
YeHb 3MIHHMX, L0 3HAaXOAATHCS Y IaMm’sTi
KEpOBaHUX MPHUCTPOIB; Write — 3MIHIOE 3Ha-
YeHHs1 3MIHHUX; traversal operations — Ha-
KONMYEHHs 1H(opmalii MOJ0 AOCTYIMHUX

3MIHHHUX KEpOBAHOTO MPHUCTPOIO; trap — To-
Bimomiiie NMS npo neBHy MOJi0, 0 cTana-
csl 3 KepOBaHHUM MpHUCTpoeM. Hemomikom BU-
KopucTtanus SNMP y Mepexi, € Te 110 JaHUH
MPOTOKOJI € BPA3JIMBHM, OCKUIBKH >KOTHHUX
npouenyp 3 ayTeHTH]ikalii KOpUCTyBauiB
HE BUKOHYETHCSI.

Remote Monitoring (RMON). RMON
BKJIIOUA€E B cOO1 pi3HI MEpEKeB1 MOHITOPHU Ta
CUCTeMH st 0OMiHY iH]OpMaIliero Mepeske-
BOrO MOHITOpPHUHTY. JlaHWH MeTOJ MOHITO-
PUHTY € posmupeHHsIM  Management
Information Database (MIB). Ha Binminy Bia
SNMP, xonu NMS noBuHHA BIacHOPYY HaJl-
CUJIaTH 3allUTH Ha OTpPHMaHHs iHQopMarlii,
RMON no3Bosnsie HamamrToByBaTu oOpoOHU-
KM TIOJIiH, 110 OyIyTh CIpalbOBYBATH 3a IIe-
BHHX KpuTepiiB. [HI0M0 BigmiHot0 Binm SNMP
€ te, mo arentu RMON 30uparoTh Ta 30epi-
raroTh iHGOPMAIlI0 CaMOCTIHHO. ATeHTaMU
MOXYTh OYTH MEpeKeBl MPUCTPOi 31 BOYIO-
BaHUM [MPOrPaMHUM 3a0€3MEYeHHSIM Ta
KOMIT'FOTEpH. ATEHTH 3/1aTHI 0auuTh Tpadik
JUIIEe BCEpeIUHI MEBHOTO cerMeHTy. Poub
KIII€EHTa BUKOHY€ CTaHI[iSl KEepyBaHHS, IO
B3a€EMOJII€ 3 areHTaMu 3 BHUKOPHCTAHHIM
SNMP [6]. Jana TexHousorisa ¢GyHKI[IOHYE Ha
MEpEeKEBOMY PIBHI Ta HIDKYE.

MoHimopuHe 3a aHOMasibHOH
rnoeediHKo

CyTb 1TaHOT'O METOJy TOJISTa€E Y MOHi-
TOPUHTY CTaHy MEPEXi Ta BUSBJICHHS 3Hau-
HUX BIIXWJICHBb MapaMeTpiB Yy MOPIBHIHHI 31
3HAYCHHSAMHU IMX TapaMeTpiB MPH CTa0LIb-
HoMy (yHKITIOHYBaHHI. Hanpukman, nius Bu-
SIBIICHHSI aHOMAJIBHOT JIMHAMIKHA MEPEKEBOTO
TpadiKy BUKOPHUCTOBYETHCS IITYYHHH IHTE-
JIEKT Ta CTATUCTUYHI MOKa3HUKHU. Jlst edek-
TUBHOTO 3aCTOCYBaHHS JaHOTO METOJY, CIIO-
yaTKy HEO0OXimHO 3adikCyBaTH KOHTPOJBHI
3HAYCHHS BAXKJIMBHUX IapaMeTpiB (yHKIIIO-
HyBaHHS Mepexi. BusBieHHs aHOMaii 3a-
MyCKae MOIYJb JUIsl TOAANBIIOTO aHaJi3y
Tpadiky abo CIPUYNHIOE TTOBIMOMIICHHS IS
aHajiTuka 6e3meku [5].

Bumoeu 0o 3acobie ayoumy ma
mMoHimopuHay IKCM

ba3zoBuMu BHMOramu, IO CTaBISATHCS
JI0O CHCTEM MOHITOPHHTY €:

- MacIITabOBaHICTh Ta PO3IO/IiIC-
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HicTb. JlaHi  BJACTUBOCTI €  B3aEMO-
MOB’SI3aHUMH, OCKUIBKM BHCOKHH pIBEHBb
30aTHOCTI 70 MaciTaOyBaHHS JOCSTAEThCA
3a PaxyHOK PO3MOJUICHOCTI CUCTEMHU YIIPaB-
ninHs. [lig po3noaiieHicTIo Oy1eMo po3yMi-
TH T€, 110 CUCTeMa MOXE BKJIIOYATH JCKLUIb-
Ka cepBepiB Ta kiieHTiB. CepBepu (MeHe-
JDKEpU) HAKOMUYYIOTh JaHi MpO MOTOYHHMA
CTaH MEpeXi 3 BCTAHOBJICHUX Y Hill areHTIB y
BJacHii 0a3i naHux. Kii€eHTH BUKOPUCTOBY-
I0Th 1HTep(eicH A JOCTYIy 10 HaKOIHye-
HOT1 iH(opMmarlii cepepy;

— BIIKPUTICTH, IO JTO3BOJISIE BUKOPHU-
CTOBYBAaTU CHUCTEMY 3 PI3HOTHUIIHUM OOJaj-
HAHHSM BiJ] pI3HUX BUPOOHUKIB. [8];

— crynip  3aBaHTaxeHocti IKCM.
OyHKIIOHATBHI KOMIIOHEHTH, IO BXOJSTh
710 CKJIaJly CUCTEM KOHTPOJIIO 37aTHI TreHepy-
BaTU Tpadik JUIs BUMIPIOBAaHHS MOKa3HUKIB
NPOJAYKTUBHOCTI MEpexXi, 10 BIUIMBAE Ha
MPOIYCKHY 3JaTHICTh KaHAJIIB Mepenayi;

— KUIBKICTh BY3JIB, IO MOXE aHali-
3yBaTHUCS Ta KOHTPOJIIOBATUCS CUCTEMOIO;

— MOXKJIMBICTh BCTAHOBJIEHHS KIII€HTIB
Ta cepBepiB Ha poOodi CTaHIlli 3 PI3HUMU
olnepauiiHIMH CUCTEMaMHU;

— oTpuMaHHs iH(popmauii npo auHA-
MIKY TpadiKy y peXuMi peabHOTro 4acy;

— 3JaTHICTh CUCTEMH J10 KOH(Iryparii
KOHTPOJIIO0 OKpEMUX MPOTPAMHUX JOJATKIB;

— HAasBHICTh LIEHTPATI30BAHOTO MICIIS
HAKOIMUYECHHS CIIY>KOOBO1 iH(opMaIlii, 3 Mo-
KIIUBICTIO 1HACKCYBAHHS Ul MPUCKOPEHHS
BUTSATY NMOTPIOHUX JaHUX;

— MOXIIMBICTH CTBOPEHHS PEECTPY
HasBHUX Y MEpEeXi MPOTrpaMHUX Ta amapart-
HUX PeCypciB.

Kpumepii ouyiHku sikocmi cuc-
memu aydumy ma MOHIMOpPUH2y iH-
¢ghopmauitiHux nomokie

Bunainenns Bumor no3Boiuiio chop-
MYBaTU KpUTEPIi OI[IHKU SIKOCT1 CUCTEMH ay-
JUTY Ta MOHITOPHHTY 1H(OpMaliiiHUX MOTO-
KiB: MIATPUMKA PI3HUX ONEPAI[IfHUX CUCTEM;
MOJKJIMBICTh ayIUTy Ta KOHTPOJIIO PI3HUX 3a
NPU3HAYCHHSAM CEpPBEPIB; MOXKIIUBICTh ayIH-

Ty Ta koHTpoito CYB/l; BusiBIeHHs Biaxu-
JeHb (YHKLUIOHYBAHHS MEpexi BiJ] HOPMHU
(mosiBa He3apeecTpOBAHUX BY3IIB, BTpara
3B’A3KYy 3 OKPEMHUMH BY3JlaMH, BTpaTa Iake-
TiB, T[E€PEHABAHTAKEHHS KOMYHIKAIIMHUX
IPUCTPOIB); MIATPUMKA TrpadiyHUX IHTEp-
deiiciB s meperyisny 3BITIB, MOMIJIHMBOCTI
KOH(QIrypyBaHHsl MapaMeTpiB HajJallTyBaHb
(Tabm. 1).

BucHoesku.

B naniii cratTi mpoBeaeHo kiacudika-
IO ICHYIOUMX METOJIB ayAUTy Ta MOHITO-
PHUHTY; COPMOBAHO KpUTEPii OI[IHKH SKOCTI
CHCTEM ayJIuTH Ta KOHTPOJIO iH(popMarlii-
HUX MOTOKIB; C(OPMOBAHO BHUMOTH I0JIO
(GYHKIIOHYBAaHHS METOMIB ayIuTy Ta KOHT-
poutto okpemux eneMeHTiB [KCM.

BukoHaBmIM aHami3 OCHOBHUX Xapak-
TEPUCTHUK, 32 IKUMU MOPIBHIOIOTHCSI CHCTEMHU
ayJIUTy Ta MOHITOPHMHTY Ta 3HAUEHHS JaHUX
XapaKTepPUCTUK ISl HAMOLIBII MiIrOTOBIIE-
HUX KOpIOPAaTUBHUX pIilIeHb 3pO0JIeHI Ha-
CTYITHI BUCHOBKH:

— Yy BHUMAJKYy HEOOXiTHOCTI MpOBEIEH-
HSl ayAUTY HEOOXITHOIO € Taka (YHKIIis CUC-
TEMHU, SIK MOXJHBICTh MOOYIOBU TOMOJIOTII
MepesKi 13 3aHEeCEHHSIM JI0 PeeCTPy BCIX MO-
KIIMBUX PECYPCIB MEPEKi;

— MIATPUMKA MOMYISPHUX Ta e()eKTH-
BHUX CYDB]| € mepeBaroro Haj TUMHU CHUCTE-
MaMU, 10 BUKOPUCTOBYIOTH ISl 30€pekeH-
Hs JaHuX OlHapHi ¢aiim, Mo 3HAYHO BILIH-
Ba€ Ha MPOJTYKTUBHICTh CUCTEMH;

— miarpumka npotrokony SNMP € 3Ha-
YHOIO TEpPeBarolo, Mo MiIBUIIYE ePEeKTHUB-
HICTh MOHITOPHHTY Ta KOHTPOJIO 00’€KTIB
Mepexi;

— B 3QJIGKHOCTI BiJ] MICIIsl 3aCTOCYBaH-
HS CHCTEM MOHITOPHHTY Ta KOHTPOIIIO, Ba-
PIIOIOTBCS 1 OTEpalliifHi CUCTEMH, IO BCTa-
HOBJIEHI Ha 00’ekTax Mepexi. Hampukian,
Ha cepBepax OUTbII MPOMHUCIOBOTO MpHU3HA-
YeHHs 3a3BUYail MOXYTh OYTH BCTaHOBJICHI
taki OC, sk HPUX, IBM, xoau B iHIIUX BHU-
nagkax nepeBaxkaroTb UNIX — moxioni OC,
ta OC Microsoft Windows.
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Tabnuysa 1. TlopiBHSHHS MOIMPEHUX IHCTPYMEHTIB MOHITOPUHTY Ta ayANUTY 33 XapaKTepPUCTHKAMU

Incrpyment OpenView Spectrum NetView Solstice
~MOHITOPHHLY | Network Node Enterprise forAIX SNMP Enterprise
Kpurepii Manager 4.1 Manager Manager Manager
OLIIHKH
Busnauenns imeHi
xocty yepe3 DNS — + + + +
cepBep

Po3nizHaBanHs Me-

Bynp — sixi me-

Ethernet, po3mo-

PosnizHaBanHs 32
iHTepdelicamu npu-

Ethernet, pos-
MOJTUTCH1 Mepe-

pexeBux Tomonoriii | pexi nHa TCP/IP | mineni mepexi -
CTpoOiB Ki

Hinrpumia 6a3 1a- Oracle daitmm Oracle, Sybase Informix,
HUX Oracle, Sybase
HasBHicTb cepBepiB + + + +
KinpKicTh KITi€HTIB Ho 15 HeobOmexeHo 30 HeobOmexeHo
[Tizrpumka SNMP + + + +

. . HPUX, IBM, . .
[Migrpumka OC HPUX, Solaris Win NT Win NT Solaris

MaxkcumanbHe Y1CIIO

3000

OOMexeHHs Bijl-

OOMexeHHs BiCy-

10000-50000

BY3JiB, 10 00CITyTro-

CyTHE
BYIOTBCS

THE

MoskHa BII3HAYUTH, [0 MOHITOPUHT
Ta YIpPaBIiHHS JTOCTYMY KOPHIOPATHBHUX MeE-
PEX € MEPCIEKTHBHIUM HAMPSMKOM PO3BUTKY
iHpopManiitHO1 iH(pacTpyKTypu Ta rapas-
TOBAHOCTI HaJaHHs nociyr. He3Bakarouu Ha
psa mpoOrieM, IO BUHUKAIOTH TpU HOTO
BIIPOBA/DKEHHI, BHUKOPUCTAHHS MOJIOHUX
pieHb 3a0e3neunTh 3HAYHUN PICT e(eKTH-
BHOCTI BHKOPUCTaHHSI amapaTHOTO ¥ mpo-
rpaMHOTO 3a0e3MeueHHs] W 3HU3UTh YHUCIIO
KPUTUYHHX 3001B Ta HECAHKIIOHOBAHUX JiH,
IO O0cCOoOIMBO BAXKIMBO Ui CY4acCHHUX
IKCM.
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	Класифікація засобів моніторингу ІКСМ
	Активний моніторинг. Суть активного моніторингу полягає у передачі в інформаційну мережу пакетів з метою вимірювання параметрів між двома кінцевими точками корпоративної мережі. Вимірюються такі параметри: доступність, маршрут, затримка пакетів, зміна порядку пакетів, втрата пакетів, пропускна здатність каналу. Базовими інструментами, що здатні допомогти у вимірюванні вищезгаданих параметрів є ping, що вимірює затримки та втрату пакетів, traceroute – допомагає побудувати топологію мережі. Ці інструменти використовують ICMP пакети. Також даний метод аудиту реалізується з використанням інструменту iperf, що генерує TCP та UDP трафік для вимірювання пропускної здатності мережі та втрати пакетів [6]. Недоліком активного моніторингу є те, що згенерований трафік може завантажує мережу під час її експлуатації.
	Пасивний моніторинг. На відміну від активного моніторингу, пасивний метод не генерує надлишкового трафіку, та вимірює параметри продуктивності лише в одній точці мережі. Даний метод знайшов застосування у пакетних сніферах. Результати пасивного моніторингу можуть бути досліджені лише постфактум, при цьому ніякого навантаження на мережу не має.
	Моніторинг мережі, що базується на маршрутизації. Такі методи зазвичай реалізуються програмно-апаратними засобами мережевих пристроїв.
	Simple Network Management Protocol. Даний протокол є протоколом прикладного рівня стеку TCP/IP. Його використання надає адміністратору мережі можливості з керування та контролю над пристроями (комутаторами, маршрутизаторами, серверами, модемами, робочими станціями) та додатками у мережі шляхом обміну інформацією між агентами, що встановлені у мережевих пристроях та менеджерами, що встановлені на станціях керування (Network Management Systems) [7]. Агенти є програмним забезпеченням, здатним перетворювати дані протоколу SNMP у команди керування пристроями, та навпаки. Станції керування є програмним забезпеченням, що здійснюють моніторинг та контроль за керованими пристроями. Обробка всіх даних, отриманих з агентів, виконується на станціях. Станції керування здатні виконувати 4 базові операції: read – зчитування значень змінних, що знаходяться у пам’яті керованих пристроїв; write – змінює значення змінних; traversal operations – накопичення інформації щодо доступних змінних керованого пристрою; trap – повідомляє NMS про певну подію, що сталася з керованим пристроєм. Недоліком використання SNMP у мережі, є те що даний протокол є вразливим, оскільки жодних процедур з аутентифікації користувачів не виконується.
	Remote Monitoring (RMON). RMON включає в собі різні мережеві монітори та системи для обміну інформацією мережевого моніторингу. Даний метод моніторингу є розширенням Management Information Database (MIB). На відміну від SNMP, коли NMS повинна власноруч надсилати запити на отримання інформації, RMON дозволяє налаштовувати обробники подій, що будуть спрацьовувати за певних критеріїв. Іншою відміною від SNMP є те, що агенти RMON збирають та зберігають інформацію самостійно. Агентами можуть бути мережеві пристрої зі вбудованим програмним забезпеченням та комп’ютери. Агенти здатні бачити трафік лише всередині певного сегменту. Роль клієнта виконує станція керування, що взаємодіє з агентами з використанням SNMP [6]. Дана технологія функціонує на мережевому рівні та нижче.
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