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Институт компьютерных технологий 
Национального авиационного университета 

Предложена обобщенная процедура администрирования корпоративной компьютерной сети. 
Разработаны структурная и функциональная схемы корпоративной компьютерной сети для 
создания математической модели. Приведены  характеристики структуры для использования 
экспертной системы в качестве средства интеллектуализации системы управления корпора-
тивной компьютерной сети 

Введение 
Важность интеллектуализации об-

работки информации осознана достаточно 
давно и не требует особых обоснований. 
Степень интеллектуализации компьютер-
ных систем и технологий является основ-
ным фактором, определяющим направле-
ние научных исследований. 

Обзор и анализ известных 
решений 

Для определения характеристик 
корпоративной компьютерной сети (ККС) 
применены экспериментальный и анали-
тический подходы [1]. При использова-
нии экспериментального подхода харак-
теристики системы формируются из ре-
зультатов опыта. Системы для моделиро-
вания  функционирования ККС разраба-
тываются с целью их анализа (синтеза). 
Задача анализа ККС состоит в расчете па-
раметров сети в целом или отдельных ее 
фрагментов с целью определения степени 
соответствия характеристик сети задан-
ным требованиям. 

Для интеллектуализации системы 
управления (СУ) ККС используются сле-
дующие средства экспертные системы 
(ЭС), вероятностные методы теории мас-
сового обслуживания (марковские цепи) и 
методы причинно-следственного анализа 
(Сети Петри). 

Экспертные системы являются 
простым и удобным способом представ-
ления знаний и, как правило, используют-
ся для анализа сложных процессов. Такой 

подход целесообразен в небольших базах 
правил [2, 3]. 

Методы причинно-следственного 
анализа (сети Петри). Взаимодействие 
событий в больших асинхронных систе-
мах характеризуется динамической струк-
турой. Одним из способов описания со-
бытий является способ указания связи 
между ними. Глобальные ситуации в сис-
теме формируются с помощью операций 
условий реализации событий. 

Вероятностные методы теории 
массового обслуживания (марковские 
сети). Совокупность взаимосвязанных 
систем массового обслуживания (СМО) 
[4, 5], таких как марковские СМО, носят 
вероятностный характер взаимодействия. 

Постановка задачи 
Современные СУ не обеспечивают 

управление ККС в полной мере. В связи с 
этим необходимость встраивания в СУ 
мощных интеллектуальных средств явля-
ется актуальной задачей. 

Решение поставленной зада-
чи 

Известны проблемы: отсутствие 
функции прогнозирования; не обеспече-
ние достаточной адаптивности алгорит-
мов; устранение сетевых проблем адми-
нистратором вручную. 

Для решения данных проблем необ-
ходимо использовать интеллектуальные 
средства. 

При разработке обобщенной проце-
дуры администрирования используем  
метод базирования [6]. При этом измеря-
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ются характеристики ККС, которые впо-
следствии сравниваются с известной ба-
зой (набором соответствующих показате-
лей производительности, измеренных при 
корректной работе сетевой системы в ус-
ловиях нормальной нагрузки). 

При базировании ККС необходимо 
определить периоды ее максимальной за-
нятости путем записи значений показате-
ля использования сети в течение n-
минутных интервалов во время обычной 
работы в условиях стабильной сетевой 
конфигурации. База сети может изменять-
ся при реконфигурации сети. 

Для наглядности отображения факта 
перегруженности ККС, строим зависи-
мость показаний счетчиков коллизий от 
значений показателя использования сети 
(рис. 1). 
 

 
Рис. 1. Кривые занятости ККС 

Значение показателя использования 
сети возрастает, а затем внезапно падает. 
При этом увеличивается количество кол-
лизий, что означает конкуренцию боль-
шого количества устройств. За доступ к 
ККС конкурирует большое количество 
сетевых устройств, т.е. ККС, вероятно, 
работала вблизи точки своего насыщения. 
Если она насыщается, то количество кол-
лизий резко возрастает, а значение пока-
зателя использования сети падает почти 
до нуля. 

Для построения математической 
модели ККС необходимо разработать 
структурную и функциональную схемы 
сети. 

В соответствии со структурной схе-
мой (рис. 2), на рис. 3 изображена функ-
циональная схема ККС. С точки зрения 
управления интересными функциями яв-
ляются маршрутизация, передача и стати-
стический анализ.  

 

 
Рис. 2. Структурная схема сегмента ККС 

Сетевыми устройствами являются 
рабочая станция, принтер, маршрутиза-
тор, мост и т.п. 

Основная функция ККС состоит в 
передаче данных, что можно охарактери-
зовать величиной потока, причем, в идеа-
ле, при передаче данных, входящий в сеть 
поток, должен быть равен выходящему из 
сети потоку. 

При описании функциональной схе-
мы ККС рассматриваем поток данных, 
идущих в одном направлении (рис. 3). 

 

 
Рис. 3. Функциональная схема сегмента ККС 

Эффективность ККС определяется, 
во-первых, временными задержками, во-
вторых, отсутствием искажений при пе-
редаче данных, в-третьих, возможностью 
передачи данных в любую точку сети не-
зависимо от состояния других связей. 

Математическая модель ККС пред-
ставлена в следующем виде: 
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где  – поток информации из i-ого узла jjY
сети в j-ый узел. 

Функционал, определенный на 
множестве значений функций, описы-
вающих главные характеристики и пара-
метры сети, в фиксированных точках оп-
ределяет работу сети. 

Такое представление достаточно для 
решения задач управления и является 
приближением для дальнейшего перевода 
математической модели в операторное 
приближение, ставящее в соответствие 
рассматриваемые функции. 

)(1 tf  – функция скорости передачи 
информации,  

],(t))()(/[)()(1 beqi WtWtWttVtf ++∗=  

где  – скорость передачи информа-)(tV
ции,  – задержка информации в ли-)(tWi

ниях связи,  –задержка сетевого )(tWeq

оборудования,  – задержка буфери-(t)bW
зации коммутатора, t – текущее время; 

)(2 tf  – функция частоты перегруз-
ки,  

)(2 tNf p= , 

где  – число перегрузок, t – текущее pN
время; 

)(3 tf  – функция информационной 
перегрузки буфера,  

∑= zb kNf3 , 

где Nb – количество моментов перегрузки 
буфера, суммирование ведется по момен-
там, когда параметр загрузки – kz>1 (при 
kz=0 – буфер пустой; при  – в }1,0{∈zk
буфере имеется информации; при k=1 – 
буфер полностью загружен), t – текущее 
время; 

)(4 tf  – функция доступности сете-
вых устройств; 

)(5 tf  – функция количества поте-
рянных пакетов информации /данных; 

)(6 tf  – функция количества ошибок 
при передаче информации. Для выбора 
средства интеллектуализации СУ ККС 
предложены критерии оценки адекватно-
сти выбранного средства поставленной 
задаче: 

1) прогнозирование; 
2) самообучение; 
3) принятие решений на основании 

нечетких данных; 
4) способность объяснить ход своих 

рассуждений в понятной форме; 
5) прозрачность используемого 

средства. 
Таблица 1. Сравнительная оценка методов интеллектуализации СУ ККС 

Методы интеллектуализации 

№ 
п/п 

Возможности ИСУ ККС 
разработанной при по-
мощи указанного средст-
ва интеллектуализации 

Метод 
экспертизы

Вероятностные 
методы теории 
массового обслу-

живания 
(Марковские це-

пи) 

Методы причинно-
следственного анализа 

(Сети Петри) 

1 Прогнозирование +/- +/- - 
2 Самообучение - +/- +/- 

3 
Принятие решения на 
основании нечетких дан-
ных. 

+   

4 
Способность объяснить  
ход своих рассуждений в 
понятной форме 

+ +/- + 

5 Прозрачность средства + + +/- 
6 Эффективность, % 70 50 30 

 
6) Сравнительная оценка методов 

интеллектуализации управления ККС 
представлена в табл. 1. Эффективным ме-
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тодом интеллектуализации СУ ККС явля-
ется метод экспертизы. 

7) Проведен сравнительный анализ 
наиболее известных отечественных и за-
рубежных средств разработки ЭС (табл. 
2). Анализ подготовлен на основе интер-
нет-источников, литературы и демо-

версий соответствующих программ  
[5, 7 - 9]. Возможность модификации ра-
боты ЭС оценивалась, как способность 
системы управлять и изменять поведение 
основных компонентов ЭС, таких как база 
фактов (рабочая память), база знаний и 
механизм логического вывода. 

   Таблица 2. Сравнительный анализ современных средств разработки ЭС 
Средства разработки ЭС 

№ 
п/п 

Возможности модификации компонентов 
экспертной системы 

EM
Y

C
IN

 

M
IC

R
O

EX
PE

R
T 

JE
SS

 

G
U

R
U

 

G
2 

C
LI

PS
 

H
EA

R
SA

Y
-I

II
 

Ра
зр
аб
ат
ы
ва
ем
ая

 Э
С

 

1 Изменение значений + + + + + + + .+ 
2 Изменение источников данных   + + + + + + 
3 Изменение структуры рабочей памяти      + + + 
4 Изменение знаний + + + + + + + + 
5 Изменение источников знаний     + +  + 
6 Изменение структуры базы знаний        + 

7 Изменение поведения с помощью метапра-
вил     + +  + 

8 Изменение поведения с помощью стратегий 
разрешения конфликтов   +  + +  + 

9 Модификация реализации MIB       + + 
 

Сравнительный анализ показал, что 
ни одна из известных систем не обладает 
достаточным набором свойств для обес-
печения изменения поведения системы в 
процессе работы в зависимости от изме-
нения внешних параметров предметной 
области. Реализацию описанных выше 
систем нельзя назвать адекватной, а неко-
торые решения являются весьма спорны-
ми. Например, после изменения структу-
ры рабочей памяти модификации логиче-
ского выводы (HEARSAY-III) и изменения 
источников знаний (G2, CLIPS) система 
требует перезапуска. Кроме отмеченных 
недостатков, необходимо отметить, что в 
большинстве рассмотренных систем не 
предусмотрена возможность изменения: 
модуля приобретения знаний, объясни-
тельного модуля и диалогового модуля. 

Это значительно ограничивает возможно-
сти ЭС. 

Проведенный анализ позволяет ут-
верждать, что разработанный эволюцион-
ный подход к построению ЭС делает воз-
можным создание эффективных ЭС с 
принципиально новой возможностью мо-
дифицировать свое поведение в процессе 
работы. 

Выводы 
1. Разработана обобщенная проце-

дура администрирования ККС с исполь-
зованием метода базирования. Предложе-
на структурная и функциональная схемы 
ККС для создания математической моде-
ли ККС. Проведен сравнительный анализ 
методов интеллектуализации СУ ККС, по 
результатам которого установлено, что 
наиболее адекватным поставленным зада-
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чам средством интеллектуализации СУ 
является введение экспертных оценок. 

2. Приведены результаты сравни-
тельного анализа известных отечествен-
ных и зарубежных средств создания ЭС. 
Показано, что ни одно из предлагаемых 
средств не обладает достаточным набо-
ром возможностей для изменения поведе-
ния системы в процессе работы в зависи-
мости от изменения внешних параметров 
предметной области. Разработан эволю-
ционный подход к построению ЭС позво-
ляет создание эффективных ЭС с принци-
пиально новой возможностью модифици-
ровать свое поведение в процессе работы. 

3. Проведен анализ моделей и мето-
дов принятия решений ЭС. Методы ре-
шения задач, которые представляют из 
себя поиск в пространстве состояний, за-
висят от специфики предметной области 
и от тех требований, которые пользова-
тель предъявляет к решению. Рассмотре-
ны методы, которые могут применяться 
как в статических, так и в динамических 
средах. Предложено использовать много-
модельные методы поиска. 

4. Показано что, модель представ-
ления знаний в ЭС определяется архитек-
турой разрабатываемой ЭС. По результа-
там анализа различных подходов к орга-
низации знаний, сделан вывод, что необ-
ходимо использовать разнообразные мо-
дели знаний, поскольку описать все одной 
универсальной моделью не представляет-
ся возможным. Показано, что целесооб-
разно использовать гибридную архитек-
туру ЭС. 
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