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Вступ  
Досягнутий в останнє десятиліття 

прогрес в царині цифрової мікроелектро-

ніки призвів до створення і широкого за-

стосування дешевих і багатофункціональ-

них одночіпових та вбудованих радіо мо-

демів. Це відкриває широкі перспективи 

ефективного застосування сучасних тех-

нологій бездротового обміну даними між 

компонентами комп’ютерних систем і, в 

першу чергу, систем дистанційного конт-

ролю та управління об’єктами реального 

світу. 

В сучасних каналах бездротового об-

міну цифровими даними використову-

ється спектральна модуляція, тобто пере-

дача групи бітів (символу), здійснюється 

стрибкоподібною зміною фази та амплі-

туди несучого високочастотного синусої-

дального сигналу. Використання бездро-

тових каналів для обміну даними між ком-

понентами комп’ютерних систем віддале-

ного контролю та управління забезпечує 

суттєві переваги, такі, зокрема, як неви-

сока вартість, короткі терміни побудови та 

внесення змін до їх конфігурації, високу 

швидкість обміну даними. Разом з тим, 

суттєвий недолік обміну даними між ком-

понентами комп’ютерних систем управ-

ління з використанням бездротової пере-

дачі полягає в вразливості до дії зовнішніх 

електромагнітних завад. Такі завади приз-

водять до спотворення несучого сигналу і, 

відповідно, мають наслідком виникнення 

помилок передачі даних. В силу того, що 

один таке несучий сигнал несе інформацію 

про групу бітів, при його спотворенні 

виникає помилка передачі групи бітів, 

тобто символу. При сучасних швидкостях 

передачі даних, згідно зі статистичними 

даними [1], за час дії зовнішньої завади, 

спотворення зазнає група суміжних симво-

лів, яка отримала назву “пачкою“ помилок 

(burst errors).  

Таким чином, для забезпечення на-

дійності використання бездротових кана-

лів обміну цифровими даними потрібно 

застосовувати спеціальні механізми вияв-

лення і виправлення помилок передачі да-

них. В переважній більшості існуючих си-

стем бездротової передачі даних в каналах 

зі спектральною модуляцією, з огляду на 

їх високі швидкісні характеристики, вка-

зані механізми реалізуються на апарат-

ному рівні [2]. Це забезпечує виправлення 

виникаючих помилок практично в темпі 

передачі даних.  

В сучасних умовах використання 

бездротових технологій обміну даними в 

системах контролю та управління віддале-

ними об'єктами, в якості термінальних 

пристроїв виступають малопотужні мікро-

контролери. Відповідно, постає задача ре-

алізації функцій виявлення на корекції по-

милок передачі даних програмними засо-

бами термінальних мікроконтролерів. Для 

її вирішення потрібно створити швидкі та 

прості в реалізації механізми корекції “па-

чок” помилок – домінуючого типу спотво-

рень даних в каналах зі спектральною мо-

дуляцією під дією зовнішніх завад.  

Таким чином, наукова задача підви-

щення швидкості корекції домінуючих в 

каналах обміну даними зі спектральною 
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модуляцією “пачок” помилок з орієнта-

цією на реалізацію програмними засобами 

є актуальною для сучасного етапу розви-

тку комп'ютерних технологій.  

Огляд існуючих методів коре-
кції помилок в каналах зі спектра-
льною модуляцією 

Практична значимість проблеми 

швидкої корекції “пачки” символьних по-

милок в каналах бездротової передачі да-

них зі спектральною модуляцією педалю-

вала створення низки підходів до її вирі-

шення [2].  

В формальній постановці задача ви-

правлення “пачки” помилок в каналах зі 

спектральною модуляцією базується на 

моделі, яка передбачає передачу інформа-

ції блоками по n символів, кожен із яких 

містить m бітів. Під дією зовнішньої елек-

тромагнітної завади, тривалість якої не пе-

ревершує часу передачі q символів, зазна-

ють спотворрення не більше q суміжних 

символів, які утворюють “пачку” символь-

них помилок, що мають бути виправлені. 

Виходячи із реальної статистики в рамках 

цієї моделі не допускається виникнення бі-

льше ніж одної “пачки” помилок при пере-

дачі одного блоку даних.  

В рамках цієї моделі розглядаються 

наступні критерії ефективності засобів ко-

рекції “пачки” помилок : 

• функціональні, які характеризу-

ють типи і кількість символьних помилок 

що можуть бути виправлені. Стосовно за-

дачі корекції “пачок” помилок в каналах зі 

спектральною модуляцією, основним фун-

кціональним параметром виступає макси-

мальна кількість q символів в “пачці”; 

• часові критерії, які характеризу-

ють об’єм витрат часових ресурсів для фо-

рмування контрольних колів на стороні 

передавача, для виявлення помилок та їх 

виправлення на стороні приймача; 

• об’єм надлишкової інформації, 

яка передається разом з інформаційним 

блоком і дозволяє виявити та скорегувати 

виникаючі в процесі передачі по ефірному 

каналу помилки. В сучасних умовах різ-

кого зростання швидкостей передачі циф-

рових даних значимість цього критерію, 

що домінував при оцінці ефективності ще 

20-40 років назад, неухильно падає.  

З огляду на орієнтацію використання 

механізмів корекції помилок в системах 

віддаленого управління реального часу 

при тому, що операції корекції реалізу-

ються на малопотужних термінальних мі-

кроконтролерах, домінуюче значення се-

ред зазначених вище критеріїв ефективно-

сті відіграють часові критерії, які визнача-

ють можливість контролю та виправлення 

виникаючих помилок в темпі передачі да-

них.  

Всі запропоновані методи корекції 

“пачки” помилок в рамках зазначеної мо-

делі можна розділити на три групи:  

• використання багатовимірних 

паритетних сум, тобто контрольних кодів, 

які в сумі з певною підмножиною інфор-

маційних символів блоку дорівнюють 

нулю; 

• використання корегуючих кодів 

на основі перетворень на кінцевих полях 

Галуа, зокрема найбільш широко вжива-

ного на практиці для виправлення поми-

лок в каналах обміну даними зі спектраль-

ною модуляцією коду Ріда-Соломона на 

його модифікацій; 

• використання зважених контро-

льних сум.  

В найпростішій конфігурації при ви-

користанні багатовимірних паритетних 

сум [3] інформаційний блок представля-

ється у вигляді квадратної матриці D кіль-

кість елементів в кожному рядку і в кож-

ному стовпці якої однакова і дорівнює n1/2. 

Символи інформаційного блоку розміщу-

ються в матриці В випадковим чином. На 

стороні передавача формуються 2n1/2 па-

ритетних контрольних символів: n1/2 по 

стовпцях матрці В і n1/2 символів по її ряд-

ках. Пошкоджений при передачі символ 

може бути виправлений, якщо він знахо-

диться в таких рядку і стовпці, які не міс-

тять в собі інших спотворених при пере-

дачі символів. Для ефективної корекції 

“пачки” помилок розміщення символів ін-

формаційного блоку має бути діагональ-

ним [3] тобто послідовні символи блоку 

мають розміщуватися на діагоналях 
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матриці В. При q n1/2 “пачка” помилок га-

рантовано виправляється. Кількість конт-

рольних символів становить 2n1/2. Для фо-

рмування контрольного коду на стороні як 

передавача, так і на приймача потрібно ви-

конати 2n операцій логічного додавання 

(XOR). Для корекції “пачки” символьних 

помилок потрібно, в середньому виконати 

n/2 операцій порівняння [4]. Вагомою пе-

ревагою паритетного підходу є те, контро-

люється передача як інформаційних, так і 

контрольних символів.  

Коди Ріда-Соломона – це найбільш 

поширена на практиці передачі даних в ка-

налах зі спектральною модуляцією техно-

логія виправлення помилок [5]. Вони зда-

тні виправляти q помилкового переданих 

символів з використанням вдвічі більшої 

кількості контрольних символів – 2q.  

В математичному сенсі коди Ріда-

Соломона являють собою недвійкові цик-

лічні коди, в якості елементів яких висту-

пають коди значень m-розрядних симво-

лів, кількість яких в межах блоку обме-

жена величиною 2m-1 [6]. В певному сенсі 

коди Ріда-Соломона можна розглядати, як 

дворівневі циклічні коди, нижній, симво-

льний, рівень яких утворено полями Галуа 

GF(2m), з утворюючим простим поліномом 

(х) ступеня m, а верхній – базується на не-

двійковому полі Галуа, яке утворюється 

поліном g(x) ступеня 2qm [6].  

Відповідно, контрольні символи в 

коді Ріда-Соломона формуються в резуль-

таті поліноміального недвійкового ділення 

поліному ступеню nm блоку даних на 

утворюючий поліном g(x) ступеню 2qm. 

Час ТF_RS формування контрольних кодів 

становить TF_RS =1.5 n(n-2q) tXOR  1.5n2 

tXOR, де tXOR – час реалізації на обчислюва-

льній платформі операції логічного дода-

вання [6].  

Контрольні коди фактично є части-

ною блоку даних, що передається на сто-

рону приймача, на якій обчислюються си-

мволи синдрому помилок як залишок по-

ліноміального недвійкового ділення полі-

ному блоку даних на утворюючий поліном 

g(x). Для виявлення спотворень в прийня-

тому блоці при використанні кодів Ріда-

Соломона обчислюється 2q m- розрядних 

синдромів. Якщо значення всіх синдромів 

дорівнює нулю, то блок даних передано 

без помилок. При обчисленні кожного з 

синдромів проводиться n операцій мно-

ження і така ж кількість операцій дода-

вання. Тому, час ТC_RS виявлення помилок 

оцінюється таким виразом: TC_RS  

8nqmtXOR [6]. 

Локалізація і виправлення спотвор-

рень символів реалізується наступному 

порядку:  

1. Розв'язується система з q симво-

льних рівнянь для визначення компонент 

полінома локатора помилок. 

2. Визначаються позиції спотворе-

них при передачі символів шляхом знахо-

дження ненульових значень поліномів ло-

каторів помилок. 

3. Розв'язується система з q симво-

льних рівнянь для визначення значень q 

символів спотворень.  

При застосуванні для розв’язання 

вказаних вище систем нелінійних рівнянь 

авторегресійної технологія [7], в оціноч-

ному плані, час TR_RS корекції спотворених 

символів становить: TR_RS mnq2tXOR.  

Це зумовлює притаманний кодам 

Ріда-Соломона недолік, який полягає в ви-

сокій обчислювальній складності проце-

дури корекції помилок [8]. В значній час-

тині систем обміну даних, в яких викорис-

товуються коди Ріда-Соломона, ці проце-

дури реалізуються спеціальними апарат-

ними засобами. Проте, при використанні 

кодів Ріда – Соломона для підвищення на-

дійності передачі даних на термінальні мі-

кроконтролери систем віддаленого керу-

вання, зазначений недолік може суттєвим 

чином впливати на можливість управління 

в реальному часу.  

Другий відчутний недолік кодів 

Ріда-Соломона полягає в обмеженні дов-

жини блоку при заданій розрядності m си-

мволу та кратності q помилок, що можуть 

бути виправленими. В сучасних умовах 

передачі великих об’ємів даних, при від-

носно малій ймовірності виникнення по-

милок, це призводить до неефективного 

використання значних обчислювальних 
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ресурсів на формування контрольних ко-

дів [8].  

Разом з тим, коди Ріда-Соломона до-

зволяють виправляти задану кількість си-

мволів при довільній їх локалізації в блоці. 

Тобто, для каналів з домінуючим типом 

символьних спотворень, зокрема, у ви-

гляді “пачок” помилок, зумовленою дією 

зовнішньої завади, коди Ріда-Соломона 

використовують надмірний об’єм ресур-

сів.  

Більш ефективними в цьому плані є 

методи, що орієнтовані на корекцію поми-

лок передачі даних домінуючого типу для 

конкретного каналу і виду спектральної 

модуляції [9]. До цього типу відноситься 

метод, запропонований в роботі [10], а та-

кож зважені контрольні суми [12]. Останні 

можуть будуватися в різних алгебраїчних 

базисах, виходячи з особливостей обчис-

лювальної платформи, на якій вони реалі-

зуються. Зокрема, в роботі [13] пропону-

ється використання зважених контрольних 

сум на основі поліноміальної алгебри, що 

забезпечує простоту реалізації та високу 

швидкодію виконання операцій корекції 

помилок.  

Метод передбачає розбиття блоку 

даних, що передається по ефірному каналу 

і складається з n символів, на 2n/q кадрів 

F, кожен довжиною q/2 m-розрядних сим-

волів. В якості контрольних кодів в цьому 

методі обчислюється q/2 логічних сум од-

нойменних символів в кожному з кадрів, а 

також q/2 зважених контрольних сум, ко-

жна з яких являє собою логічну суму полі-

номіальних добутків коду кадру на його 

порядковий номер в блоці. Відповідно, за-

гальна кількість NW символів контрольних 

кодів становить UW = 0.5q(1+ log2( 

2n/q)+0.5q). Час TFW формування зазначе-

них вище контрольних кодів визначається 

головним чином часом реалізації 0.5q опе-

рацій поліноміального множення: TFW = 

ntXOR(1+0.5q log2(2n/q)). Приблизно ана-

логічний час займає обчислення аналогіч-

них контрольних кодів на стороні прий-

мача по прийнятому блоку даних, а також 

обчислення різниць контрольних кодів.  

Для локалізації спотворених кадрів 

здійснюється 0.5q операцій поліноміаль-

ного ділення різниць зважених контроль-

них сум на відповідні різниці логічних сум 

символів. Фактично, час реалізації цих 

найбільш ресурсоємких операцій визначає 

час TRW виправлення “пачки” помилок в 

цьому методі: TRW = 0.75qtXORlog2(2n/q).  

Таким чином, виконаний огляд відо-

мих технологій виправлення домінуючого 

в бездротових каналах обміну даних типу 

помилок показав, що вони не повною мі-

рою відповідають сучасним вимогам в 

плані забезпечення високої швидкості фо-

рмування та перевірки контрольного коду 

на малопотужних термінальних мікрокон-

тролерах систем віддаленого управління.  

Це диктує необхідність пошуків 

більш ефективних підходів для спрощення 

і прискорення процедур формування конт-

рольного коду, перевірки наявності поми-

лок та їх оперативного виправлення в реа-

льному часі.  

Мета досліджень 
Мета досліджень полягає в підви-

щенні ефективності корекції одиночної 

“пачки” помилок в бездротових каналах 

обміну даними зі спектральною модуля-

цією з використанням зважених контроль-

них сум за рахунок прискорення форму-

вання контрольних кодів, а також локалі-

зації і виправлення пошкоджених зовніш-

німи завадами символів інформаційного 

блоку.  

Організація формування конт-
рольних кодів та корекції “пачки” 
помилок 

Для досягнення поставленої мети 

пропонується метод корекції однієї “па-

чки” помилок при передачі n-символьного 

блоку з використанням двох зважених ко-

нтрольних сум. Метод забезпечує віднов-

лення будь-яких спотворень m-розрядних 

символів в рамках групи з q суміжних си-

мволів, на які діє зовнішня завада.  

Запропонований метод передбачає 

поділення n-символьного блоку B даних на 

n/q q-символьних кадрів D1,D2,…Dn/q, які 

нумеруються від одиниці до n/q. Кожен j-

тий кадр Dj містить q m-розрядних 
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символів, позначених як Sj1,Sj2,…Sjq: Dj = 

{Sj1, Sj2,…Sjq,}, l{1,2,…,q}: 

Sjl{0,1,…,2m-1}. Для локалізації символів 

які зазнали спотворення під дією зовніш-

ньої завади пропонується застосувати дві 

зважені контрольні суми, позначені як W1 

та W2. безпосередньо для корекції спотво-

рених символів пропонується використати 

q контрольних сум C1, C2,…,Cq. Обчис-

лення зважених контрольних сум W1 та W2 

пропонується здійснювати за наступними 

формулами:  

  

(1)

 

Як випливає з формул (1), перша зва-

жена контрольна сума W1 являє собою ло-

гічну суму поліноміальних добутків номе-

рів непарних кадрів D1,D3,…,Dn/q-(n/q+1)mod2 

на двійкові коди конкатенації символів 

цих кадрів. Аналогічно, друга зважена ко-

нтрольна сума W2 являє собою логічну 

суму поліноміальних добутків номерів па-

рних кадрів D1,D3,…,Dn/q- n/q mod2 на двій-

кові коди конкатенації символів цих кад-

рів. Контрольні суми C1, C2,…,Cq пропону-

ється обчислювати як логічні суми симво-

лів, що мають однакові номери в межах ка-

дру:  

 . 
(2)

 

Вказані контрольні суми W1S, W2S, 

C1S C2S … CqS обчислюються на стороні пе-

редавача та надсилаються разом з блоком 

даних. На стороні приймача по прийня-

тому блоку даних обчислюється аналогі-

чні контрольні суми W1R, W2R, C1R C2R … 

CqR. Крім того, на стороні приймача обчи-

слюються різниці прийнятих та обчисле-

них контрольних сум в наступному ви-

гляді: 

 RS WWW 111 =
, RS WWW 222 =

. (3) 

 iRiS CCqi = iC:},...2,1{
. 

Якщо всі отримані на стороні прий-

мача контрольні суми, співпадають з від-

повідними обчисленими по прийнятому 

блоку контрольними сумами, тобто всі рі-

зниці між ними, обчислені за формулою 

(3) дорівнюють нулю, то інформаційний 

блок вважається переданим правильно. 

Якщо ці умови не виконуються, то вважа-

ється що при передачі блоку трапилась по-

милка в суміжних символах, кількість 

яких не перевищує q. Відповідно постає 

задача локалізації кадрів в яких трапилась 

помилка та виправлення спотворених сим-

волів.  

Для локалізації кадрів блоку даних, в 

яких знаходяться спотворені зовнішньою 

завадою символи використовується спеці-

ально розроблена процедура. Цілком оче-

видно, що група з q суміжних спотворених 

символів може відноситися до одного ка-

дру ( з парним чи непарним номером) або 

належати двом суміжним кадрам. Якщо 

всі помилки належать до одного кадру, то 

при ∆W1 ≠0, а ∆W2 =0 його номер непарний. 

Відповідно, визначення номеру g цього ка-

дру здійснюється шляхом поліноміаль-

ного ділення ∆W1 на двійковий код конка-

тенації різниць контрольних сум C1, 

C2,…,Cq відповідно з наступною фор-

мулою:  

 . 

(4)

 

Аналогічно, при ∆W1 = 0 і ∆W2  0 

“пачка” спотворених символів повністю 

локалізована в межах одного кадру з пар-

ним номером g. Чисельне значення g ви-

значається як частка від поліноміального 

ділення ∆W2 на двійковий код, утворений 

різницями контрольних сум C1, 

C2,…,Cq :  

 . 

(5)

 

Якщо ∆W1  0 і ∆W2  0, то “пачка” 

спотворених символів локалізована в парі 

суміжних кадрів з номерами g та g+1. Для 

визначення чисельного значення g пропо-

нується здійснити перебір всіх q-1 
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варіантів локалізації помилок в межах цих 

кадрів. Іншими словами, пропонується пе-

ребрати q-1 варіанти поділення різниць ко-

нтрольних сум C1,C2,…,Cq на дві 

групи G1 = { Cu, Cu+1,,Cq},G2= 

{C1,C2,…,Cu-1}, тобто в g-тому кадрі 

потенційно спотвореними вважаються си-

мвол из номерами u, u+1,…,q, а в наступ-

ному, (g+1)-му кадрі в зоні спотворення 

розглядаються символи, починаючи від 

першого до (u-1)-го. Очевидно, що зна-

чення номеру u, починаючи з якого за-

знали спотворення символи в g-тому кадрі, 

лежить в межах від двох до q: 

u{2,3,…,q}. Крім того, перший із спотво-

рених кадрів може мати парний або непар-

ний номер. Це зумовлює наявність ще 

двох варіантів перебору. В якості критерію 

коректності вибору поточного значення u 

або парності (непарності) першого із спо-

творених кадрів пропонується викорис-

тати рівність нулю залишків від поліномі-

ального ділення різниць зважених контро-

льних сум на відповідні двійкові коди різ-

ниць контрольних сум груп G1 і G2.  

Іншими словами, якщо вважати, що 

перший із спотворених кадрів має непар-

ний номер g, то умови коректності такого 

варіанта формально можуть бути предста-

влені у вигляді:  
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Відповідно, за цих умов чисельне 

значення непарного номеру g першого із 

кадрів, що зазнав спотворення, для кож-

ного із значень u визначається за форму-

лою:  
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Якщо номер g першого із спотворе-

них кадрів парний, то виконуються умови:  
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Чисельне значення цього номеру g за 

виконання умови (8) обчислюється у ви-

гляді:  

 
=

−=
q

ul

ml

lCdivWg )1(

2 2 .  (9) 

В рамках запропонованого методу 

розроблена процедура корекції “пачок” 

помилок, формалізоване представлення 

якої включає наступну послідовність дій: 

1. Якщо значення ∆W10 і ∆W2  0, 

перехід на п.6. 

2. Якщо значення ∆W1  0, а ∆W2 = 

0, перехід на п. 5.  

3. За умови ∆W1=0, а ∆W2  0, всі 

спотворені символи локалізовані в межах 

одного кадру з парним номером g. Здійс-

нюється поліноміальне ділення ∆W2 на 

двійковий код конкатенації різниць всіх 

контрольних сум ∆C1, ∆C2, ... ∆Cq з фікса-

цією частки від ділення в змінній g та 

остачі в змінній r : 
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Якщо обчислене значення залишку r 

від поліноміального ділення не дорівнює 

нулю: r0, то здійснюється перехід на 

п.15.  

4. Виконується корекція спотворе-

них символів в кадрі з порядковим номе-

ром g шляхом логічного додавання до них 

кодів ∆C1, ∆C2, ... ∆Cq : 

 jqjgj CSSqj = :},...,2,1{ .  (11) 

Перехід на п. 16.  

5. Оскільки за умови ∆W1  0, а ∆W2 

= 0, всі спотворені символи локалізовані в 

межах одного кадру з непарним номером 

g. Для визначення чисельного значення 

номеру g реалізується поліноміальне ді-

лення коду ∆W1 на двійковий код конкате-

нації різниць всіх контрольних сум ∆C1, 

∆C2, ... ∆Cq з фіксацією частки від ділення 

в змінній g та остачі в змінній r : 
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Якщо обчислене значення залишку r 

від поліноміального ділення не дорівнює 

нулю: r0, то здійснюється перехід на 

п.33, інакше, перехід на виконання п.4.  

6. Якщо ∆W10 і ∆W2  0, то це 

означає, що спотворені символи “пачки” 

локалізовані в двох суміжних кадрах. Для 

локалізації помилкових символів в цих ка-

драх організується перебір всіх варіантів 

можливої позиції u початку синдрому “па-

чки” помилок. Стартове значення u вста-

новлюється рівним двом: u=2. 

7. В силу того, що пачка помилок 

при u>1 належить двом суміжним кадрам, 

обчислюється дві окремі конкатенації Y1 та 

Y2 різниць контрольних сум, що відно-

сяться відповідно до першого та другого 

спотворених кадрів. Конкатенація Y1 фор-

мується з q-u різниць символів з номером 

в кадрі від u до q включно. Отже, Y1 фор-

мується за послідовністю: ∆Cu, ∆Cu+1 , 

∆Cu+2 ... ∆Cq ,згідно з наступною форму-

лою:  

 
=

−=
q

ui

mi

iCY )1(

1 2 .  (13)  

8. Конкатенація Y2 формується ана-

логічним чином з u-1 різниць символів з 

номером в кадрі від першого до u-1 вклю-

чно. Отже, Y2 формується за послідовні-

стю: ∆C1, ∆C2 , ∆C3 ... ∆Cu-1, згідно з насту-

пною формулою: 
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−

=

−=
1

1

)1(

2 2
u

i

mi

iCY .  (14) 

9. Здійснюється поліноміальне ді-

лення ∆W1 на обчислений за формулою 

(13) код Y1 з фіксацією частки в змінній g 

та остачі в змінній r: g=W1 div Y1 та r=W1 

rem Y1. Якщо r≠0, то виконується перехід 

на п.12.  

10. Здійснюється поліноміальне ді-

лення ∆W2 на обчислений за формулою 

(14) код Y1 з фіксацією частки в змінній x 

та остачі в змінній p: x=W2 div Y2 та 

p=W2 rem Y1. Якщо p ≠ 0 або x  g+1 то 

виконується перехід на п.12.  

11. Реалізується відновлення спо-

творених при передачі символів кадрів з 

порядковими номерами g та g+1 шляхом 

логічного додавання до символів першого 

з них різниць Cu, Cu+1,…,Cq, тобто 

коду Y1, а до другого різниць C1, 

C2,…,Cu-1, тобто коду Y2:  
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Перехід на п.16. 

12. Виконується поліноміальне ді-

лення коду ∆W2 на обчислений за форму-

лою (13) код Y1 з фіксацією частки в змін-

ній g та остачі в змінній r: g=W2 div Y1 та 

r=W2 rem Y1. Якщо r≠0, то виконується 

перехід на п.14.  

13. Здійснюється поліноміальне ді-

лення ∆W1 на обчислений за формулою 

(14) код Y2 з фіксацією частки в змінній x 

та остачі в змінній p: x=W1 div Y2 та 

p=W1 rem Y2. Якщо p = 0 і x = g+1 то ви-

конується перехід на п.11.  

14. Значення u збільшується на оди-

ницю: u=u+1. Якщо u q, здійснюється пе-

рехід на повторне виконання п.7. 

15. Виявлення помилок, що не мо-

жуть бути скореговані. Запит на повторну 

передачу блока даних.  

16. Кінець.  

Робота запропонованої процедури 

корекції “пачок” помилок може бути ілю-

стрована наступним прикладом. Нехай пе-

редається блок даних, що складається з 

1024-х символів довжиною 3 біти (m=3). 

Виходячи з характеру імпульсних електро-

магнітних завад та швидкості передачі да-

них, максимальна кількість q символів, які 

передаються за час дії завади і, відповідно 

можуть бути спотворені дорівнює чоти-

рьом: q=4. Відповідно, розмір кадру стано-

вить 4 символів; загальна кількість кадрів 

в блоці дорівнює 256.  

На стороні передавача обчислю-

ються дві зважені контрольні суми 
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W1S=20874, W2S = 32320, C1S = 2, C2S =3, C3S 

= 4, C4S = 0. Якщо припустити, що під дією 

електромагнітної завади спотворено 4 су-

міжні символи блоку, то обчислені на сто-

роні приймача зважені контрольні суми 

можуть мати вигляд: W1R=18587 та W2R= 

237248, а  

 контрольні суми по кадру : C1R= 5, 

C2R=5, C3R= 1, C4R= 3. Відповідно, різниці 

зважених контрольних сум обчислюються 

як: W1 = W1RW1S = 6417; W2 = W2RW2S 

= 254080, а різниці символів в кадрі у ви-

гляді: C1= C1SC1R = 7, C2= C2SC2R = 6, 

C3= C3SC3R = 5, C4= C4SC4R = 3. 

Оскільки W10 та W20, то це 

означає, що спотворення зазнали символи 

двох суміжних символів. Відповідно, на 

початку виконання процедури виправ-

лення спотворених символів починається з 

п.6, яким значення u встановлюється рів-

ним 2-м: u=2. Відповідно, на наступного 

п.7 значення Y1 формується із різниць С2, 

С3 та С4 у вигляді: Y1 = 

С22
3+С32

6+С42
9 = 1904. Аналогічно, 

в рамках п.8 формується значення Y2 у ви-

гляді: Y2 = С1=7. Згідно п.9 здійснюється 

поліноміальне ділення ∆W1= 6417 на обчи-

слене значення Y1= 1904. з фіксацією час-

тки в змінній g та остачі в змінній r: g=W1 

div Y1 = 6417 div 1904 = 4 та r=W1 rem Y1 

= 929. Оскільки r≠0, то виконується пере-

хід на п.12. В рамках п.12 реалізується по-

ліноміальне ділення коду ∆W2= 254080 на 

Y1=7: частка g=W2 div Y1= 158 та r=W2 

rem Y1=80. В силу того, що r≠0 здійсню-

ється перехід на п.14, в якому значення u 

збільшується на одиницю: u=u+1=3 та реа-

лізується перехід на повторне виконання 

п.7. Відповідно, в рамках п.7 та п.8 вико-

нується обчислення нових значень Y1 та Y2: 

Y1= С32
6+С42

9 = 1856 та Y2 = 

С1+С22
3 = 55.  

Після цього у відповідності з п.9 

здійснюється поліноміальне ділення ∆W1= 

6417 на обчислене значення Y1= 1856. з фі-

ксацією частки в змінній g та остачі в змін-

ній r: g=W1 div Y1 = = 4 та r=W1 rem Y1 = 

848. Оскільки r≠0, то виконується перехід 

на п.12. В рамках п.12 реалізується 

поліноміальне ділення коду ∆W2= 254080 

на Y1=1856: частка g=W2 div Y1= 154 та 

r=W2 rem Y1=0. Так як остача від поліно-

міального ділення дорівнює нулю, то на-

ступним виконується п.13, який здійснює 

поліноміальне ділення ∆W1= 6417 на код 

Y2=55 з фіксацією частки в змінній x та 

остачі в змінній p: x=W1 div Y2 = 155 та 

p=W1 rem Y2=0. Оскільки p = 0 і x = g+1 то 

виконується перехід на п.11, в якому реа-

лізується корекція пошкоджених символів 

шляхом логічного додавання С3=5 до 

третього та С3=3 до четвертого символів 

кадру з номером 154. В кадрі 155 корекція 

виконується шляхом логічного додавання 

до його першого символу С1=7, а до дру-

гого символу різниці С2=6.  

Оцінка ефективності  
Оцінка ефективності запропонова-

ного методу корекції “пачки” помилок, зу-

мовленої дією зовнішньої імпульсної еле-

ктромагнітної завади в каналах обміну да-

ними зі спектральною модуляцією здійс-

нюється з двома критеріями:  

1. Часовими показниками форму-

вання контрольних кодів, їх перевірки та 

виправлення “пачки“ помилок.  

2. Об'ємом контрольних кодів, які 

передаються разом з блоком даних і вико-

ристовуються для корекції помилок.  

Основними часовими показниками 

засобів корекції помилок виступають: час 

формування контрольного коду (TF), час 

перевірки наявності помилок в прий-

нітому блоці (TC), час реконструкції спо-

творених при передачі даних (TR). 

 Час формування TF контрольного 

коду визначається часом формування q си-

мвольних контрольних сум C1S, C2S , C3S ... 

CqS, що потребує n операцій логічного до-

давання (XOR), а також часом обчислення 

двох зважених контрольних сум W1 та W2. 

Для формування кожної із таких сум пот-

рібно виконати n/2 операцій поліноміаль-

ного множення та таку ж кількість опера-

цій логічного додавання. В свою чергу, ко-

жна операція поліноміального множення 

зводиться до log2(n/k) операцій логічного 

додавання. Відповідно, якщо позначити 

через tXOR час реалізації логічного 
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додавання, то час TF може бути обчисле-

ний через наступну формулу:  
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Оцінка часу TC перевірки правильно-

сті передачі на стороні приймача може 

бути здійснена виходячи з того, що вико-

нується обрахунок по прийнятому блоку 

даних символьних контрольних сум і двох 

зважених контрольних сум. Тобто викону-

ються аналогічні обчислення, що і при фо-

рмуванні контрольних кодів. Додатково 

здійснюється три операції логічного дода-

вання для обчислення різниць контроль-

них кодів: C1, C2,…, Cq, W1 та W2, 

які для реальних значень n практично не 

впливають на час перевірки, так, що в оці-

ночному плані можна вважати, що TC  TF.  

Визначення номерів спотворених ка-

дрів здійснюється шляхом організації пе-

ребору q варіантів локалізації “пачки” по-

милок в одному або двох суміжних кадрах. 

При цьому, для розпізнавання коректного 

варіанту виконується, в середньому, дві 

операції поліноміального ділення. Оскі-

льки після знаходження коректного варіа-

нту перебір варіантів припиняється, то се-

реднє значення кількості варіантів, що 

аналізуються становить q/2, а середня кі-

лькість операцій поліноміального ділення 

для локалізації спотворених кадрів дорів-

нює q. 

В операції поліноміального ділення 

розрядність діленого W дорівнює сумі кі-

лькості бітів номеру кадру і довжині ка-

дру, тобто log2(n/q) + qm. В силу того, що 

довжина дільника дорівнює qm, кількість 

циклів поліноміального ділення становить 

log2(n/q). В рамках одного циклу, в серед-

ньому, виконується півтори операції ( з по-

ловинною ймовірністю відбувається логі-

чне додавання до діленого зсунутого діль-

ника і завжди здійснюється зсув остан-

нього). Враховуючи, що для сучасних про-

цесорів тривалість виконання логічних ко-

манд зсуву і додавання практично 

ідентична, час операції поліноміального 

ділення становить, в середньому, 

1.5log2(n/q)tXOR. Відповідно, час локаліза-

ції пошкоджених при передачі кадрів 

може бути оцінений у вигляді:  

 
q

n
tqT XORL 2log5.1 = .  (17) 

Часова ефективність запропонова-

ного методу корекції одиночної “пачки” 

помилок в порівнянні з відомим методом 

[12] вирішення цієї задачі з використанням 

зважених контрольних сум може бути оці-

нена коефіцієнтами F_W= TF_W/TF та 

R_W=TR_W/TL, перший з яких визначає при-

скорення формування контрольного коду, 

яке досягається застосуванням розробле-

ного методу, а другий – прискорення про-

цесу корекції. Чисельне значення коефіці-

єнту F_W прискорення формування конт-

рольного коду визначається формулою:  
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Для типових для практичних засто-

сувань значень n=256 та q=8, обчислене за 

формулою (18) значення коефіцієнту F_W 

прискорення формування контрольного 

коду в запропонованому методі в порів-

нянні з відомим [12] складає F_W=3.6.  

Чисельне значення коефіцієнту R_W 

прискорення формування контрольного 

коду визначається формулою:  
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Таким чином, в запропонованому ме-

тоді корекція пачки помилок здійснюється 

практично вдвоє повільніше, але ця опера-

ція здійснюється на порядки рідше опера-

цій формування та перевірки контроль-

ного коду.  

Порівняння наведених часових хара-

ктеристик з аналогічними показниками 
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кодів Ріда-Соломона свідчить про те, ви-

користання запропонованого методу до-

зволяє значно прискорити як формування 

контрольного коду на стороні приймача, 

так і контроль правильності передачі, а за 

необхідності, виправлення помилок на 

стороні приймача.  

При цьому значення коефіцієнту 

F_RS = TF_RS/TF прискорення формування 

контрольного коду запропонованого ме-

тоду в порівнянні з кодами Ріда-Соломона 

визначається наступною формулою:  
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Зокрема, для типових для практич-

ного використання значень n=256 та q=8, 

обчислене за формулою (20) чисельне зна-

чення F_RS=55. Це означає, що терміналь-

ний мікроконтролер витрачає при викори-

стання запропонованого методу в 55 раз 

менше часу на формування контрольних 

кодів при передачі результатів монітори-

нгу стану об’єктів реального світу.  

Аналогічно, значення коефіцієнту 

коефіцієнту С_RS = TС_RS/TF прискорення 

перевірки правильності передачі на сто-

роні приймача при використанні запропо-

нованого методу в порівнянні з кодами 

Ріда-Соломона визначається такою фор-

мулою:  
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Для типових для практичного вико-

ристання значень n=256, m=8 та q=8, обчи-

слене за формулою (21) чисельне значення 

коефіцієнту С_RS прискорення перевірки 

правильності передачі на стороні прий-

мача становить C_RS=73. 

Часова ефективність виправлення 

одиничної “пачки” помилок запропонова-

ного методу у порівнянні з кодами Ріда-

Соломона може бути оцінена коефіцієн-

том R_RS = TR_RS/TL прискорення корекції. 

Чисельне значення цього коефіцієнту ви-

значається наступним виразом:  
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Для типових для практичного вико-

ристання значень n=256, m=8 та q=8, обчи-

слене за формулою (22) чисельне значення 

коефіцієнту R_RS прискорення корекції 

одиничної “пачки” помилок запропонова-

ного методу у порівнянні з кодами Ріда-

Соломона становить R_RS2103. Це озна-

чає, що застосування запропонованого ме-

тоду забезпечує прискорення виправлення 

виявлених помилок передачі даних прак-

тично на три порядки.,  

Таким чином, проведений порівняль-

ний аналіз часових характеристик та кодів 

Ріда-Соломона та запропонованого методу 

показав, що його застосування забезпечує 

прискорення процесів контролю та випра-

влення помилок в бездротових каналах об-

міну даних на 2-3 порядки, що є критично 

важливим для систем віддаленого управ-

ління, що працюють в режимі реального 

часу. 

Зі збільшенням довжини блоку ча-

сова ефективність запропонованого ме-

тоду, на противагу кодам Ріда-Соломона 

зростає. Проведені експериментальні дос-

лідження, в цілому, підтвердили наведені 

вище теоретичні порівняльні оцінки часо-

вої ефективності запропонованого методу 

виправлення одиночної “пачки” помилок в 

каналах обміну даними зі спектральною 

модуляцією.  

Таке значне прискорення комп’юте-

рної реалізації функцій контролю та ви-

правлення помилок обміну даних з вико-

ристанням бездротових каналів, яке забез-

печує застосування розробленого методу, 

зумовлене двома чинниками:  

• більшим, в порівнянні з кодами 

Ріда-Соломона, об’ємом контрольних ко-

дів, які передаються разом з інформацій-

ним блоком; 

• спеціалізацію запропонованого 

методу на одному, домінуючому в бездро-

тових каналах типу помилок, на противагу 

кодам Ріда-Соломона, які дозволяють 
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виправляти довільних q спотворених сим-

волів.  

В запропонованому методі об’єм U в 

символах контрольних кодів, які забезпе-

чують виправлення “пачки” з q суміжних 

символів визначається формулою:  
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qqU 2log2 += .  (23) 

При використанні кодів Ріда-Соло-

мона, кількість URS контрольних символів 

дорівнює 2q : URS = 2q. Відповідно, роз-

роблений метод потребує в RS = U/URS раз 

більшого обєму контрольних кодів, при-

чому чисельне значення RS визначається 

формулою:  
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Для типових для практичних засто-

сувань значень n=256, m=8 та q=8, обчис-

лене за формулою (24) чисельне значення 

RS становить RS =5. Це означає, що для ко-

рекції 8-ми спотворених зовнішньою зава-

дою суміжних символів, запропонований 

метод використовує вп’ятеро більший 

об’єм контрольних кодів.  

Проте в сучасних умовах високих 

швидкостей передача додаткових контро-

льних символів практично не впливає на 

часові характеристики роботи систем уп-

равління віддаленими об’єктами. Крім 

того, зі збільшенням об’єму n блоку даних 

за межі 2m-1 різниця об'ємів контрольної 

інформації для розробленого методу і ко-

дів Ріда-Соломона має тенденцію до змен-

шення. Наприклад, при n=4096, m=8 та q=8 

запропонований метод потребує передачі 

U= 152 контрольних символів. В той же 

час, при використанні кодів Ріда-Соло-

мона, блок в 4096 символів має розділя-

тися на 17 субблоків, кожен з яких містить 

16 контрольних симолів, так, що загальна 

їх кількість становить URS=272. Це озна-

чає, що об’єм контрольної інформації, за-

діяної в запропонованому методі в 1.8 раз 

менший в порівнянні з кодами Ріда-Соло-

мона (RS =0.55).  

Висновки  
Проведені дослідження, направлені 

на підвищення ефективності виправлення 

одиночної “пачки” помилок, спричинених 

дією зовнішньої електромагнітної завади в 

бездротових каналах обміну даними сис-

тем віддаленого контролю та управління 

об’єктами реального світу дозволили 

отримати наступні результати.  

Теоретично обґрунтовано та розроб-

лено метод виправлення “пачки” помилок 

передачі даних в каналах зі спектральною 

модуляцією з використанням зважених ко-

нтрольних сум, який відрізняється викори-

станням двох зважених контрольних суму 

та групи символьних контрольних сум, кі-

лькість яких дорівнює максимальному чи-

слу символів в “пачці”, дозволяє реалізу-

вати двоетапну локалізацію спотворених 

зовнішньою завадою символів і їх виправ-

лення за допомогою простих в реалізації 

операцій логічного додавання, що забезпе-

чує зменшення часу формування контро-

льних кодів та процесу виправлення “па-

чки” помилок. 

 Теоретично доведено та експериме-

нтально підтверджено, що запропонова-

ний метод дозволяє на 2-3 порядки прис-

корити комп’ютерну реалізацію форму-

вання контрольного коду, його перевірку 

на стороні приймача та виправлення групи 

суміжних символів обмеженої довжини в 

порівнянні з найбільш поширеними на 

практиці кодами Ріда-Соломона. Це відк-

риває можливості реалізації функцій конт-

ролю правильності передачі та виправ-

лення виникаючих помилок на терміналь-

них мікроконтролерах систем віддаленого 

управління, що використовують техноло-

гії бездротової передачі для обміну да-

ними. 

Ефект прискорення досягнуто за ра-

хунок спеціалізації запропонованого ме-

тоду на одному, домінуючому на практиці, 

типі помилок в бездротових каналах зі спе-

ктральною модуляцією, а також викорис-

тання більшої кількості контрольних сим-

волів, що передаються разом з даними. 
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Марковський О.П., Григораш Ю.В.  

МЕТОД ШВИДКОЇ КОРЕКЦІЇ «ПАЧОК» ПОМИЛОК В БЕЗДРОТОВИХ  

КАНАЛАХ НА БАЗІ ЗВАЖЕНИХ КОНТРОЛЬНИХ СУМ 

Запропоновано метод швидкої корекції пачок помилок в бездротових каналах об-

міну даних комп’ютерних систем віддаленого управління. Метод базується на викорис-

танні зважених контрольних сумм, що забезпечує низьку обчислювальну складність. Ро-

зроблено та детально описано процедури кодування та корекції пачки помилок, які та-

кож проілюстровано чисельним прикладом. Здійснено порівняльний аналіз показників 

швидкодії запропонованого методу з кодами Ріда-Соломона. Доведено, що розроблений 

метод забезпечує на два порядкий менший час виявлення помилок передачі даних і на 

три порядки менший час їх виправлення в порівнянні з кодами Ріда-Соломона. Це має 

велике практичне значення при реалізації контролю та виправлення помилок на оснаще-

них одночіповими радіо модемами термінальних мікроконтролерах комп’ютерних сис-

темах віддаленого управління.  

Ключові слова: виявлення помилок передачі даних; корекція пачок помилок пере-

дачі даних; зважені контрольні суми; корегуючі коди. 
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WEIGHTED CHECKSUM BASED METHOD FOR FAST BURST ERROR  

CORRECTION IN WIRELESS CHANNELS 

The method for fast correction of burst of errors in wireless data transmission channel 

for remote control computer systems has been proposed. Method is based on weighted check-

sums that low computational complexity provided.  

The procedures of coding and burst error correction are developed and described in de-

tail and illustrated by numerical example. The comparison analysis of the performance indica-

tors of the proposed method with Reed-Solomon codes has been performed. It has been proved 

that the developed method provides reducing time of burst errors detection by two orders and 

time correction reducing by three orders ib comparing to Reed-Solomon codes.  

This is of great practical importance in the implementation of control and correcting 

errors on the terminal microcontrollers of computed remote control systems equipped with sin-

gle-chip radio modems. 

Keywords: error detecting; data transmission burst error correction; weighted check-

sums; error correcting codes. 


