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Вступ 
З великим обсягом трафіку, необхід-

ністю швидкої обробки даних та постійної 

доступності системи, розробники стика-

ються з викликами, що потребують нових 

архітектурних підходів. Мікросервісна ар-

хітектура стала відповіддю на ці виклики, 

розподіляючи функціональність додатка 

на окремі незалежні компоненти, які мо-

жна масштабувати й оновлювати автоно-

мно. Такий підхід значно підвищує стій-

кість додатків, оптимізує використання ре-

сурсів і збільшує загальну продуктивність 

системи. 

У традиційних монолітних додатках 

будь-які зміни або збільшення наванта-

ження потребують перезапуску всього до-

датка, що створює додаткові затримки й 

підвищує ризик простоїв. Мікросервіси, 

навпаки, дозволяють легко адаптуватися 

до зростання обсягів запитів за допомогою 

незалежних сервісів, які працюють спі-

льно та підтримують стабільну роботу си-

стеми навіть під час пікових навантажень. 

Однак впровадження мікросервісної архі-

тектури вимагає ретельного проєктування 

моделей розгортання, оскільки стійкість 

ресурсів безпосередньо залежить від нала-

штувань управління, резервування та мас-

штабування сервісів. 

Однією з головних проблем розгор-

тання мікросервісів є питання однорідно-

сті. Ідентичні екземпляри мікросервісів, 

розгорнуті на декількох вузлах, мають спі-

льні вразливості, якими можуть скориста-

тися зловмисники. Одна вразливість в ба-

зовому образі контейнера може вплинути 

на всі екземпляри, що призведе до загаль-

носистемних збоїв. Це робить традиційні 

методи резервування неспроможними 

протистояти більш широким ризикам спі-

льних вразливостей у середовищах висо-

кої доступності. 

Відмовостійкість, здатність системи 

продовжувати функціонувати в умовах 

збоїв, стає особливо важливою в системах, 

заснованих на мікросервісах. Хоча надмі-

рність є загальновживаною стратегією під-

вищення доступності, вона не усуває ри-

зик, пов'язаний з одноманітністю екземп-

лярів сервісів. Як наслідок, науковці дос-

лідили концепцію різноманітності в про-

грамних системах, яка передбачає розгор-

тання різних версій або реалізацій сервісів, 

щоб зменшити вплив спільних вразливос-

тей. 

Дослідження в роботі зосереджу-

ються на тестуванні підходів до розгор-

тання мікросервісів, що здатні адаптува-

тися до змін у навантаженні та підвищу-

вати надійність системи. Розглянуто 
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питання автоматизованого балансування 

навантаження, моніторингу, резервування 

та розподілу ресурсів між сервісами для 

забезпечення мінімальних простоїв і висо-

кої швидкості обробки запитів.  

Аналіз досліджень 
В останній час дослідження мікросе-

рвісних архітектур зосереджені на оптимі-

зації стратегій розгортання для підви-

щення стійкості системи та ефективності 

використання ресурсів. Низка досліджень 

запропонувала рішення для вирішення ти-

пових проблем планування завдань, систе-

мних навантажень та відмовостійкості в 

мікросервісних середовищах. 

В дослідженні [1] розглядаються 

стратегії автоматизованого розгортання 

мікросервісів з акцентом на розподілі ре-

сурсів і управлінні життєвим циклом. В 

роботі показано, як ці стратегії можуть по-

м'якшити каскадні збої та оптимізувати 

використання ресурсів у великомасштаб-

них розподілених системах.  

В роботі [2] досліджувався перехід з 

мнолітної на мікросервісну архітектуру 

системи, що дозволило витримувати ве-

ликі навантаження на електронну навча-

льну систему. 

В роботі [3] проводився аналіз управ-

ління ресурсами на хмарних платформах з 

використанням Docker та Kubernetes. Дос-

лідження підкреслило накладні витрати, 

пов'язані з цими платформами. Результати 

дослідження показали, що оркестрація на 

базі Kubernetes скоротила час виконання 

задач за рахунок оптимізації використання 

ресурсів, що є необхідним для роботи  до-

датків з високим попитом. 

У дослідженні [4] було проаналізо-

вано можливості Kubernetes для автомас-

штабування та управління ресурсами. Та-

кож продемонстровано переваги викорис-

тання предиктивної аналітики для динамі-

чного налаштування ресурсів на основі ви-

мог робочого навантаження. Викорис-

тання інструментів моніторингу, таких як 

Prometheus та Grafana, виявилося ефекти-

вним для оптимізації розподілу ресурсів у 

хмарних середовищах. 

Дослідження [5] описує переваги мо-

дульності, узгодженості та відмовостійко-

сті при створенні масштабованих і підтри-

муваних систем. Модульний дизайн не 

тільки спрощує процес розробки, але й по-

кращує масштабованість системи та стій-

кість до відмов. 

Планування задач і розподіл ресурсів 

для мікросервісів були розглянуті в ро-

боті [6], де запропоновано модель динамі-

чного планування задач, призначена для 

зменшення накладних витрат і підвищення 

продуктивності. Завдяки динамічному ро-

зподілу віртуальних машин і контейнери-

зації мікросервісів дослідження продемон-

струвало значне скорочення часу вико-

нання і підвищення продуктивності в сере-

довищах з високим навантаженням. 

Роль мікросервісної архітектури у 

підвищенні кібербезпеки та операційної 

стійкості критично важливих систем розг-

лянуто в роботі [7], де підкреслюються пе-

реваги мікросервісів, такі як відмовостій-

кість, масштабованість і адаптивність. Та-

кож досліджується інтеграція машинного 

навчання для покращення моніторингу 

безпеки та виявлення загроз у цих систе-

мах. 

Аналіз сучасних практик проекту-

вання фреймворків мікросервісів був наве-

дений у дослідженні [8]. Дослідження ви-

значило головні принципи, такі як автоно-

мія сервісів, масштабованість та викорис-

тання інструментів оркестрування контей-

нерів. Показано, що ці принципи підвищу-

ють надійність і маневреність системи, ро-

блячи мікросервіси більш керованими та 

масштабованими. 

Робота [9] досліджує ефективність 

використання алгоритму LB-Diversity для 

балансування навантаження для мікросер-

вісів (саме цей алгоритм вирішено викори-

стовувати і в реальній системі, на базі якої 

проводиться дослідження). 

Проведений аналіз підкреслює виня-

ткову роль оптимізації стратегій розгор-

тання для підвищення відмовостійкості, 

масштабованості та ефективності викори-

стання ресурсів мікросервісних архітек-

тур. Ці вдосконалення сприяють 
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створенню надійних і підтримуваних мік-

росервісних систем, здатних працювати в 

середовищах з високим навантаженням. 

Постановка проблеми  
Відмовостійкість та оптимізація ре-

сурсів систем на основі мікросервісів сти-

каються з кількома вагомими труднощами, 

передусім через такі проблеми, як відмова 

вузлів та спільні вразливості.  

Загальні компоненти стають критич-

ною точкою ризику, оскільки атака або 

збій, що впливають на один з них, можуть 

вивести з ладу декілька мікросервісів, при-

зводячи до порушення роботи цілої сис-

теми. Особливо гостро ця проблема постає 

в системах, що працюють за принципом 

високої доступності. У таких системах мі-

кросервіси, розгорнуті на різних вузлах, 

мають забезпечувати безперервність об-

слуговування великої кількості користува-

чів і витримувати значні навантаження без 

втрати продуктивності. 

Висока доступність потребує надій-

ного резервування та балансування наван-

таження, що додатково ускладнюється на-

явністю спільних вразливих компонентів. 

Невирішені проблеми з балансуванням 

призводять до нерівномірного розподілу 

ресурсів між мікросервісами, що знижує 

продуктивність і призводить до недован-

таження або перевантаження окремих вуз-

лів. Також додатковий виклик створює 

ефективне масштабування, що дозволяє 

збільшувати або зменшувати кількість ак-

тивних ресурсів відповідно до потреб сис-

теми. 

Ці проблеми загострюються в систе-

мах високої доступності, де мікросервіси 

зазвичай розгортаються на декількох вуз-

лах з використанням єдиних базових обра-

зів. Це робить всю систему вразливою до 

атак, спрямованих на конкретні спільні 

вразливості. 

Спільні вразливості становлять за-

грозу безпеці в архітектурах мікросервісів, 

особливо коли в багатьох екземплярах ви-

користовуються ідентичні образи контей-

нерів. Якщо в базовому образі контейнера 

існує вразливість, зловмисник може вико-

ристати її у всіх екземплярах, що 

використовують цей образ. Це призведе до 

масової втрати функціональності сервісу. 

Така одноманітність контейнерів створює 

критичну точку відмови, яку необхідно 

усунути для підвищення стійкості сис-

теми. 

Вирішення цих проблем полягає у 

збалансованому розподілі навантаження 

та розгортанні мікросервісів на різних вуз-

лах та версіях. Забезпечуючи рівномірний 

розподіл екземплярів мікросервісів між 

вузлами, система може зменшити ризики, 

пов'язані з відмовою вузла. Завдяки вико-

ристанню декількох версій образів контей-

нерів для кожного мікросервісу, система 

може запобігти впливу однієї вразливості 

на всі екземпляри. Такий підхід підвищує 

відмовостійкість, забезпечуючи різномані-

тність розгортання при збереженні бала-

нсу навантаження. 

Методологія побудови моделі 
розгортання мікросервісів 

Побудова моделі розгортання мікро-

сервісів потребує комплексного підходу, 

який враховує як потреби в адаптивності, 

так і вимоги до відмовостійкості та опти-

мізації ресурсів. Методологія охоплює на-

ступні основні етапи: 

1. Аналіз вимог до системи: 

• вимоги до відмовостійкості та 

високої доступності: визначається рівень 

відмовостійкості, якого необхідно дося-

гти, і необхідні методи для забезпечення 

безперервної роботи всіх мікросервісів, 

навіть при відмові окремих вузлів; 

• оцінка навантаження та потреб у 

масштабуванні: прогнозуються пікові на-

вантаження на систему, на основі яких ви-

значається, як система має масштабува-

тися горизонтально (через додавання но-

вих вузлів) або вертикально (через збіль-

шення ресурсів існуючих вузлів). 

• вимоги до безпеки та захисту від 

вразливостей: ідентифікуються загальні 

вразливості компонентів і визначаються 

стратегії для їх ізоляції та зниження ризи-

ків. 

2. Вибір технологій та інструмен-

тів: 
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• контейнеризація: вибір платфо-

рми (наприклад, Docker), що дозволяє ізо-

лювати сервіси, спрощуючи управління, 

оновлення та масштабування; 

• система оркестрації: впрова-

дження оркестратора (наприклад, 

Kubernetes), для автоматизації процесів 

управління контейнерами; 

• управління конфігураціями: ви-

користання інструментів для зберігання 

конфігурацій і таємниць (наприклад, 

HashiCorp Vault, Kubernetes ConfigMaps), 

що забезпечують безпечний обмін конфі-

денційними даними між мікросервісами. 

3. Розробка архітектури моделі ро-

згортання: 

• ізоляція мікросервісів: кожен мі-

кросервіс розгортається як окремий кон-

тейнер, що дозволяє підтримувати ізоля-

цію та зменшує ризик передачі вразливос-

тей між компонентами; 

• створення кластерної архітек-

тури: налаштування кластера, який скла-

дається з кількох вузлів для підвищення 

відмовостійкості; 

• варіація навантаження: викорис-

тання коефіцієнту варіації навантаження 

для розподілу запитів між сервісами, що 

дозволяє рівномірно розподіляти трафік, 

уникати перевантаження окремих вузлів і 

забезпечувати стійкість до пікових наван-

тажень. 

4. Забезпечення безпеки та управ-

ління вразливостями: 

• сегментація мережі: впрова-

дження політик мережевої ізоляції для об-

меження доступу між мікросервісами, що 

зменшує ризики поширення атак всере-

дині системи; 

• оновлення образів контейнерів: 

регулярне оновлення базових образів кон-

тейнерів, що дозволяє усувати вразливо-

сті, які можуть вплинути на всі розгорнуті 

мікросервіси. 

• використання служб для вияв-

лення вразливостей: підключення до сис-

тем сканування вразливостей, таких як 

Snyk або Trivy, для автоматичного вияв-

лення та виправлення вразливих місць у 

контейнерах і залежностях. 

5. Налаштування моніторингу та 

логування: 

• моніторинг продуктивності: 

впровадження інструментів для монітори-

нгу стану сервісів і ресурсів (наприклад, 

Prometheus або Grafana). Це дозволяє 

своєчасно реагувати на проблеми з проду-

ктивністю і відхилення від нормального 

стану. 

• централізоване логування: нала-

штування логування для збору та аналізу 

журналів подій усіх мікросервісів у єди-

ному місці (наприклад, через ELK Stack 

або Loki). Це забезпечує простий доступ до 

логів, дозволяючи швидко виявляти про-

блеми. 

Щоб оптимізувати розгортання мік-

росервісів і підвищити стійкість системи, 

спочатку вводимо два ключові показники 

ефективності: варіація навантаження і різ-

номанітність. Ці показники слугують ос-

новою для максимізації відмовостійкості 

системи в умовах обмежень доступних об-

числювальних ресурсів, зокрема проце-

сора та пам'яті, а також підтвердили свою 

ефективність в дослідженні [9]. 

А. Коефіцієнт варіації наванта-

ження 

Для кожного мікросервісу, позначе-

ного як MSx, споживання ресурсів його i-м 

екземпляром на вузлі залежить від конкре-

тної версії образу, яку він використовує. 

Обчислювальне навантаження на вузол 

можна кількісно оцінити за ресурсами 

процесора та пам'яті, які споживають екзе-

мпляри мікросервісів, розгорнуті на цьому 

вузлі. 

Для оцінки рівномірності розподілу 

навантаження на процесор (CPU) і пам’ять 

(MEM) між вузлами використовуємо кое-

фіцієнт варіації навантаження (Load 

Variation Coefficient, LVC). Цей коефіцієнт 

розраховується окремо для кожного типу 

ресурсу і показує, наскільки рівномірно 

розподілене навантаження між вузлами. 

 CPU
CPU

CPU

LVC
u


= , MEM

MEM
MEM

LVC
u


= , 

де, 𝑢𝐶𝑃𝑈 – середнє значення навантаження 

на процесор для всіх вузлів, 𝜎𝐶𝑃𝑈  – 
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середньоквадратичне відхилення наванта-

ження на процесор, 𝑢𝑀𝐸𝑀  – середнє зна-

чення навантаження на пам’ять, 𝜎𝑀𝐸𝑀  – 

середньоквадратичне відхилення наванта-

ження на пам'ять.  

Показники 𝑢𝐶𝑃𝑈 та 𝜎𝐶𝑃𝑈  обрахову-

ються так:  

 ,1

1 N
CPU CPU jj

u u
N =

=   

 ( )
2

,1

1 N
CPU CPU j CPUj

u u
N =

 = − , 

де, 𝑢𝐶𝑃𝑈,𝑗 – використання процесора на 𝑗 -

му вузлі, 𝑁 – кількість вузлів.  

Аналогічно обраховуються показ-

ники 𝑢𝑀𝐸𝑀 та 𝜎𝑀𝐸𝑀. 

 ,1

1 N
MEM MEM jj

u u
N =

=  ,  

 ( )
2

,1

1 N
MEM MEM j MEMj

u u
N =

 = − , 

де, 𝑢𝑀𝐸𝑀,𝑗 – використання процесора на 𝑗 -

му вузлі, 𝑁  – загальна кількість вузлів у 

системі.  

Нарешті, кількісно оцінюємо загаль-

ний коефіцієнт навантаження: 

 
2

CPU MEMLVC LVC
LVC

+
= . 

Цей коефіцієнт показує середню ва-

ріативність між ресурсами і дозволяє оці-

нити загальну рівномірність наванта-

ження. 

Б. Індикатор різноманіття 

Різноманітність, як з точки зору роз-

гортання на вузлах, як і з точки зору версій 

використовуваних образів, має вагоме зна-

чення для пом'якшення впливу спільних 

вразливостей. Різноманітність мікросер-

вісу MSx можна виміряти за допомогою рі-

зноманітності вузлів та різноманітності ве-

рсій. 

Різноманітність вузлів для мікросер-

вісу обчислюється на основі розподілу 

його екземплярів між вузлами розгор-

тання. Нехай 𝑝𝑗
𝛼  представляє частку екзе-

мплярів 𝑀𝑆𝑥, розгорнутих на вузлі 𝑗 -му, 𝛼 

– параметр ентропії. Тоді різноманітність 

вузлів виражається за допомогою ентропії 

Реньї як: 

 ( )1 1

1
ln

1

N
jj

D p
=

=
−

 . 

Аналогічно, різноманітність версій 

відображає, наскільки рівномірно розподі-

лені екземпляри між різними версіями зо-

бражень. Нехай 𝑞𝑣
𝛼 позначає частку екзем-

плярів, що використовують версію v  зо-

браження, а різноманітність версій задано 

через : 

 ( )2 1

1
ln

1

V

v vD p
=

=
−

 . 

Загальний показник різноманітності 

для системи є середнім значенням між різ-

номанітністю вузлів та різноманітністю 

версій: 

 1 2

2

D D
D

+
= . 

В. Оптимізація 

Для забезпечення відмовостійкості 

комбінуємо показники варіації наванта-

ження та різноманітності в єдину метрику 

відмовостійкості E : 

 ( ) ( ) ,1 1E LVC D=   − + −    

де, 𝛾 – ваговий коефіцієнт, який врівнова-

жує важливість варіації навантаження та 

різноманітності. Мета полягає в тому, щоб 

максимізувати цю метрику стійкості, з 

урахуванням обмежень на доступні ресу-

рси та різноманітність розгортання.  

Г. Обмеження 

Для забезпечення ефективного та на-

дійного розгортання мікросервісів у сис-

темі введемо деякі ключові обмеження. Ці 

обмеження допомагають оптимізувати 

розподіл ресурсів, уникнути переванта-

ження вузлів та підвищити загальну стій-

кість системи. Щоб кожен екземпляр мік-

росервісу був розгорнутий лише на од-

ному вузлі, введемо обмеження 

 ,1
1,  

N
i jj

x i
=

=  . 

Це обмеження запобігає дублю-

ванню екземплярів на кількох вузлах і 
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сприяє рівномірному розподілу наванта-

ження. 

Для зменшення складності управ-

ління кожен екземпляр мікросервісу може 

використовувати лише одну версію кон-

тейнерного образу: 

 ,1
1,  

V
i jv

y i
=

=  , 

де, 𝑉 – кількість доступних версій образів. 

Це обмеження спрощує підтримку і 

оновлення образів, знижуючи ризик вини-

кнення конфліктів між версіями. 

Для кожного 𝑗 -го вузла сумарне ви-

користання процесора та пам'яті для всіх 

розгорнутих екземплярів повинно задово-

льняти обмеженням: 

 , ,1
,  ,

M
i j CPU i ji

x u CPU j
=

    

 , ,1
, ,

M
i j MEM i ji

x u MEM j
=

    

де, 𝑢𝐶𝑃𝑈,𝑖 – споживання процесора екземп-

ляром 𝑖, 𝐶𝑃𝑈𝑗  – максимальний доступний 

процесорний ресурс на вузлі 𝑗 , 𝑢𝑀𝐸𝑀,𝑖  – 

споживання пам'яті екземпляром 𝑖, 𝑀𝐸𝑀𝑗  

– максимальний доступний ресурс пам'яті 

на вузлі 𝑗, 𝑀 – загальна кількість екземп-

лярів мікросервісів у системі. 

Ці обмеження гарантують, що розго-

ртання є одночасно ресурсоефективним та 

стійким до відмов вузлів та спільних враз-

ливостей. 

Опис використаного алгори-
тму 

Проблема оптимізації розгортання 

мікросервісів за своєю суттю є складною 

задачею через необхідність досягнення ба-

лансування навантаження та різноманіт-

ності. Це робить її NP-складною задачею, 

де пошук точного рішення вимагає знач-

них обчислювальних витрат. Для її вирі-

шення часто використовують евристичні 

алгоритми, такі як генетичні алгоритми та 

оптимізація рою частинок. Однак ці ме-

тоди, як правило, мають високу часову 

складність і можуть займати значний час 

для збіжності. 

В дослідженні використано евристи-

чний алгоритм LB-Diversity [9], який поєд-

нує принципи балансування навантаження 

з розгортанням на основі різноманітності. 

Мета алгоритму – децентралізувати розго-

ртання мікросервісів, гарантуючи, що як 

екземпляри сервісів, так і їхні версії рівно-

мірно розподілені між вузлами.  

Алгоритм LB-Diversity використовує 

два ключові принципи: 

1. Різноманітність вузлів. Екземп-

ляри мікросервісів розподіляються між кі-

лькома вузлами, щоб уникнути концентра-

ції на одному вузлі. 

2. Різноманітність версій. Різні вер-

сії мікросервісів розгортаються для змен-

шення ризиків спільних вразливостей. 

Алгоритм починається з сортування 

версій кожного мікросервісу на основі ви-

мог до ресурсів. На вхід подається інфор-

мація про мікросервіс, вузол, версію сер-

вісу та кількість розгортань. Менш ресур-

соємні версії є пріоритетними для розгор-

тання. Для кожного екземпляру мікросер-

вісу алгоритм обирає вузол з мінімальним 

навантаженням і достатніми ресурсами 

для розгортання. На виході отримуємо ос-

таточний план розгортання вузлів та ре-

зультати розгортання мікросервісів.  

Часова складність алгоритму в пе-

ршу чергу визначається кількістю мікро-

сервісів, їх версіями та доступними вуз-

лами. Загальна часова складність може 

бути виражена як: 

 
= ( [ ( log )

( ( log ))]),

x x

deploy N N N

O O s O m m

n n O n n

+

+
 

де 𝑠 −  кількість типів мікросервісів; 

𝑚𝑥  − кількість версій для кожного мікро-

сервісу; 𝑛𝑑𝑒𝑝𝑙𝑜𝑦  −  кількість розгортань; 

𝑛𝑁  − кількість вузлів. 

Ця формула відображає складність 

сортування версій і вибору оптимального 

вузла розгортання на основі балансування 

навантаження і різноманітності. 

Тестування 
Для чистоти експерименту і для по-

рівняння результатів з роботою [9] оцінка 

ефективності алгоритму порівнювалася з 

класичними алгоритмами, такими як LB-

Greedy, Round-Robin і Random стратегії. 

Метрики оцінки, що використовувалися 
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для порівняння алгоритмів, включають ко-

ефіцієнти варіації навантаження, різнома-

ніття, стійкості, варіації навантаження та 

продуткивності з метою перевірки адапти-

вності та ефективності алгоритму LB-

Diversity в реальних сценаріях розгор-

тання. 

Система була реалізована з викорис-

танням технології Software Defined 

Networking (SDN) для управління та розго-

ртання екземплярів мікросервісів. Контро-

лер SDN, що виступає в ролі центрального 

вузла управління, відповідав за розподіл 

стратегій розгортання між серверними ву-

злами.  

Для побудови мікросервісів було ви-

користано технологію контейнерів Docker, 

з різними базовими образами (Ubuntu (ін-

декс 1), Debian (індекс 2)), що забезпечує 

різноманітність для розгортання функціо-

нальних компонентів. Кожен тип сервісу 

(PHP, база даних MySQL, система 

кешування Redis) мав дві різні реалізації 

на основі образів контейнерів. 

Експерименти проводилися на сер-

вері Dell EMC R540 (2 процесори Xeon 

Gold 5220 та 256 ГБ оперативної пам’яті, 2 

жорстких диски по 600 ГБ, під управлін-

ням операційної системи Ubuntu Server).  

На рис. 1 показано порівняння ефек-

тивності різних алгоритмів балансування 

навантаження для мікросервісів (LB-

Diversity, LB-Greedy, Random і Round-

Robin) в залежності від кількості розгор-

тань мікросервісів. Алгоритм LB-Diversity 

демонструє найбільшу мінливість у показ-

никах навантаження, що свідчить про її 

адаптивність у порівнянні з іншими мето-

дами. LB-Diversity має спади та підйоми, 

що може свідчити про її чутливість до змін 

у навантаженні та її спроби ефективно ада-

птуватися до різноманіття запитів. 

 

 

Рис. 1. Оцінка балансування навантаження в залежності від кількості розгортань

Графіки на рис. 2 показують порів-

няння показників різноманіття. Алгоритм 

LB-Diversity демонструє найвищий індика-

тор різноманіття, що стабілізується на рі-

вні близько 3,2. Це свідчить про високу 

здатність LB-Diversity забезпечувати різ-

номанітне розподілення запитів серед мік-

росервісів, що робить його ефективним 

для систем, де важливо підтримувати 

різноманітність і уникати надмірного на-

вантаження на окремі вузли. 

Алгоритм LB-Diversity також демон-

струє найвищий рівень стійкості (рис. 3), 

стабілізуючись на рівні близько 3,14. Це 

означає, що LB-Diversity є найбільш стій-

ким у своєму розподілі навантаження, під-

тримуючи високий рівень стабільності на-

віть при збільшенні кількості розгортань.
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Рис. 2. Оцінка різноманіття в залежності від кількості розгортань 

 

Рис. 3. Оцінка стійкості в залежності від кількості розгортань 

При оцінці коефіцієнту варіації нава-

нтаження (рис. 4) алгоритм LB-Diversity 

демонструє відносно стабільне значення, 

яке коливається в межах від 0,15 до 0,3 за-

лежно від кількості версій, хоча і відміча-

ється стрибок на кількості версій 5, що сві-

дчить про здатність підтримувати баланс 

навантаження навіть із збільшенням кіль-

кості версій мікросервісів, що є важливим 

для забезпечення рівномірного розподілу 

ресурсів. 

За оцінкою рівня різноманіття серед 

усіх представлених стратегій (рис. 5) LB-

Diversity має найвище значення. Із зрос-

танням кількості версій для мікросервісів 

індикатор різноманіття для LB-Diversity 

стабільно збільшується, досягаючи зна-

чень, близьких до 2,9, що свідчить про ви-

соку ефективність алгоритму у підтри-

манні рівномірного та різноманітного роз-

поділу навантаження.
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Рис. 4. Оцінка коефіцієнту варіації навантаження в залежності від кількості версій 

 

Рис. 5. Оцінка різноманіття в залежності від кількості версій мікросервісів

При тестуванні стійкості із збільшен-

ням кількості версій (рис. 6) алгоритм LB-

Diversity має найвищі показники (значення 

індикатора стійкості для нього поступово 

зростало і досягало найвищих показників 

на рівні близько 2,8), що свідчить про ви-

соку надійність у розподілі навантаження. 

При тестуванні стійкості до втрат 

продуктивності в залежності від кількості 

недоступних вузлів (рис. 7) та в залежності 

від кількості базових образів (рис. 8) алго-

ритм LB-Diversity показав найкращі показ-

ники, що робить його оптимальним вибо-

ром для систем, де важливо підтримувати 

стабільну роботу при відмові вузлів, та є 

найбільш ефективною стратегією для під-

тримання продуктивності в умовах зрос-

тання кількості вразливих образів, тоді як 

Random демонструє найгірші результати.
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Рис. 6. Оцінка стійкості в залежності від кількості версій мікросервісів 

 

Рис. 7. Оцінка втрат продуктивності: а) в залежності від кількості недоступних вузлів,  

б) в залежності від кількості базових образів з вразливістю 

Результати демонструють, що алго-

ритм LB-Diversity показав найкращі ре-

зультати, порівняно з іншими традицій-

ними стратегіями розгортання, як з точки 

зору балансування навантаження, так і з 

точки зору різноманіття. Застосовуючи де-

централізоване розгортання як на вузлах, 

так і на версіях, LB-Diversity гарантує, що 

система залишається стійкою до відмов 

вузлів і спільних вразливостей, що призво-

дить до кращої загальної продуктивності в 

різних сценаріях розгортання. 

Висновки  
Представлена модель розгортання 

мікросервісів, спрямована на оптимізацію 

відмовостійкості системи та оптимальне 

використання ресурсів. За допомогою спо-

стереження за діючими системами було 

продемонстровано, що використання 

алгоритму LB-Diversity дозволило ефекти-

вно розподіляти навантаження між вуз-

лами та зменшувати ризики, пов'язані з ви-

користанням ідентичних образів контей-

нерів. Здатність моделі розподіляти екзем-

пляри між декількома версіями значно пі-

двищує безпеку та надійність системи. 

Алгоритм LB-Diversity продемонст-

рував значну перевагу в усіх ключових ас-

пектах балансування навантаження в мік-

росервісних системах. За показниками 

продуктивності та стійкості до відмов, LB-

Diversity перевершує інші стратегії, зок-

рема LB-Greedy, Round-Robin і Random. 

Згідно з результатами, LB-Diversity забез-

печує на 15-20% меншу втрату продуктив-

ності при відмовах вузлів, що критично ва-

жливо для систем із високими вимогами 

до доступності. 
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У ситуаціях, коли кількість недосту-

пних вузлів зростала, LB-Diversity зберігав 

продуктивність із втратами, що на 10-12% 

менші, ніж у LB-Greedy, і на 25-30% нижчі 

порівняно з Random. Це свідчить про ви-

соку стійкість алгоритму до непередбачу-

ваних збоїв, що дозволяє йому зберігати 

стабільну роботу навіть при значному зме-

ншенні доступних ресурсів. 

При наявності вразливих базових об-

разів LB-Diversity також показав найкращі 

результати, забезпечуючи втрати продук-

тивності, які на 12-15% менші, ніж у 

Round-Robin, і на 20-25% менші, ніж у 

Random. Завдяки цьому LB-Diversity менш 

уразливий до загроз безпеки і краще прис-

тосовується до роботи в умовах підвище-

ної кількості вразливих компонентів. 

У середовищах із різними версіями 

мікросервісів LB-Diversity підтримує 

більш рівномірний розподіл наванта-

ження, що дозволяє зберігати продуктив-

ність на рівні, вищому на 10-15% порів-

няно з LB-Greedy і на 20-30% вищому по-

рівняно з Random. Це робить його оптима-

льним вибором для систем, де швидка ада-

птація до змін є необхідною умовою. 

Алгоритм LB-Diversity забезпечує 

стабільну і високу продуктивність, демон-

струючи на 15-30% кращі показники в по-

рівнянні з іншими алгоритмами.  

В майбутніх дослідженнях плану-

ється розглянути можливість інтеграції си-

стеми аналітики і машинного навчання в 

алгоритм LB-Diversity для подальшого під-

вищення її адаптивності. Такі вдоскона-

лення можуть призвести до ще більшого 

скорочення часу виконання задач і більш 

ефективного розподілу ресурсів.  
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Артамонов Є.Б., Коцюр А.Б., Крант Д.В., Радченко К.М. 

ПІДХІД ДО ОПТИМІЗАЦІЇ МОДЕЛІ РОЗГОРТАННЯ МІКРОСЕРВІСІВ В  

СИЛЬНОНАВАНТАЖЕНОМУ СЕРЕДОВИЩІ 

У статті пропонується використання алгоритму LB-Diversity для розгортання 

мікросервісів з метою підвищення стійкості системи та оптимізації ресурсів у хмарних 

архітектурах. Традиційні мікросервісні системи часто стикаються з проблемами від-

мов вузлів та вразливостями безпеки через однорідне розгортання ідентичних екземп-

лярів сервісів. Запропонований підхід вирішує ці проблеми, поєднуючи балансування на-

вантаження з різноманітністю розгортання, коли різні версії мікросервісів розподіля-

ються між кількома вузлами. Ця стратегія зменшує ризики, пов'язані з єдиною точкою 

відмови, і знижує вплив атак, спрямованих на спільні вразливості в контейнерних сере-

довищах. 

Для аналізу експериментів запропоновано власні коефіцієнти оцінки балансування 

навантаження та відмовостійкості системи, які підтвердили результати попередніх 

досліджень щодо вибору алгоритму LB-Diversity порівняно з традиційними методами 

розгортання. Підхід різноманіття розгортання ефективно обмежує шкоду від потен-

ційних порушень безпеки, гарантуючи, що лише незначна частина системи зазнає 

впливу. Представлений підхід пропонує практичне рішення для підприємств, які потре-

бують надійних мікросервісних архітектур з високим рівнем доступності та безпеки в 

динамічних середовищах з обмеженими ресурсами. 

Ключові слова: архітектура мікросервісів; різноманітніття розгортання; балан-

сування навантаження; стійкість системи; оптимізація ресурсів. 

 

Artamonov Y.B., Kotsiur A.B., Krant D.V., Radchenko K.M. 

AN APPROACH TO OPTIMIZING THE MICROSERVICES DEPLOYMENT 

MODEL IN A HIGHLY LOADED ENVIRONMENT 

The article proposes the use of a LB-Diversity algorithm for deploying microservices to 

increase system stability and optimize resources in cloud architectures. Traditional micro-

service systems often face node failure issues and security vulnerabilities due to homogeneous 

deployment of identical service instances. The proposed approach addresses these issues by 

combining load balancing with deployment diversity, where different versions of microservices 

are distributed across multiple nodes. This strategy reduces the risks associated with a single 

point of failure and mitigates the impact of attacks targeting common vulnerabilities in con-

tainerized environments. 

To analyze the experiments, our own coefficients for assessing load balancing and system 

fault tolerance were proposed, which confirmed the results of previous studies on the choice of 

the LB-Diversity algorithm compared to traditional deployment methods. The diversity of de-

ployment approach effectively limits the damage from potential security breaches by ensuring 

that only a small portion of the system is affected. This model offers a practical solution for 

enterprises that require reliable microservice architectures with high availability and security 

in dynamic environments with limited resources. 

Keywords: microservice architecture; deployment diversity; load balancing; system re-

silience; resource optimization.


