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Вступ 
Визначальними рисами розвитку ін-

формаційних технологій останнього деся-

тиліття стали динамічний прогрес Інтер-

нету та якісно нові досягнення в мікроеле-

ктроніці. Це стимулювало розвиток та ак-

тивне впровадження систем інтелектуаль-

ного віддаленого контролю об’єктами реа-

льного світу на базі термінальних мікроко-

нтролерів, здатних взаємодіяти з мережею 

Інтернет. Відповідні технології отримали 

назву Інтернету речей (Internet of Things – 

IoT). Початкова орієнтація IoT на управ-

ління побутовими приладами швидко змі-

нилась на контроль за віддаленим техноло-

гічним обладнанням широкого кола приз-

начень. Сьогодні технології IoT активно 

застосовуються в системах віддаленого 

контролю за об’єктами критичної інфра-

структури, управління транспортом, дис-

танційного управління технологічним об-

ладнанням, охоронної сигналізації та відео 

спостереження [1]. 

Оскільки в перелічених застосуван-

нях для обміну даними використовується 

потенційно вразливе середовище – мережа 

Інтернет, вони потребують застосування 

криптографічних засобів захисту. Для 

цього використовується широкий спектр 

стандартизованих протоколів захисту ін-

формації, більшість з яких базуються на 

криптографічних алгоритмах з відкритим 

ключем.  

Разом з тим, специфіка наведених си-

стем не виключає можливості фізичного 

доступу сторонніх осіб до термінальних 

пристроїв. Це зумовлює небезпеку неза-

конної реконструкції секретних ключів 

шляхом відслідковування та аналізу дина-

міки споживання потужності терміналь-

ним мікроконтролером під час виконання 

криптографічного алгоритму.  

Зазначений метод злому криптогра-

фічних алгоритмів захисту даних, якими 

обмінюються термінальні пристрої систем 

віддаленого управління є найдешевшим, 

технологічно простим, а тому являє реа-

льну небезпеку для зазначених систем [2]. 

Особливо вразливими до нього є крипто-

графічні алгоритми з відкритим ключем, в 

основі яких лежить операція модулярного 

експоненціювання, при цьому розряди 

експоненти для переважної більшості су-

часних криптографічних алгоритмів з від-

критим ключем і є секретним ключем.  

В силу того, що при використанні 

класичного алгоритму модулярного експо-

ненціювання, порядок виконання команд 

напряму залежить від значень розрядів 

експоненти, то застосування методу ана-

лізу динаміки споживання потужності до-

зволяє відносно просто реконструювати 

секретний код ключа.  

З розширенням застосування систем 

віддаленого керування на базі технологій 

ІоТ у критичних та безпекових сферах 
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життєдіяльності людства (таких як безпі-

лотні літальні апарати, критична інфра-

структура тощо), гострота зазначеної про-

блеми об’єктивно зростає та вимагає спе-

ціальних заходів протидії спробам сторон-

нього втручання в роботу зазначених сис-

тем через отримання доступу до секретних 

ключів аналізом динаміки зміни спожива-

ної потужності термінальних обчислюва-

льних платформ.  

В рамках таких заходів першочер-

гове місце займає нових методів реалізації 

базової операції криптографії з відкритим 

ключем – модулярного експоненціювання, 

які виключають залежність між порядком 

виконання команд на термінальному при-

строї та значенням секретного коду ключа. 

Таким чином, наукова задача ефек-

тивної протидії реконструкції секретних 

компонентів криптосистем аналізом дина-

міки споживання потужності шляхом роз-

робки організації модулярного експонен-

ціювання, яка виключає залежність по-

рядку виконання команд від розрядів сек-

ретного коду ключа, є актуальною з огляду 

на сучасний стан розвитку інформаційних 

технологій. 

Аналіз проблеми захисту да-
них від їх реконструкції за динамі-
кою споживання потужності  

Технології незаконної реконструкції 

даних за результатами аналізу динаміки 

споживання потужності термінальними 

комп’ютерними платформами стали акти-

вно застосовуватися починаючи з остан-

нього десятиліття минулого століття [2]. 

Ці технології базуються на залежно-

сті споживання потужності мікроконтро-

лером в кожен момент часу як від команди, 

яка на ньому виконується, так і від даних, 

що оброблюються цією командою. Реа-

льна можливість відновлення даних, що 

оброблюються на комп’ютерній платфо-

рмі за результатами аналізу динаміки спо-

живання ним потужності існує лише для 

платформ, в яких реалізується обробка 

лише одного процесу [3].  

На сьогоднішній день технологія від-

новлення даних за результатами аналізу 

динаміки споживання потужності 

термінальним мікроконтролером пройшла 

тривалий шлях розвитку. В останні роки 

для розпізнавання команд та даних за ре-

зультатами вимірювань споживання поту-

жності широко застосовуються механізми 

штучного інтелекту [4].  

Історично першим різновидом цієї 

технології став простий аналіз динаміки 

споживання потужності (Simple Power 

Analysis – SPA). Ця технологія базується на 

розпізнаванні окремих команд за даними 

осцилограми споживання потужності. Ін-

шими словами, технологія SPA дозволяє з 

визначеною ймовірністю виявити факт ви-

конання певних команд. Якщо послідов-

ність їх виконання залежить від даних, що 

оброблюються програмою, технологія SPA 

дозволяє реконструювати значення цих 

даних. Технологія передбачає наявність 

програми обробки даних.  

Другий різновид технологій віднов-

лення даних за аналізом динаміки спожи-

вання потужності комп’ютерної платфо-

рми отримав назву диференційного ана-

лізу потужності (Differential Power 

Analysis – DPA). Ця технологія базується 

на статистичній обробці великої кількості 

діаграм споживання потужності з метою 

виявлення “критичних точок”, які несуть 

певну інформацію про дані програми [2].  

За умови використання ефективних 

алгоритмів розпізнавання команд або груп 

команд, що виконуються на терміналь-

ному мікроконтролері, технологія SPA до-

зволяє відновити секретні дані за однією 

діаграмою споживання потужності. З по-

зицій безпечного виконання криптографі-

чних алгоритмів на термінальному мікро-

контролері, технологія SPA особливо небе-

зпечна для базової операції криптографії з 

відкритим ключем – модулярного експо-

ненціювання, тобто обчислення AE mod M. 

В реальних механізмах криптографічного 

захисту з відкритим ключем ця операція 

виконується над n-розрядними числами, 

причому значення n на порядки перевищує 

розрядність процесора – r [6]. На сьогодні-

шній день в переважній більшості практи-

чних застосувань використовується розря-

дність n = 4096.  
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Операція модулярного експоненцію-

вання полягає у реалізації одного з двох рі-

зновидів класичного алгоритму. Класич-

ний алгоритм передбачає виконання n ци-

клів, операції у яких залежать від значення 

бітів коду експоненти:  

E = 2nen-1+…+2e2+e1, j=1,2,…,n-1:ej{0,1}. 

В першому різновиді класичного ал-

горитму код Е сканується від старшого до 

молодшого розряду, тобто від en-1 до e1. 

Виконання алгоритму починається зі вста-

новлення лічильника j = n та початкового 

значення результату R = 1. У кожному  

j-тому циклі значення R підноситься до 

квадрату по модулю M : R=R2 mod M. Якщо 

значення поточного біту експоненти ej = 1, 

то R множиться на значення A по модулю 

M : R = RA mod M. 

В другому різновиді класичного ал-

горитму модулярного експоненціювання 

сканування коду експоненти виконується з 

молодшого розряду до старшого, тобто від 

e1 до en-1. Відповідно, лічильник j номеру 

розряду експоненти на початку виконання 

другого різновиду алгоритму встановлю-

ється рівним одиниці: j = 1. На відміну від 

першого різновиду алгоритму, у другому 

використовуються дві змінні.  

Значення першої з них у кожному з 

циклів позначаються як D1,D2,…, Dn. По-

чатковому значенню D1 присвоюється зна-

чення A: D1 = A. Другій змінній R на поча-

тку присвоюється значення одиниці: R = 1. 

У кожному j-му циклі спочатку обчи-

слюється оновлене значення R. При цьому, 

наступне значення R залежить від зна-

чення поточного біту ключа: якщо ej = 1, 

то реалізується множення R на D1 по мо-

дулю M: R = RDj mod M після цього у рам-

ках j-го циклу обчислюється наступне (j+1) 

значення Dj+1 шляхом піднесення поточ-

ного значення Dj до квадрату по модулю M: 

Dj+1 = Dj
2mod M, а лічильник j збільшу-

ється на одиницю. По закінченню n циклів, 

у змінній R сформовано результат модуля-

рного експоненціювання AE mod M. 

Аналіз обох розглянутих вище різно-

видів класичного алгоритму модулярного 

експоненціювання показав, що виконання 

операції модулярного множення прямо 

пов’язане зі значенням поточного біту се-

кретного коду експоненти ej. За цифровою 

осцилограмою динаміки споживання по-

тужності термінальним мікроконтролером 

під час виконання модулярного експонен-

ціювання можна доволі просто відслідку-

вати операції модулярного множення в ци-

клах, а отже і відновити розряди секрет-

ного коду ключа [6]. 

Зважаючи на значну вразливість кри-

птографії з відкритим ключем, яка викори-

стовує модулярне експоненціювання, до 

зазначеного методу аналізу динаміки спо-

живання потужності – SPA, до теперіш-

нього часу розроблено низку методів про-

тидії атакам такого типу. 

Найбільш простий метод протидії 

полягає в виконанні операцій модулярного 

множення незалежно від значення поточ-

ного біту секретного коду експоненти ej [7]. 

Реалізація цього підходу передбачає ство-

рення та використання змінної X “фальши-

вого результату”, у котру перезаписується 

результат модулярного множення попере-

днього значення X на змінну Dj на ітера-

ціях при ej = 0. Недоліком цього методу є 

збільшення часу виконання алгоритму на 

25%, тобто витрата значної кількості дода-

ткових ресурсів.  

Ще один підхід до захисту операції 

модулярного експоненціювання від SPA 

полягає в такій організації модулярного пі-

днесення до квадрату яка б не дозволяла 

розпізнавати різницю між цією операцією 

та модулярним множенням. На практиці 

застосування цього підходу має наслідком 

сповільнення приблизно на 18% вико-

нання модулярного експоненціювання, 

тому що не використовується резерв шви-

дкої реалізації цієї операції за рахунок вла-

стивостей симетрії модулярного квадрату 

[8].  

Група методів захищеного обчис-

лення модулярної експоненти базується на 

розкладенні коду експоненти на адитивно-

мультиплікативні складові [9]. Основа пе-

ревага такого підходу полягає у можливо-

стях організації програмного поліморфі-

зму при виконанні операції модулярного 
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експоненціювання. Окрім захисту від SPA, 

це забезпечує достатньо ефективний за-

хист від DPA. Суттєвим недоліком такого 

підходу є втрата близько 250% продуктив-

ності, зумовленої дублюванням обчис-

лення D та роботою генератора псевдови-

падкових кодів програми.  

 Інший підхід до протидії SPA при 

виконанні модулярного експоненціювання 

на термінальному мікроконтролері поля-

гає у залученні до обчислень віддалених 

комп’ютерних систем з використанням 

хмарних технологій [10, 11]. У таких рі-

шеннях застосування технологій SPA та 

DPA вбачається практично неможливим за 

рахунок віддаленої реалізації значної час-

тини обчислень. Додатковою перевагою є 

збільшення швидкості обчислень, зумов-

леної використанням високопродуктивних 

систем. Запровадження зазначених удо-

сконалень супроводжується значними ре-

сурсними витратами, необхідними для до-

сягнення відповідного рівня захисту від 

незаконного відновлення секретних ком-

понентів модулярного експоненціювання 

за даними, які передаються у хмарні сис-

теми.  

Проведений огляд показав, що осно-

вною передумовою результативного за-

стосування технологій SPA для протиза-

конного доступу до ключів механізмів за-

хисту на основі несиметричної криптогра-

фії є зв'язок між індексом циклу ( тобто но-

мером біту секретного коду експоненти) 

обчислення базової операції такої крипто-

графії – модулярного експоненціювання та 

моментами виконання операцій модуляр-

ного множення. Відповідно, для захисту 

механізмів криптографічного захисту з ві-

дкритим ключем від атак SPA потрібно по-

рушити вказаний зв'язок. Для цього в відо-

мих методах застосовуються спеціальні за-

ходи, що утруднюють розпізнавання за ос-

цилограмою споживання потужності мо-

дулярних операцій піднесення до квадрату 

та множення.  

Загальний недолік відомих методів 

протидії SPA полягає в тому, що вони ви-

користовують ресурси, які для більшості 

практичних застосувань є критичними для 

їх ефективності. В повній мірі це стосу-

ється методів, які реалізують захист від 

SPA при реалізації модулярного експонен-

ціювання за рахунок його сповільнення.  

Таким чином, проведений огляд по-

казав, що існуючі методи протидії SPA при 

реалізації на термінальних контролерах 

базової операції несиметричної криптогра-

фії – модулярного експоненціювання, не 

повною мірою відповідають сучасним ви-

могам, які диктуються динамічним розши-

ренням використанням систем контролю 

віддаленими об’єктами на основі техноло-

гій ІоТ.  

Мета досліджень 
Мета досліджень полягає в підви-

щенні ефективності захисту ключів від їх 

незаконної реконструкції аналізом дина-

міки споживання потужності терміналь-

ними мікроконтролерами під час реаліза-

ції на них модулярного експоненціювання 

– базової операції несиметричної крипто-

графії за рахунок організації його вико-

нання, яка виключає часову залежність 

між розрядами коду експоненти та момен-

тами здійснення операцій модулярного 

множення.  

Організація модулярного екс-
поненціювання стійка до зламу 
аналізом динаміки споживання по-
тужності 

Для досягнення поставленої мети 

пропонується спеціальна організація про-

тидії незаконній реконструкції показника 

модулярної експоненти аналізом спожи-

вання потужності термінальним мікрокон-

тролером при її обчисленні. 

Основна ідея запропонованої органі-

зації полягає у виключенні залежності між 

значеннями показника степені модулярної 

експоненти та послідовністю виконання 

команд при її обчисленні. 

Аналіз класичного алгоритму моду-

лярного експоненціювання AE mod M з мо-

лодших розрядів коду E експоненти свід-

чить про те, що послідовність обчислення 

значень D, тобто модулярних експонент 

числа А з показниками, що є степенями 

двійки 𝐷1 = 𝐴20
mod 𝑀 , 𝐷2 =

𝐴21
mod𝑀 , … , 𝐷𝑛−1 = 𝐴2𝑛−1

mod𝑀  не 
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залежить від послідовності обчислень зна-

чень R поточного результату. Це надає мо-

жливості рознесення в часі, тобто пору-

шення синхронізації, обчислення значень 

D1,D2,…,Dn-1 та обчислень послідовних 

значень поточного результату шляхом збе-

рігання в пам'яті потрібних для цього зна-

чень D.  

Для тимчасового зберігання операн-

дів модулярних множень, тобто значень 

D1,D2,…,Dn-1 запропонований метод пе-

редбачає використання пам’яті W яка міс-

тить d комірок, причому d>ke, де ke – кіль-

кість одиничних компонент експоненти E. 

Зважаючи на те, що значення моду-

лярної експоненти у переважній більшості 

криптографічних алгоритмів з відкритим 

ключем являє собою закритий ключ, то 

його можна вважати практично незмінним. 

У зв’язку з цим, його зберігання про-

понується у вигляді спеціальної структури 

Q яка складається з n полів:  

𝑄 = {𝑞1, 𝑞2,..., 𝑞𝑛}. Кожне j-те, j{1,2,…,n}, 

поле містить дві компоненти: адресу aj і 

тег активації операції множення bj, qj = <aj, 

bj>. 

Адресна компонента aj вказує адресу 

у пам’яті W куди записується обчислене 

значення ваги Dj на j-тому циклі. Тег акти-

вація bj операції множення набуває одини-

чного значення, коли на j-тому циклі 

здійснюється операція модулярного мно-

ження.  

Значення компонент структури Q ви-

значаються наступним чином:  

1.  ;n,j ...1,2  якщо ej = 1, то 0 ≤ 

aj ≤ ke; i  {1,2,…,n}, i ≠ j; i,j: ai ≠ aj; 

2.  ;n,j ...1,2  якщо ej = 0, то ke ≤ 

aj ≤ d. 

Структура Q не залежить від опе-

ранду А модулярної експоненти AE mod M 

і формується лише один раз. Головна ціль 

використання структури Q полягає в ви-

ключенні операцій аналізу поточних бітів 

коду експоненти в ході їх сканування при 

реалізації класичного алгоритму обчис-

лення модулярної експоненти. Викорис-

тання структури Q дозволяє визначити в 

випадковому порядку комірки пам'яті W 

для зберігання операндів віднесених у часі 

виконання операцій модулярного мно-

ження. Значення D1,D2,…,Dn-1, які не вико-

ристовуються для обчислення модулярних 

добутків зберігаються в іншій невеликій 

групі комірок пам'яті з можливістю пере-

запису. Це дозволяє досягти того, що при 

різних значеннях поточного біту експоне-

нти Е в програмі реалізується однакова по-

слідовність операцій. Фактично, за запро-

понованим методом, в ході обчислення 

модулярної експоненти здійснюється ска-

нування не коду експоненти Е, а компо-

нент описаної вище структури Q. 

Тег активації операцій множення до-

зволяє організувати обчислення модуляр-

них добутків, для яких сформовані дані на-

будь-якому циклі виконання модулярного 

експоненціювання. Зокрема, в варіанті 

коли  l=1,2,…,n-1: bl=0, bn=1, всі операції 

модулярного множення реалізуються по 

закінченні обчислення всіх значень 

D1,D2,…,Dn-1. В цьому варіанті в пам'яті 

зберігається ke потрібних для обчислення 

модулярних добутків значень D1,D2,…,Dn-

1.  

Рівень захищеності в такому варіанті 

визначається об’ємом перебору для відно-

влення локацій операцій модулярного 

множення, тобто кількістю Y варіантів ло-

калізації  одиниць в n-розрядному двій-

ковому коді: 

 . (1) 

З використанням відомої формули 

Стірлінга вираз (1) для визначення чисель-

ного значення Y може бути трансформова-

ний до наступного вигляду: 
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 На практиці, при великих значеннях 

n, число ke в коді експоненти Е практично 

дорівнює половині n, тобто . Пі-

сля підстановки вказаного значення 
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 в формулу (2), остання набуває 

точного вигляду: 

 . (3) 

Зокрема, при n = 4096 формула (3) 

дає значення Y рівне 101231. Очевидно, що 

такий об’єм перебору можливих значень Y 

повністю виключає можливість його прак-

тичної реалізації. Разом з цим, таке велике 

значення об’єму Y перебору для віднов-

лення коду елементи E свідчить про недо-

цільність збереження в пам’ять всіх зна-

чень D, потрібних для обчислень резуль-

тату R модулярного експоненціювання, 

оскільки таке рішення потребує значних за 

обсягом об’ємів пам’яті.  

З цих позицій, більш ефективним ви-

глядає організація обчислення модулярної 

експоненти, яка передбачає чередування 

циклів обчислення D і поточного резуль-

тату R. При цьому довжина такого циклу 

визначається вимогами до рівня U захище-

ності, зумовленого специфікою конкрет-

ного застосування. При цьому чисельне 

значення U визначається граничним 

об’ємом перебору, який потрібно здійс-

нити для відновлення коду експоненти Е, 

який в більшості криптографічних прото-

колів виступає в якості секретного ключа.  

Якщо рознесення виконання модуля-

рних піднесень до квадрату та модулярних 

множень організується в межах фрагменту 

обробки n/L розрядів коду експоненти, то 

кількість Y(L) варіантів локалізації  оди-

ниць у n-розрядному коді E за умови що 

кожен n/L-розрядний фрагмент коду E мі-

стить  одиниць визначається наступ-

ною формулою: 

 2)
2
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Об’єм X(L) пам’яті необхідний при 

цьому для зберігання значень D, потрібних 

для обчислення всіх віднесених модуляр-

них множень становить, в середньому, 

 біт.  

Визначення чисельних значень L 

може здійснюватися як за заданими обме-

женнями на об’єм X’ пам’яті, так і за зумо-

вленим специфікою конкретного застосу-

вання рівним захищеності Y’: 
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Наприклад, якщо значенні n=4096 

об’єм X’ пам’яті, яка може бути виділена 

на термінальному мікроконтролері для 

зберігання значень D обмежена обсягом 64 

Кбайтів, тобто  бітів, то відпо-

відно значення L обчислюється по фор-

мулі (5) у вигляді: L=n2(X)-1 = 2242-19 

=25=32. Тоді об’єм перебору для віднов-

лення коду експоненти E, обчислений за 

формулою (5) становить: 

 

Цілком очевидним є те, що таке зна-

чення Y’ практично виключає можливість 

відновлення коду експоненти за результа-

тами SPA. 

Розроблена в рамках запропонова-

ного методу формалізована процедура об-

числення модерної експоненти AE mod M 

реалізується на основі першого класич-

ного алгоритму модулярного експоненці-

ювання, тобто використовує дві змінні D 

та R. Робота запропонованої процедури 

модулярного експоненціювання зводиться 

до виконання наступної послідовності дій: 

1. Встановлюються початкові зна-

чення змінних процедури: ваги D1 : D1 = A 

та результату R: R = 1. Стартове значення 

індексу j циклу встановлюється рівним 

одиниці: j = 1. 

2. Значення jD   записується у 

пам’ять W за адресою aj. 

3. Виконується обрахунок наступ-

ного значення ваги Dj+1 шляхом модуляр-

ного піднесення до квадрату попереднього 

значення ваги Dj : Dj+1 = Dj
2 mod M. Переві-

ряється значення тегу активації операції 

множення: якщо bj рівне нулю, то відбува-

ється перехід на п. 7. 

4. Лічильник k кількості множень 

встановлюється в нуль: k=0.  

n=ke 0,5

nπ
=Y n




2
2

ek

Lke /

Ln=X L /2

192=X'

115771123132 1010100,0052 ===Y' n −
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5. Поточне значення результату R 

множиться по модулю M на код, що чита-

ється з пам’яті W за адресою k: R=RW[k] 

mod M. 

6. Значення k збільшується на оди-

ницю: k=k+1. Якщо обчислене значення k 

не перевищує ke/L, тобто k < ke/L, викону-

ється перехід на повторне виконання пун-

кту 7. 

7. Здійснюється інкремент індексу 

циклу: j = j + 1, якщо значення j менше за 

n, тобто j < n, здійснюється повернення на 

повторне виконання п. 2.  

8. Кінець. Результат модулярного 

експоненціювання сформовано у змінній: 

R=AE mod M.  

Як випливає з викладеної процедури, 

в ній, на відміну від класичного алгоритму 

не використовуються умовні переходи за 

значенням поточного біту коду експоненти. 

Це означає, що всі операції в процедурі не 

залежать від бітів секретного коду експо-

ненти.  

Робота запропонованого методу мо-

дулярного експоненціювання, стійкого до 

аналізу динаміки споживання потужності, 

ілюструється наступним прикладом. Не-

хай модуль M дорівнює 413-ти, а n відпо-

відно дорівнює восьми: n = 8. Закритий 

ключ криптосистеми E обрано рівним 89: 

E = 89 = 10110012. Відповідно, кількість ke 

одиниць в коді Е становить чотири: ke=4. 

Виходячи з заданих обмежень на об'єм па-

м'яті термінального мікроконтролера ви-

значено, що значення L дорівнює двом: 

L=2.  

Це означає, що при L = 2 кількість ко-

мірок у пам’яті W, орієнтованих на збері-

гання значимих кодів ваги D становить ke / 

2 = 2. Для зберігання незначимих кодів 

ваги обрано кінцеві дві комірки. Відпо-

відно, загальна кількість d комірок виділе-

ної пам’яті W дорівнює чотирьом: 

d=ke/2+2=4. Адресація виділених комірок 

пам’яті W здійснюється від нуля до трьох, 

тобто нумерація адрес комірок від 0 до 3.  

Згідно з викладеним методом, випад-

ковим чином визначається заповнення 

структура Q у наступному вигляді: 

 1,10,30,01,00,20,30,1 ,,,,,,=Q , 

де першому значенню відповідає адреса 

комірки 1, а друге значення сигналізує про 

виконання проміжного модулярного 

множення.  

Це означає, що початкове значення 

D1 на нульовому кроці зберігається у 

пам’яті W у комірці з адресою 1. При обчи-

сленні модулярної експоненти, наприклад 

10383 mod 413 = 129 значення A дорівнює 

103: A = 103. У рамках пункту 1 процедури 

обчислення, початкове значення D1 рівне 

значенню A, тобто дорівнює 103: D1=103. 

Початкове значення R результату встанов-

люється рівним одиниці: 𝑅 = 1. Поточне 

значення індексу циклу j встановлюється 

рівним одиниці: j = 1  

У рамках п. 2 процедури, поточне 

значення D1 записується у пам’ять W за ад-

ресою першої компоненти структури Q, 

яка дорівнює 1. Тобто у першу комірку па-

м'яті записується значення D1=103: 

W[1]=103. В його рамках п.3 здійснюється 

модулярне піднесення до квадрату поточ-

ного значення D1: D2=D1 mod M = 1032 mod 

413 = 284. Значення b1 рівне нулю, отже 

наступним виконується п.7 процедури, в 

якому інкрементується значення індексу j 

циклу та повернення на повторне вико-

нання п.2. Подальші обчислення при зна-

ченнях j від 1 до 3 здійснюються аналогіч-

ним чином і отримані результати обчис-

лення значень D розміщуються в пам'яті як 

показано в таблиці 1. 

Таблиця 1. Записані в пам’яті W коди після 

перших циклів 0-3 

Адреса 0 1 2 3 

Код 186 103 121 284 
 

На третьому кроці виконання описа-

ної вище процедури, тобто при j = 3, зна-

чення тегу bj активації модулярного мно-

ження дорівнює одиниці: b3=1. Це означає 

що в рамках п. 4, в лічильник k кількості 

операцій модулярного множення встанов-

люється в нуль: k=0. З використанням 

цього лічильника організується двократне 

виконання п. 5-6 процедури. При першому 

виконанні п.5, тобто при k=0 здійснюється 

обчислення R=RW[0] mod M = 1186 mod 

413 = 186. При другому виконанні п.5, 
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тобто при k =1 реалізується модулярне 

множення R=RW[1] mod M = 186103 mod 

413 = 160.  

Після виконання описаних двох цик-

лів модулярного множення, після досяг-

нення лічильником k значення ke/2=2, в ра-

мках п.7 процедури здійснюється інкре-

мент індексу j циклу, в результаті чого він 

стає рівним чотирьом: j=4. Після цього, 

оскільки j<n, здійснюється перехід на по-

вторне виконання п.2.  

Відповідно, обчислене раніше зна-

чення D4 = 317 записується в пам’ять за ну-

льовою адресою: W[0]=317. В наступному 

п.3. здійснюється модулярне піднесення 

до квадрату поточного значення D4: D5=D4 

mod M = 3172 mod 413 = 130. В силу того, 

що біт b4 рівний нулю: b4=0 виконується 

перехід на п.7, в рамках якого значення ін-

дексу j збільшується на одиницю: j = j+1 

=5. Так, як j<n, відбувається повернення на 

виконання п. 2, в якому обчислене зна-

чення D5 = 130 зберігається в память за ад-

ресою a5=3: W[3]=130. В наступному п.3 

відбувається модулярне піднесення до 

квадрату поточного значення D5: D6=D5 

mod M = 1302 mod 413 = 380. Так як біт b5 

дорівнює нулю: b5=0, то виконується пере-

хід на п.7, в рамках якого значення індексу 

j збільшується на одиницю: j = j+1 =6. Так, 

як j<n, відбувається повернення на вико-

нання п. 2, в якому обчислене значення D6 

= 380 записується в пам'ять за адресою 

a6=1: W[1]=380. Після цього в пам'яті W за-

писані коди, які представлені в таблиці 2. 

Таблиця 2. Записані в пам’яті W коди після 

перших циклів 4-6 

Адреса 0 1 2 3 

Код 317 380 121 130 

Оскільки біт b6 активації множень 

дорівнює одиниці: b6=1, то в п.4-6 проце-

дури послідовно виконуються дві операції 

модулярного множення: R=RW[0] mod M 

= 160317 mod 413 = 334 та R=RW[1] mod 

M = 334380 mod 413 = 129. Отриманий код 

R=129 є результатом модулярного експо-

ненціювання 10383 mod 413.  

 

 

Оцінка ефективності  
Ефективність запропонованого під-

ходу до безпечної реалізації базової опера-

ції криптографії з відкритим ключем – мо-

дулярного експоненціювання на терміна-

льних обчислювальних платформмах, ви-

значається за такими критеріями: 

• Рівнем захищеності від спроб ре-

конструювати код експоненти Е або інфо-

рмаційної чи диференційної компоненти А 

з використанням технологій простого чи 

диференційного аналізу динаміки спожи-

вання потужності термінальною обчислю-

вальною платформою, під час виконання 

на ній операції модулярного експоненцію-

вання; 

• Впливом запропонованої органі-

зації захисту від атак на секретні компоне-

нти операції модулярного експоненцію-

вання на час реалізації її на термінальному 

обладнанні систем віддаленого контролю 

та управлянні; 

• Об'ємом додаткових ресурсів, 

зокрема пам’яті, для реалізації запропоно-

ваного методу з огляду на можливості тер-

мінальних обчислювальних платформ. 

Рівень захищеності від спроб неза-

конного відтворення секретних компонен-

тів операції модулярного експоненцію-

вання під її реалізації на термальних мік-

роконтролерах аналізом динаміки спожи-

вання ними потужності є основним з по-

між наведених вище критеріїв. В запропо-

нованій організації обчислення модуляр-

ної експоненти відсутні операції тесту-

вання поточних бітів коду експоненти. 

Відповідно, виключено залежність факту 

виконання будь-яких команд мікроконтро-

лера від бітів секретного коду експоненти. 

В теоретичному плані, це досягається за 

рахунок рознесення в часі виконання опе-

рації модулярного множення поточного 

результату R на відповідну вагу D та її фо-

рмування. В попередньому розділі пока-

зано, що об’єм перебору в реальних умо-

вах для визначення зміщення в часі опера-

ції модулярного множення вимірюється 

величиною близькою до 101200, що робить 

такий перебір практично нездійсненним. 

Таким чином, можливість застосування 
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SPA для незаконної реконструкції коду 

експоненти запропонованим методом пов-

ністю виключена.  

Разом з тим, певні можливості для 

результативного застосування DPA зали-

шаються. Найбільш критичним в цьому 

плані є моменти запису ваги D після її фо-

рмування в пам'ять. Статистичними мето-

дами можна, з певною ймовірністю, вста-

новити адреси, за якими здійснюється за-

пис в пам'ять кодів D. Проведені експери-

ментальні дослідження показали, що при 

кількості вибірок, яка дорівнює 103 ймові-

рність відновлення одного розряду адреси, 

за якою здійснюється запис в пам'ять ле-

жать в інтервалі від 0.62 до 0.74. Це озна-

чає, що кількість проб, для реконструкції 

адреси за даними DPA складає величину 

близьку до 5.5102. Для того, що виклю-

чити таку можливість пропонується через 

100-300 циклів виконання програми змі-

нювати адресні компоненти структури Q. 

За цих умов виключається можливість фо-

рмування стійкої статистики, не обхідної 

для результативної роботи DPA. Вказана 

зміна адресних компонентів може викону-

ватися спеціальним програмним модулем. 

Результати експерименттальних дослі-

джень у цьому напрямку повністю підтве-

рдили практичну ефективність такого за-

ходу.  

Значимим критерієм ефективності 

для систем контролю та управління відда-

леними об’єктами є час реалізації модуля-

рного експоненціювання. Особливо важ-

ливий цей чинник для систем, що працю-

ють в реальному часі, до класу яких відно-

ситься більшість термінальних мікроконт-

ролерів. Час обчислення модулярної екс-

поненти визначається кількістю мультип-

лікативних операцій модулярної арифме-

тики, що виконуються на n–розрядними 

числами. Розрядність n визначається ви-

могами щодо безпеки криптографії з відк-

ритими ключами і на сьогодні для більшо-

сті застосувань воно прийнято рівним 4096. 

Оскільки на практиці чисельне значення n 

значно більше за розрядність r мікроконт-

ролера, адитивні операції, а також логічні 

операції, мають на декілька порядків 

нижчу обчислювальну складність в порів-

нянні з мультиплікативними. Тому при 

оцінці часових характеристик, доцільним 

вважається урахування лише часу вико-

нання мультиплікативних операцій моду-

лярної арифметики над n-розрядними чис-

лами. Операція модулярного піднесення 

до квадрату зазвичай виконується швидше, 

ніж операція модулярного множення над 

різними числами. В обох різновидах кла-

сичного алгоритму модулярного експоне-

нціювання часові характеристики визнача-

ються часом виконання n операцій моду-

лярного піднесення до квадрату та n/2 опе-

рацій модулярного множення.  

В першій фазі запропонованого ме-

тоду виконується n операцій модулярного 

піднесення до квадрату, час виконання 

яких на 3-4 порядки вищий у порівнянні з 

часом запису результату у пам’ять. В дру-

гій фазі виконується ke, яке в середньому 

дорівнює n/2, операцій модулярного мно-

ження. Таким чином, загальна кількість 

мультиплікативних операцій модулярної 

арифметики запропонованого методу до-

рівнює числу відповідних операцій класи-

чної реалізації модулярного експоненцію-

вання. Тобто запропонована реалізація не 

потребує додаткових часових ресурсів у 

порівнянні з класичною.  

Ефект захисту від простого аналізу 

динаміки споживання потужності в запро-

понованому алгоритмі досягається за ра-

хунок використання додаткових ресурсів 

пам’яті. З описаного вище випливає, що 

об’єм пам’яті, що використовується для 

тимчасового зберігання операндів віднесе-

них в часі операцій модулярного мно-

ження може бути за рахунок відповідного 

вибору кількості L рівнів зменшений від-

повідно до характерристик конкретної мо-

делі термінального мікроконтролера.  

Висновки 
За результатами досліджень, націле-

них на підвищення ефективності захисту 

ключів від їх незаконної реконструкції 

аналізом динаміки споживання потужно-

сті термінальними мікроконтролерами під 

час реалізації на них модулярного експо-

ненціювання n-розрядних чисел – базової 
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операції несиметричної криптографії мо-

жна зробити наступні висновки.  

Аналіз можливостей протидії прос-

тому аналізу динаміки споживання потуж-

ності показав, що найбільш ефективний 

шлях порушення залежності між бітами 

коду експоненти та моментами виконання 

модулярного множення полягає в відне-

сенні в часі виконання цієї операції зі збе-

реженням в пам'яті необхідних даних для 

її реалізації.  

Теоретично обґрунтовано, розроб-

лено та досліджено метод обчислення мо-

дулярної експоненти, який відрізняється 

рознесенням в часі обробки j-го розряду 

коду експоненти, j{1,2,…,n}, та операції 

модулярного множення, яка співвідно-

ситься з цим розрядом, що не дозволяє ви-

значити за фактом її виконання визначити 

його значення і тим самим забезпечує за-

хист секретного коду показника від неза-

конного відновлення за аналізом динаміки 

споживання потужності термінальним мі-

кроконтролером в процесі виконання на 

ньому модулярного експоненціювання – 

базової операції криптографії з відкритим 

ключем.  

Доведено, що запропонований метод 

забезпечує захист як від простого аналізу 

динаміки споживання потужності, так і від 

диференційного аналізу без впливу на час 

виконання операції модулярного експоне-

нціювання, а за рахунок використання до-

даткової пам'яті, об’єм якої не є критич-

ним для термінальних мікроконтролерів. 

Розроблений метод орієнтовано для 

застосування систем віддаленого управ-

ління на базі IoT, до термінальних при-

строїв яких можливий сторонній доступ. 
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Русанова О.В., Марковський О.П., Вовк В.В. 

МЕТОД МОДУЛЯРНОГО ЕКСПОНЕНЦІЮВАННЯ З ЗАХИСТОМ ВІД АТАК 

АНАЛІЗОМ ДИНАМІКИ СПОЖИВАННЯ ПОТУЖНОСТІ 

В статті запропоновано метод модулярного експоненціювання на термінальних 

мікроконтролерах, який забезпечує захист від відновлення секретних операндів аналізом 

динаміки споживання потужності. Метод базується на рознесення в часі обробки бітів 

коду експоненти і операцій модулярного множення, що з ними співвідносяться за раху-

нок збереження потрібних для них операндів в пам'яті. Це стає на заваді співставленню 

виявлених по діаграмі споживання потужності модулярних множень зі значеннями бі-

тів секретного коду експоненти. Викладено формалізовану процедуру модулярного екс-

поненціювання, робота якої ілюстрована прикладом. Розроблено методику вибору пара-

метрів процедуру з урахуванням обмежень на об’єм пам'яті.  

Теоретично та експериментально доведено, що запропонований метод забезпечує 

захист як від простого так і від диференційного аналізу динаміки споживання потуж-

ністю без впливу на час обчислення модулярної експоненти.  

Ключові слова: атаки аналізом споживання потужності; простий аналіз спожи-

вання потужності; диференційний аналіз споживання потужності; модулярне експо-

ненціювання, 

 

Rusanova O.V., Markovskyi O.P., Vovk V.V.  

MODULAR EXPONENTIATION METHOD WITH PROTECTION AGAINST 

POWER ANALYSIS  

The article proposes a method of modular exponentiation on terminal microcontrollers, 

which provides protection against recovery of secret operands by power analysis. The method 

is based on the separation in time of processing of the exponent code bits and correspondent 

modular multiplication operations by storing the operands necessary for multiplication in 

memory. This prevents the comparison of the modular multiplications detected from the power 

consumption diagram with the values of the secret exponent code bits. A formalized procedure 

for modular exponentiation is presented, the functionality of which is illustrated by an example. 

A method for selecting the procedure parameters is developed in view of microcontroller em-

bedded memory limitations.  

It has been theoretically and experimentally proved by the proposed method, which pro-

vides protection against both simple and differential analysis of the power analysis without 

affecting the time of calculating the modular exponent. 

Keywords: power analysis attacks; simple power analysis; differential power analysis; 

modular exponentiation.


