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Вступ  
Поява та швидкий розвиток хмарних 

технологій надали широкому колу корис-

тувачів можливості доступу до значних за 

обсягом обчислювальних потужностей, 

дозволивши реалізовувати якісно більш 

складні задачі та проекти прикладного ха-

рактеру. З іншого боку, доступ до нових 

можливостей, які надають сучасні хмарні 

технології, отримали хакери, які активно 

використовують ці можливості для пору-

шення існуючих на сьогоднішній день 

криптографічних механізмів захисту. Ві-

домо, що задачі підбору ключів добре роз-

паралелюються і ефективно вирішуються 

на багатопроцесорних системах. В пев-

ному плані можна говорити про те, що ро-

звиток хмарних технологій порушив існу-

ючий баланс між затратами ресурсів на 

створення захисту та ресурсами на його 

порушення [1]. Такий стан потребує адек-

ватних заходів для підсилення рівня захи-

щеності існуючих криптографічних меха-

нізмів захисту даних.  

Більшість існуючих протоколів захи-

сту даних мають за основу криптографічні 

алгоритми з відкритим ключем, базовою 

обчислювальною операцією яких є моду-

лярне експоненціювання, що виконується 

над числами, розрядність яких значно пе-

ревищує розрядність процесорів. Для ал-

горитмів цього класу єдиний шлях підви-

щення рівня захищеності полягає в збіль-

шенні розрядності чисел. Проте це має на-

слідком суттєве збільшення об’єму обчис-

лень і, відповідно, уповільнення реалізації 

функцій захисту [2].  

Інший варіант вирішення зазначеної 

проблеми полягає в розширенні викорис-

тання альтернативних алгебр і, зокрема ал-

гебри кінцевих полів Галуа GF(2n), муль-

типлікативні операції в якій виконуються 

значно швидше. Для більш повного вико-

ристання переваг алгебри кінцевих полів 

Галуа в криптографічних застосуваннях 

потрібно віднайти методи ефективної реа-

лізації в цій алгебрі базової операції – екс-

поненціювання на полях Галуа.  

Таким чином, наукова задача прис-

корення обчислювальної реалізації експо-

ненціювання на кінцевих полях Галуа є ак-

туальною та значимою для практики на су-

часному етапі розвитку інформаційних та 

комп’ютерних технологій.  

Аналіз відомих методів швид-
кого експоненціювання на полях Га-
луа 

Тенденція розширення використання 

експоненціювання на полях Галуа в сучас-

них механізмах криптографічного захисту 

інформації стимулює інтенсивні дослі-

дження направлені на прискорення вико-

нання мультиплікативних операцій над 

числами, розрядність яких значно переви-

щує розрядність процесора. Для приско-

рення виконання операцій цього класу на 

полях Галуа активно досліджуються мож-

ливості оптимізації обчислювального про-

цесору, його розпаралелювання на багато-

ядерних комп’ютерних платформах, вико-

ристання передобчислень та апаратної ре-

алізації швидкого множення на полях Га-

луа.  
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При переході від традиційної алге-

бри до алгебри полів Галуа операція ариф-

метичного додавання замінюється на логі-

чне додавання (XOR), яке позначається си-

мволом ’’, арифметичне множення тран-

сформуться в поліноміальне множення ( 

множення без переносів), яке позначається 

символом ’’ [3]. Операція арифметич-

ного піднесення числа А до степені Е, яка 

традиційно позначається як АЕ при пере-

ході в алгебру полів Галуа позначається як 

АЕ. Операція редукції числа Y по модулю 

M: Y mod M (віднаходження залишку від 

ділення Y на число М) змінюється на реду-

кцію на полях Галуа, що позначається як Y 

rem P і означає віднаходження залишку від 

поліноміального ділення поліному Y(x), 

що співвідноситься з числом Y, на утворю-

ючий поліном P(x) поля Галуа. Відпо-

відно, операція модулярного експоненцію-

вання, тобто обчислення AE mod M, при пе-

реході до алгебри кінцевих полів Галуа, 

трансформується в експоненціювання на 

полях Галуа, яка позначається як AE rem 

P [4].  

 Обчислення експоненти на полях 

Галуа AE rem P, як і модулярної експоне-

нти AE mod M в традиційній алгебрі орга-

нізується у вигляді n циклів, операції в 

яких визначаються значеннями відповід-

них бітів коду експоненти. Відповідно, іс-

нує два різновиди алгоритмів експоненці-

ювання: з молодших та зі старших розря-

дів коду експоненти Е. При експоненцію-

ванні з молодших розрядів в кожному  

j-тому із циклів, j=0,2,…,n-1, виконується 

обчислення 𝐴2
𝑗
𝑟𝑒𝑚𝑃, шляхом піднесення 

до квадрату попереднього результату, та 

множення проміжного результату Y на 

remPA
j2 , якщо поточний розряд ej коду 

експоненти дорівнює одиниці. Істотна пе-

ревага експоненціювання з молодших роз-

рядів коду експоненти полягає в тому, що 

існує принципова можливість розпарале-

лювання, тобто одночасного виконання 

операцій множення Y на 𝐴2
𝑗
𝑟𝑒𝑚𝑃 та обчи-

слення наступного значення 𝐴2
𝑗
𝑟𝑒𝑚𝑃 [5]. 

Це дозволяє практично вдвоє прискорити 

час експоненціювання при його реалізації 

на багатоядерних процесорах.  

При експоненціюванні зі старших 

розрядів коду експоненти, в кожному із n 

циклів здійснюється піднесення до квад-

рату попереднього проміжного результату 

Y та множення його на число А за умови, 

що поточний біт ej коду експоненти дорів-

нює одиниці. Обидві ці операції викону-

ються послідовно.  

Відповідно, середній час Т1 обчис-

лення експоненти на полях Галуа з молод-

щих розрядів коду експоненти при органі-

зації розпаралелювання визначається фор-

мулою [6]: 

 )(5.01 ms ttnT += , (1) 

де ts – час піднесення до квадрату на полях 

Галуа, а tm – час множення на полях Галуа. 

На практиці ts tm. Середній час Т2 експо-

ненціювання на полях Галуа зі старших 

розрядів коду експоненти або обчисленні 

експоненти з молодших розрядів без роз-

паралелювання, визначається формулою: 

 ms tntnT += 5.02 . (2) 

Якщо операція піднесення до квад-

рату на полях Галуа виконується так само, 

як і операція множення, то формула (2) 

трансформується до наступного вигляду:  

 mtnT = 5.12 . (3) 

З викладеного вище можна зробити 

висновок про те, що реально не існує шля-

хів прискорення експонентціювання на по-

лях Галуа на рівні класичних алгоритмів 

його реалізації. Це означає, що приско-

рення операції експоненціювання на полях 

Галуа може буди досягнуто за рахунок 

зменшення часу виконання самих мульти-

плікативних операцій на полях Галуа: мно-

ження та піднесення до квадрату [7].  

Ці операції складаються з двох фаз: 

поліноміального множення (поліноміаль-

ного піднесення до квадрату) та редукції, 

тобто віднаходження залишку поліноміа-

льного ділення результату першої фази на 

утворюючий поліном Р(х) поля Галуа. 

Операція поліноміального множення n-ро-

зрядних чисел потребує для обчислення 
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добутку 0.5n операцій логічного дода-

вання і n операцій зсуву та n операцій тес-

тування значення біту. Беручи до уваги, 

що час виконання команди логічного до-

дання приблизно однаковий з часом вико-

нання команди зсуву, можна вважати, що 

реалізація поліноміального множення ви-

значається часом виконання 2.5n логічних 

операцій. 

Операція поліноміальної редукції 

здійснюється шляхом додавання числа, що 

співвідноситься з утворюючим поліномом 

до поточного залишку. Ця операція вклю-

чає в себе визначення позиції старшого ро-

зряду поточного залишку, зсув коду утво-

рюючого поліному, логічного додавання 

його до поточного залишку. Таким чином, 

для виконання редукції потрібно здійс-

нити в середньому n операцій тестування 

біту, 2n операцій зсуву (зсувається код 

утворюючого поліному та тестового коду, 

що містить одну одиницю), а також 0.5n 

операцій логічного додавання. Загальна 

середня кількість логічних операцій для 

виконання редукції шляхом ділення полі-

номів становить 3.5n. Таким чином, зага-

льна кількість логічних операцій, потріб-

них для реалізації множення n–розрядних 

чисел на полях Галуа, що утворюються по-

ліномом P(х) ступеню n становить 6n. 

Операція поліноміального множення 

зводиться до логічного додавання макси-

мум n зсунутих відповідним чином кодів 

множимого, тобто теоретично мінімаль-

ний час виконання цієї операції визнача-

ється часом log2n операцій логічного дода-

вання. Вважаючи на те, що в реальних за-

стосуваннях значення n складає декілька 

тисяч, вказаний підхід до прискорення по-

ліноміального множення може біти засто-

сований лише в рамках апаратних реаліза-

цій [8].  

В якості основного резерву приско-

рення множення на полях Галуа більшість 

дослідників розглядають операцію редук-

ції, тобто подальше зменшення часу мно-

ження на полях Галуа досягається за раху-

нок прискорення редукції. Більшість відо-

мих методів [7-9] базується на викорис-

танні передобчислень, залежних від 

незмінного поліному Р(х), який в системах 

криптографічного захисту інформації є ча-

стиною відкритого ключа і, відповідно, 

змінюється рідко.  

В методах прискорення, що базу-

ються на використанні цієї властивості 

утворюючого поліному попередньо обчис-

люються залишки від ділення кодів 

2n+1,…,22n на утворюючий поліном P(x) : 

Q1 = 2n+1 rem P, Q2 = 2n+2 rem P,…,Qn= 22n 

rem P. Обчислені коди зберігаються в таб-

личній пам'яті передобчислень. Редукція 

зводиться до додавання табличних кодів, 

які співвідносяться з одиницями в старших 

n розрядах коду поліноміального добутку. 

Для цього потрібно здійснювати аналіз 

старших n розрядах коду поліноміального 

добутку, що потребує 2n логічних опера-

цій (n операцій тестовування значення біту 

та n операцій зсуву тестового коду). Ще 

0.5n операцій потрібно, в середньому, для 

додавання результатів передобчислень. 

Таким чином, за рахунок використання пе-

редобчислень можна зменшити середню 

кількість логічних операцій для реалізації 

редукції до 2.5n. При цьому загальна сере-

дня кількість логічних операцій для мно-

ження на полях Галуа становить 5n.  

Інший шлях прискорення множення 

на полях Галуа полягає в суміщенні вико-

нання обох його фаз: поліноміального 

множення та редукції з використанням те-

хнології Монтгомері [11]. В роботі [12] за-

пропонована модифікація відомої в тради-

ційній алгебрі технології Монтгомері до 

особливостей алгебри полів Галуа. При за-

стосуванні модифікованої під особливості 

полів Галуа технології Монтгомері, сере-

дню кількість логічних операцій для обчи-

слювальної реалізації множення на полях 

Галуа вдалося знизити до рівня 4.5n. 

На основі проведеного огляду та ана-

лізу літературних джерел можна зробити 

наступні висновки. Розроблені до теперіш-

нього часу методи виконання базової для 

широкого кола криптографічних застосу-

вань операції експоненціювання на кінце-

вих полях Галуа не забезпечують прийня-

тної для широкого кола практичних 
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застосувань швидкості обчислювальної 

реалізації.  

Аналіз обох класичних алгоритмів 

експоненціювання на кінцевих полях Га-

луа показує, що 67% об'єму обчислень 

приходиться на операції піднесення до 

квадрату. Тому найбільш перспективним 

шляхом прискорення цих важливих для 

криптографічних застосувань обчислень є 

зменшення часу програмної та апаратної 

реалізації домінуючої операції піднесення 

до квадрату на полях Галуа.  

Мета досліджень 
Мета досліджень полягає в приско-

ренні обчислювальної реалізації базової 

для широкого кола практичних застосу-

вань операції експоненціювання на кінце-

вих полях Галуа за рахунок комплексного 

використання властивостей поліноміаль-

ного квадрату, передобчислень, що зале-

жать тільки від утворюючого поліному 

поля та редукції Монтгомері .  

Теоретичне обґрунтування 
можливості прискорення підне-
сення до квадрату на полях Галуа  

Для досягнення поставленої мети 

пропонується метод швидкого піднесення 

до квадрату на кінцевих полях Галуа. Ме-

тод має за основу властивість поліноміаль-

ного квадрату, яка полягає в тому, що по-

ліноміальний квадрат B|2 = B  B числа B 

= bn-12
n-1 + bn-22

n-2 +…+ b22
2 + b12 + b0, де 

j{0,1,…,n-1}: bi {0,1} дорівнює числу 

bn-12
2(n-1) + bn-22

2(n-2) +…+ b14 + b0, що 

означає, що операція поліноміального під-

несення до квадрату зводиться до вставки 

нулів між двійковими розрядами bn-1,bn-

2,…,b2,b1,b0-1 числа B. Вказана властивість 

може бути доволі просто доведена наступ-

ним чином: нехай поліном B(x) = bn-1x
n-1 + 

bn-2x
n-2 +…+ b2x

2 + b1x + b0 містить два не 

рівні нулю коефіцієнти bl та bq: bl=bq=1, 

l,q{0,1,…,n-1}. Якщо lq, то поліноміа-

льний квадрат B(x)B(x) містить дві ком-

поненти xl+q та xq+l , логічна сума яких до-

рівнює нулю; якщо l=q, то поліноміальний 

квадрат включає лише одну компоненту 

x2q. Це означає, що квадрат поліному міс-

тить лише компоненти, що є квадратами 

компонентів заданого поліному. 

Наприклад, якщо B= 13 =11012, то його по-

ліноміальне представлення має вигляд: 

B(x) = x3+x2+1. Відповідно, поліноміаль-

ний квадрат цього числа може бути пред-

ставлений у вигляді: B(x)B(x) = 

(x3+x2+1)(x3+x2+1)= 

x6+x5+x3+x5+x4+x2+x3+x
2+1=x6+x4+1. Вста-

вка “нулів” між двійковими розрядами чи-

сла В дає аналогічний результат: В2 = 1 0 

1 0 0 0 12 = 81.  

З наведеного випливає, що поліномі-

альне множення не потребує для своєї ре-

алізації ніяких операцій крім зсувів [13]. 

Якщо об’єднувати першу та другу фази пі-

днесення до квадрату на полях Галуа з ви-

користанням технології Монтгомері, то з 

відомого [11] алгоритму множення на по-

лях Галуа можна виключити дві групи дій: 

аналіз значення поточного розряду множ-

ника та логічне додавання множимого в 

разі якщо поточний біт дорівнює одиниці. 

Це дозволяє скоротити кількість логічних 

операцій для реалізації піднесення до ква-

драту на полях Галуа в порівнянні з мно-

женням різних чисел. Якщо вважати, що 

значення бітів чисел великої розрядності з 

рівною ймовірністю дорівнюють нулю або 

одиниці, то середня кількість операцій ло-

гічного додавання, які можна виключити 

завдяки використанню наведеної власти-

вості поліноміального квадрату становить 

0.5n. Крім того, виключаються операції 

зсуву множимого та аналізу його молод-

шого біту, які виконуються на кожному з n 

циклів. Тобто, за рахунок виключення опе-

рацій, пов’язаних з аналізом розрядів мно-

жника і додавання множимого можна ско-

ротити 2.5n логічних операцій [14].  

Проте використання специфічної 

властивості поліноміального квадрату до-

зволяє не тільки виключити певні обчис-

лювальні операції в порівнянні з множен-

ням на полях Галуа, але й відкриває мож-

ливості для прискорення за рахунок пере-

добчислень. Оскільки з обчислювального 

процесу виключаються дії, пов’язані з ана-

лізом множника, то корекція Монтгомері 

може проводитися відразу з урахуванням 

значень двох розрядів поточного коду за-

лишку. Останні два розряди поточного 



84  

коду залишку можуть приймати лише чо-

тири можливих значення. При нульових їх 

значення корекція Монтгомері не викону-

ється. Оскільки утворюючий поліном Р(х) 

= pn-1x
n-1 + pn-2x

n-2 +…+ pb2x
2 + p1x + p0 

будь-якого поля Галуа є простим, тобто та-

ким, що не можу бути утвореним в резуль-

таті множення будь-яких інших поліномів 

[3], то його компонента р0 = 1. За цієї 

умови неважно показати, що при будь-

якому значенні компоненти p1, молодші 

компоненти поліномів P(x), 2P(x) та 

3P(x) не рівні між собою і приймають 

значення із множини ={<0,1>, <1,0>, 

<1,1>}. З цього випливає, що при будь-

яких значеннях двох молодших розрядів 

поточного результату вони можуть бути 

компенсовані логічним додаванням од-

ного із трьох кодів P(x), 2P(x) або 

3P(x). Таким чином, теоретично дове-

дено, що при використанні специфічної 

властивості поліноміального квадрату іс-

нує можливість обробки відразу двох роз-

рядів коду поточного результату підне-

сення до квадрату, що, в свою чергу, до-

зволяє вдвічі зменшити кількість циклів 

піднесення до квадрату на полях Галуа у 

порівнянні з множенням різних чисел.  

Метод прискореного підне-
сення до квадрату на полях Галуа 

Для організації прискореної редукції 

поліноміального квадрату з обробкою 

двох розрядів, пропонується попередньо 

створити таблицю передобчислень, яка 

складається з трьох значень: Т01,Т10,Т11. 

Оскільки утворюючий поліном Р(х)=pnx
n 

+ pn-1x
n-1+…+ p1x+p0 поля Галуа є прос-

тим, тобто не може бути представленим у 

вигляді добутку двох поліномів, то p0=1 

число Р= pn2
n + pn-12

n-1+…+ p12+p0 непа-

рне. Якщо p1=0, то Т01 = Р, Т10 =2Р, Т11 = 

Р 2Р = 3Р. Якщо p1=1, то Т11 = Р, Т10 

=2Р, Т11 = Р 2Р = 3Р. Таким чином таб-

личне значення Т01 – це число, що є ліній-

ною комбінацією Р, молодший розряд 

якого дорівнює одиниці, а попередній – 

нулю. Аналогічно, Т10 – це подвоєне зна-

чення Р, молодший розряд Т10 дорівнює 

нулю, а той, що передує йому – одиниця. 

Код Т11 = 3Р, два молодші розряди якого 

дорівнюють одиниці.  

Очевидно, що табличні значення 

Т01,Т10, Т11 залежать лише від утворюю-

чого поліному поля Галуа, який, в крипто-

графічних застосуваннях є частиною відк-

ритого ключа, і, відповідно може розгляда-

тися як постійна величина. Це означає, що 

таблиця передобчислень обчислюється 

лише один раз.  

Розроблена процедура прискореного 

піднесення до квадрату A|2 rem P зводиться 

до наступної послідовності дій.  

1. Утворити 2n-розрядне число B з 

n-розрядного числа А шляхом вставки ну-

лів між значущими розрядами числа А. Те-

хнологічно ця операція може бути швидко 

виконана з використанням таблиць замі-

щення.  

2. Якщо n парне, тобто n mod 2 = 0, 

перехід на п.4. Якщо n непарне і молодший 

розряд В дорівнює одиниці, тобто b0=1, то 

виконали логічне додавання до В числа Р: 

В = В  Р. 

3. Зсув праворуч коду В: B = B >> 

1. Декремент n: n =n-1.  

4. Початкове значення лічильника j 

циклів встановлюється в n/2. 

5. Якщо два молодші розряди про-

міжного результату В дорівнюють нулю, 

тобто b0=b1=0, то перехід на п.6. Якщо 

b1=0 і b0=1, то виконати логічне додавання 

до коду В значення T01: B=BT01, після 

чого здійснити перехід на п.6. Якщо b1=1 і 

b0=0, то виконати логічне додавання до 

коду проміжного результату В значення 

T10: B=BT10 і перейти на п.6. Якщо два 

молодших розряди В дорівнюють одиниці, 

тобто b1=1 і b0=1, то додати до коду В зна-

чення T11: B=BT11.  

6. Виконати зсув праворуч на два 

двійкових розряди коду В: B = B >> 2.  

7. Декремент лічильника циклів  

j: j =j-1. Якщо j більше нуля, тобто j > 0, 

перехід на повторне виконання п.5.  

8. Якщо n–тий біт отриманого ре-

зультату В дорівнює одиниці, тобто bn=1, 

то здійснити логічне додавання до нього 

коду Р: B=BP.  
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В результаті виконання описаної 

процедури отримується код В, який являє 

собою добуток AAR-1 rem P. Для отри-

мання правильного значення квадрату чи-

сла А, обчислене значення В потрібно по-

множити на R: BR rem P = AA rem P.  

Робота запропонованого методу при-

скореного обчислення квадрату на полі Га-

луа може бути ілюстрована наступним 

прикладом. Нехай, n=5, а утворюючий по-

ліном поля Галуа має наступний вигляд: 

P(x)=x5 + x2+1. Наведений утворюючий по-

ліном співвідноситься з числом P=37 = 

1001012. Відповідно, передбачені пропо-

нованим методом передобчислення, що за-

лежать тільки від утворюючого поліному 

поля Галуа мають наступний вигляд: T01 = 

P = 37 = 1001012, T10 = 2P = 74 = 10010102, 

T11 = 3P = 111 = 11011112. Для n=5 тех-

нологія Монтгомері передбачає викорис-

тання допоміжного поліному R(x)=x5, з 

яким співвідноситься число R=25 = 32. 

Його мультиплікативна інверсія R-1 на полі 

Галуа, утворена поліномом, яке співвідно-

ситься з числом P=37 дорівнює R-1 =23, 

тобто RR-1 rem P = 3223 rem 37 =1.  

При обчисленні квадрату числа 

А=25=110012 : АА rem P = 2525 rem 37 

згідно п.1 формується число В у вигляді: В 

= 1010000012 = 321.  

Оскільки n=5 непарне, і молодший 

розряд В дорівнює одиниці, то в рамках 

п.2 описаної процедури здійснюється логі-

чне додавання до коду В числа Р: В = 

101000001100101 = 101100100. Після 

цього, згідно п.3 виконується зсув право-

руч коду В: 10110010, а n зменшується на 

одиницю: n = n-1 =4.  

Наступним п.4 процедури лічильник 

j циклів встановлюється рівним j=n/2=2.  

В рамках п.5 перевіряється значення 

двох молодших розрядів коду В: оскільки 

b1=1 і b0=0, то здійснюється логічне дода-

вання до коду проміжного результату В 

значення T10: B=BT10 = 10110010  

1001010 = 11111000. В наступному п.6 ре-

алізується зсув В праворуч на 2 розряди: В 

= 111110. Далі в п.7 зменшується на оди-

ницю лічильник циклів j: j=j-1=1. Так як 

j>0, то здійснюється повернення на повто-

рне виконання п.5  

В п.5 знов аналізується значення 

двох молодших розрядів коду В: оскільки 

b1=1 і b0=0, то здійснюється логічне дода-

вання до коду проміжного результату В 

значення T10: B=BT10 = 111110  1001010 

= 1110100. В наступному п.6 реалізується 

зсув коду В праворуч на 2 розряди: В = 

11101. Далі в п.7 зменшується на одиницю 

лічильник циклів j: j=j-1=0. Так як після 

декременту j =0, то наступним п. 8 переві-

ряється значення старшого розряду отри-

маного результату В: оскільки b5=0, то ко-

рекція не виконується.  

В результаті виконання процедури 

отримано код В = 111012 = 2910. який являє 

собою добуток AAR-1 rem P = 

252523 rem 37. Для отримання прави-

льного значення квадрату числа А на полі 

Галуа, утвореного поліномом P(x)=x5+x2+1 

, отримане значення В потрібно помно-

жити на R, яке для цього прикладу дорів-

нює 32: BR rem P = 2932 rem 37 = 6.  

Аналіз ефективності  
Множення на полях Галуа склада-

ється двох з базових операцій: логічного 

додавання та зсувів. Час виконання обох 

цих операцій приблизно однаковий тому, 

оцінювання часу множення може здійсню-

ватися через кількість таких операцій.  

Найбільш швидким варіантом мно-

ження на полях Галуа AB rem P є вико-

ристання для реалізації редукції технології 

Монтгомері [11]. В цьому варіанті для 

множення виконується n циклів, в кож-

ному з яких виконується операції зсуву 

множника A і поточного проміжного ре-

зультату. Крім того, в залежності від пото-

чного біту b0 множника та молодшого біту 

проміжного результату, виконуються опе-

рації логічного додавання множимого та 

числа Р, що співвідноситься з утворюю-

чим поліномом поля Галуа. Таким чином, 

виконання множення на полях Галуа пот-

ребує, в середньому, 4.5n операцій ( в ци-

клі виконуються два зсуви, дві операції те-

стування бітів і, в середньому, одна опера-

ція логічного додавання – XOR).  
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Запропонований метод прискоре-

ного піднесення до квадрату на кінцевих 

полях Галуа передбачає виконання n/2 ци-

клів, в кожному з яких виконується одна 

операція тестування пари бітів, одна опе-

рація зсуву і в трьох ситуаціях із чотирьох 

– логічне додавання одного із табличних 

значень: Т01, Т10 або Т11. Тобто, в серед-

ньому, в рамках одного циклу здійсню-

ється 2.75 операцій, а всього, для операції 

піднесення до квадрату за запропонованим 

методом – 1.375n операцій. На практиці 

значення n вимірюється тисячами ( 2048 

або 4096), тому допоміжні одиночні опера-

ції, що виконуються до і після циклів мо-

жна не враховувати.  

Таким чином, запропонований метод 

піднесення до квадрату на полях Галуа, 

який ґрунтується на властивості поліномі-

ального квадрату, редукції Монтгомері та 

обробці відразу пари розрядів дозволяє в 

4.5/1.375 = 3.3 рази прискорити виконання 

піднесення до квадрату в порівнянні з най-

більш швидкодіючим варіантом множення 

на полях Галуа.  

Як зазначалося вище, при викорис-

танні класичного алгоритму експоненцію-

вання зі старших розрядів коду експоне-

нти середній час Т2 виконання визнача-

ється формулою (2). Якщо вважати, що час 

tS виконання операції піднесення до квад-

рату на полях Галуа за запропонованим 

методом в 3.3 менша за час множення на 

полях Галуа, то середній час Т3 експонен-

ціювання визначається формулою:  
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Якщо операція піднесення до квад-

рату на полях Галуа виконується так само, 

як і операція множення, то згідно (3) сере-

дній час експоненціювання T2 = 1.5ntm. 

Відповідно, застосування запропонова-

ного методу для швидкого піднесення до 

квадрату на полях Галуа дозволяє в  раз 

прискорити експонентціювання, причому 

чисельне значення коефіцієнту  приско-

рення визначається формулою:  
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Таким чином, запропонований метод 

швидкого піднесення до квадрату на полях 

Галуа з обробкою двох розрядів проміж-

ного результату дозволяє майже вдвоє 

прискорити обчислювальну реалізацію 

експоненціювання на полях Галуа. Прове-

дені експериментальні дослідження про-

грамної реалізації експоненціювання на 

полях Галуа з використанням запропоно-

ваного методу показали, що реальне прис-

корення близьке до значення (11) отрима-

ного теоретичним шляхом.  

Можливість обробки пари розрядів 

проміжного результату зумовлена тим, що 

в розробленому методі використана спе-

цифічна властивість поліноміального ква-

драту. В методі не передбачається аналіз 

розрядів числа, що підноситься до квад-

рату, Це робить можливість введення ко-

рекції Монтгомері в залежності від зна-

чень лише пари молодших розрядів промі-

жного результату. Це, в свою чергу відк-

рило можливості використання передоб-

числень, які залежать лише від утворюю-

чого поліному поля Галуа, який в системах 

криптографічного захисту є частиною від-

критого ключа і, відповідно, може розгля-

датися як незмінний. Відповідно, перед 

обчислення можна виконувати лише один 

раз і час їх виконання на впливає на час 

експоненціювання на полях Галуа, яке 

здійснюється при кожному застосуванні 

криптографічних механізмів захисту. 

Висновки  
В результаті проведених досліджень, 

направлених на прискорення обчислюва-

льної реалізації базової для криптографіч-

них застосувань операції експоненцію-

вання на кінцевих полях Галуа, теорети-

чно обґрунтовано, розроблено та дослі-

джено метод виконання цієї операції, який 

дозволяє в 1.875 раз, тобто майже вдвоє, 

зменшити кількість потрібних для її реалі-

зації обчислень.  

Ефект прискорення обчислення екс-

поненти на полях Галуа, досягнутий в за-

пропонованому методі базується на 



Проблеми інформатизації та управління, 1(77)’2024  87 

зменшенні об’єму обчислень при вико-

нанні піднесення до квадрату на полях Га-

луа, який зумовлений використанням спе-

цифічних властивостей поліноміального 

квадрату, адаптованою для полів Галуа те-

хнології редукції Монтгомері та передоб-

числень, які залежать від утворюючого по-

ліному поля. Останній в практичних засто-

суваннях являє собою частину відкритого 

ключа криптографічних механізмів і, від-

повідно, є практично незмінним, що дозво-

ляє багато раз використовувати результати 

передобчислень. Показано, що за рахунок 

комплексного використання в запропоно-

ваному методі наведених вище чинників, 

об’єм обчислень при піднесенні до квад-

рату на полях Галуа вдалося зменшити в 

3.3 рази в порівнянні з піднесенням до ква-

драту з застосуванням алгоритму мно-

ження на полях Галуа. 

Запропонований метод може бути 

ефективно використаних в системах крип-

тографічного захисту інформації на основі 

еліптичних кривих та при ідентифікації 

віддалених користувачів в рамках концеп-

ції нульових знань.  
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Марковський О.П., Дайко І.В. 

МЕТОД ШВИДКОГО ЕКСПОНЕНЦІЮВАННЯ НА ПОЛЯХ ГАЛУА ДЛЯ 

СИСТЕМ КРИПТОГРАФІЧНОГО ЗАХИСТУ ДАНИХ 

Запропоновано та досліджено метод прискореного обчислення експоненти на по-

лях Галуа – базової операції широкого кола алгоритмів криптографічного захисту даних. 

Прискорення досягнуто за рахунок зменшення часу виконання піднесення до квадрату на 

полях Галуа, яке базується на використанні властивостей поліноміального квадрату, 

редукції Монтгомері та використанні передобчислень, які залежать лише від утворю-

ючого поліному поля. Наведено математичне обґрунтування запропонованого метод та 

числові приклади, які ілюструють його роботу.  

Теоретично та експериментально доведено, що запропонований метод дозволяє 

майже вдвічі прискорити експоненціювання на полях Галуа в порівнянні з відомими ме-

тодами. 

Ключові слова: мультиплікативні операції на полях Галуа; криптографічні алго-

ритми на основі алгебри полів Галуа; експоненціювання на полях Галуа; редукція Монт-

гомері. 

 

Markovskyi O.P., Daiko I.V. 

METHOD OF FAST EXPOSURE IN GALOIS FIELDS IN CRYPTOGRAPHIC DATA 

PROTECTION SYSTEMS 

The method of accelerated calculation of the exponent on Galois fields – the basic oper-

ation of a wide range of cryptographic data protection algorithms is proposed and investigated. 

Acceleration is achieved by reducing the execution time of the ascent to the square in Galois 

fields, which is based on the use of the properties of the polynomial square, Montgomery re-

duction and the use of precalculations that depend only on the Galois Field base polynomial. 

The mathematical substantiation of the offered method and numerical examples which illustrate 

its work are resulted. 

It is theoretically and experimentally proved that the proposed method allows to almost 

twice accelerate the exponentiation on Galois fields in comparison with known methods. 

Keywords: multiplication operation on Galois fields; cryptographic algorithms based on 

Galois fields algebra; Galois fields exponentiation; Montgomery reduction. 


