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Вступ 
Електронне голосування (E-voting) 

стає ключовим елементом демократії. Не-

щодавня пандемія кинула новий виклик в 

цій області, хоча інтерес до проблеми іс-

нує давно. Основи принципів електрон-

ного голосування було закладено ще на-

прикінці двадцятого століття, разом із ро-

звитком сучасних основ криптографії. Ві-

домі науковці, що заклали основи сучас-

них криптографічних систем, такі як Аді 

Шаимір, Девід Чаум, Брюс Шнайєр та інші 

приділяли увагу і цьому важливому засто-

сунку криптографії [1]. 

Першою країною, що провела елект-

ронні вибори на національному рівні, була 

Естонія, яка провела у 2005 році вибори у 

місцеві органи влади, використовуючи в 

тому числі голосування в Інтернет, а також 

парламентські вибори 2011 року. З того 

часу інтерес до технології електронного 

голосування зростає. 

Водночас виникають питання стосо-

вно безпеки, анонімності та довіри. Кри-

тики систем електронного голосування 

справедливо вказують на суперечливість 

вимог відкритості і анонімності. Збільшу-

ючи один параметр, ми послабляємо ін-

ший. У даній статті розглядається можли-

вості і варіанти застосування протоколу 

електронного голосування на основі "слі-

пого підпису" як одного з можливих шля-

хів у розв'язанні цих проблем. 

 

Аналіз сучасного стану техно-
логій електронного голосування 

1. Актуальність. 

Пандемія COVID-19 визначила нові 

виклики для суспільства і технологій, ви-

борчий процес не є винятком. Актуаль-

ність електронного голосування виросла, 

зокрема через потребу в безконтактних ме-

тодах голосування та підвищення ефекти-

вності виборчих процесів. І якщо елект-

ронна комерція, банкінг та інші подібні те-

хнології швидко стали популярними, а на-

дійність їх викликає довіру споживачів, 

саме завдяки криптографічним методам 

захисту інформації, то електронне голосу-

вання все ще знаходиться на стадії дослі-

дження, розробок, удосконалень і модифі-

кацій алгоритмів і протоколів, а рівень до-

віри серед громадськості, політиків і фахі-

вців суспільних наук не дуже високий. 

Причиною є суперечливість вимог до про-

цесу голосування, який повинен одноча-

сно бути прозорим і анонімним. Елект-

ронне голосування повинно забезпечувати 

надійну аутентифікацію виборців і при 

цьому анонімність їх голосів, прозорість 

процесу та відсутність можливості злов-

живань. Ці вимоги часто конфліктують 

між собою, і часто автори нових протоко-

лів голосування вирішують завдання щодо 

пошуку компромісу. 

Ще однією проблемою є те, що елек-

тронні вибори вимагають кваліфікованих 

спостерігачів, часто ІТ-фахівців, для 
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ефективного контролю за процесом голо-

сування, в той же час для спостереження і 

контролю “класичних” виборів від органі-

зації і осіб не потрібно вимагати розуміння 

сучасних основ криптографії та інформа-

ційних технологій. 

Таким чином, розробка нових підхо-

дів до організації електронних виборів є 

актуальною і важливою темою досліджень. 

2. Основні вимоги до протоколів 

електронного голосування. 

Існують різні системи електронного 

голосування, які використовують крипто-

графічні протоколи [3-8]. Проте, не всі з 

них можуть ефективно вирішувати поста-

влені вимоги. Наприклад, протоколи на ос-

нові розділення секрету, ANDOS, та розді-

лення довірчих агенцій вже застосову-

ються, але мають свої недоліки. 

Недоліки існуючих систем електрон-

ного голосування можна умовно розділити 

на дві категорії. 

Концептуальні недоліки. 

Існуючі системи не завжди забезпе-

чують повну анонімність, оскільки існує 

можливість встановлення зв'язку між ви-

борцем і його голосом (проблема приват-

ності). Додатково, не завжди існує повна 

довіра до виконавців, агенцій чи виборчих 

комісій (проблема довіри). 

Такі проблеми з одного боку можуть 

налякати виборця щодо можливості пору-

шення тайни голосування, а з іншого боку 

залишають відкритими питання маніпуля-

ції результатами виборів недоброчесними 

організаторами. Також “ідеальний” прото-

кол електронного голосування повинен 

зменшувати (або повністю усувати) мож-

ливість змови деяких учасників виборчого 

процесу і купівлю/продаж голосів. 

Технічні недоліки. 

Технічні недоліки включають: 

• складність реалізації; 

• вразливість до різноманітних 

атак на безпеку. 

Багато авторів і дослідників висува-

ють різні, часто суперечливі вимоги до 

електронних виборів. Перерахуємо най-

більш важливі. 

1. Зручність: система повинна до-

зволяти виборцям проголосувати швидко, 

за один сеанс; не повинна вимагати спеці-

альних навичок; не повинна залякувати 

виборців; повинна забезпечувати рівний 

доступ виборців. 

2. Стійкість до атак: необхідно 

враховувати можливість атаки серверів з 

боку зловмисників (наприклад, Dos/DDoS 

атаки) і не допускати вразливостей крип-

тографічних протоколів. 

3. Прозорість і можливість пере-

вірки: виборці повинні мати загальні 

знання та розуміння процесу голосування 

має бути можливість перевірити, чи всі го-

лоси були правильно враховані під час ос-

таточного підрахунку виборів. 

4. Автентичність виборця: вибо-

рець повинен ідентифікувати себе (щодо 

бази даних реєстрації), щоб мати право го-

лосу. 

5. Анонімність виборця: голоси не 

пов’язуються з ідентифікацією виборця. 

6. Унікальність: жоден виборець 

не повинен мати можливість голосувати 

більше одного разу. 

7. Відсутність можливості при-

мусу та продаж голосів: як варіант вико-

нання цієї умови зазвичай пропонується 

схема, де виборці не повинні мати можли-

вість довести іншим, як вони проголосу-

вали. 

Дана стаття зосереджує увагу саме 

на цій останній умові 7, оскільки деякі до-

слідники вважають цю вимогу опціональ-

ною і не приділяють питанню протидії то-

ргівлі голосами достатньо уваги. 

3. Існуючі системи на основі кри-

птографічних протоколів 

Нижче наведено короткий огляд де-

яких існуючих протоколів, які є найбільш 

популярними і перспективними на сьогод-

нішній день. 

ZKP (zero-knowlage протокол, або 

"протокол продажу секретів”). За допомо-

гою цієї схеми у варіанті її застосування 

для електронного голосування виборча ко-

місія розподіляє ключі шифрування серед 

виборців, при цьому ані організатори, ані 

інші виборці не знають, якій ключ хто 
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отримав [1]. Недолік даної системи в її 

вразливості до змови агенції (виборчої ко-

місії) з деякими виборцями. 

ANDOS – протокол, у якому замість 

традиційного асиметричного шифрування 

використовує криптографічну хеш-функ-

цію, яку застосовують для бюлетеня ви-

борця [2]. Хоча анонімність виборця забез-

печується в цьому випадку надійністю ка-

ртографічних схем, даний протокол не за-

хищає від недоброчесної виборчої комісії, 

залишаючи способи шахрайства з неісну-

ючими голосами. 

Helios Voting Protocol. Цей протокол 

використовує криптографію на основі го-

моморфних шифрів для забезпечення ано-

німності та можливості перевірки голосів 

[3]. Відкритість коду сприяє прозорості та 

перевірці. Недоліком даної схеми є насам-

перед те, що її реалізація вимагає великих 

обчислювальних ресурсів для шифру-

вання та декриптування, що може усклад-

нити широкомасштабне впровадження. 

Проєкти Belenios та ThreeBallot вико-

ристовують End-to-End Verifiable Systems 

[4]. Схема забезпечує можливість вибор-

ців перевіряти, чи був врахований їх голос. 

Такі системи пропонують високий рівень 

прозорості. На жаль, може виникнути про-

блема конфіденційності, оскільки виборці 

можуть бути в складній ситуації зберігати 

свій голос, не розголошуючи його. 

ThreeBallot використовує систему з трьома 

етапами голосування, що дозволяє вибор-

цям вибирати між декількома варіантами 

анонімності та перевірки голосів, але це 

може бути складним для виборців зрозу-

міти та використовувати, що може призве-

сти до помилок. 

Модифікації протоколів елек-
тронного голосування  

Для захисту цілісності даних елект-

ронних виборів, а також для унеможлив-

лення зловживанням недоброчесними аге-

нтами були запропоновані реалізації про-

токолів на основі блокчейн технології [8]. 

Вона забезпечить впевненість в тому, що 

дані, збережені в системі, не бути змінені, 

а також розподіляє функції учасників, зме-

ншуючи можливості для зловживань. Але 

до того, як дані потраплять до блокчейну, 

існує досить просторе поле для зловмис-

ників, де вони могли б вплинути на резуль-

тат голосування. 

Надійнішим варіантом буде техніка 

поділу приватного ключа шифрування пі-

сля генерації добре відома схема поділу се-

крету Шаміра [1]. Ключова пара створю-

ється, публічний ключ зберігається у бло-

кчейні як відкритий ключ голосування, а 

приватний ключ поділяється кілька частин, 

які незалежно зберігаються довіреними 

учасниками. Щоб підбити підсумки голо-

сування, приватний ключ необхідно зіб-

рати і після цього розшифрувати бюлетені. 

Якщо хтось із довірених учасників “захво-

рів”, схема Шаміра передбачає можливість 

збирання приватного ключа меншою кіль-

кістю учасників. Тобто якщо ключ був ро-

збитий на n частин, зібрати його можна, 

використовуючи k частин, де k < n. Такий 

варіант виглядає набагато надійнішим і 

більш продвинутим. Але все одно він не 

позбавлений вразливостей. По-перше, у 

проміжок часу між генерацією ключа та 

його поділом він є очевидною мішенню 

для зловмисників. По-друге, після зби-

рання ключа є можливість розшифрувати 

кожен індивідуальний бюлетень. Це не до-

зволить їх відфільтрувати, тому що вони 

вже перебувають у блокчейні та нікуди 

звідти не подінуться. Але це дозволить по-

рушити конфіденційність голосування. На 

сервері є зв'язка ідентифікатора користу-

вача та публічного ключа учасника голо-

сування, а в блокчейні – зв'язка публічного 

ключа і тепер уже розшифрованого бюле-

теня.  

Можна запропонувати механізми ро-

зриву першої зв'язки – персональних да-

них та відкритого ключа через техніку так 

званого “сліпого підпису”. Схема підпису 

наосліп була запропонована і запатенто-

вана Девідом Чаумом ще у 1988 році [5], і 

багатьма авторами розглядається як осно-

вний компонент процедури електронного 

голосування. Наприклад, він використову-

ється у системі Scantegrity II [6]. 

Зазвичай, авторами пропонується ви-

користання технології сліпого підпису для 
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підписування виборчих бюлетенів. Такий 

підхід застосовується у найбільш відомих 

схемах електронного голосування, а саме у 

схемі Фудзіок-Окамото-Оти [9] і прото-

колі SENSUS [10].  

Але даний підхід не вирішує про-

блеми конфіденційності, яка висвітлена 

вище. Якщо ж замість “осліплення” бюле-

теня підписувати наосліп відкритий ключ 

потенційного виборця, таємність його го-

лосу зберігається. Даний підхід вперше 

було запропоновано Ци Хе і Чжунмінь Су, 

технологія зараз відома під назвою прото-

кол He-Su [7] 

Отже, основна ідея полягає в тому, 

що виборець підписує свій відкритий ключ, 

а не голос. Для шифрування голосу вико-

ристовується криптографічна схема RSA. 

Цей підхід гарантує, що навіть недоброче-

сна виборча комісія не може співставити 

конкретного виборця з його вибором, на-

віть після розшифрування та оприлюд-

нення результатів. Крім того, оскільки пу-

блікуються у відкритий доступ списки ви-

борців і їх авторизовані ключі, достатньо 

проблематично для зловмисників викори-

стовувати неіснуючі голоси, а публікація 

можливість перевірки результатів голосу-

вання унеможливлює зарахувати голоси 

виборців, які зареєструвалися, але не про-

голосували. В оригінальному варіанті, за-

пропонованому авторами, функції вибор-

чої комісії розділені, тобто у процедурі бе-

руть участь три сторони: виборці, реєстра-

тор (валідатор) і адміністратор (рахува-

льна комісія). Але оскільки сама проце-

дура виключає можливість змови двох 

останніх, їхні функції може виконувати 

один організатор – виборча агенція. 

В такому варіанті процедура голосу-

вання має наступний вигляд. 

• Виборці ідентифікуються будь-

яким способом (ID картки, документи, 

ЕЦП, біометрична ідентифікація) і реєст-

руються як учасники голосування. Для 

цього вони генерують пару закритий/відк-

ритий ключ згідно зі схемою RSA. Відкри-

тий ключ маскується (осліплюється) і від-

правляється організатору (агенції, вибор-

чій комісії) для підпису наосліп. 

• Організатор підписує наосліп ві-

дкриті ключі виборців, не знаючи самих 

ключів. Це в подальшому забезпечує ано-

німність голосів. Кожний зареєстрований 

виборець може підписати наосліп тільки 

один ключ, тому це унеможливлює повто-

рне голосування. 

• Списки виборців публікуються у 

відкритий доступ. 

• Виборець віддає свій голос, ді-

ючи анонімно. Голос шифрується за схе-

мою RSA і подається разом з відкритим 

ключем. Фактично, відкритий ключ є псе-

вдонімом виборця.  

• Після закінчення голосування 

голоси виборців дешифруються, підрахо-

вуються і публікуються. 

Опишемо цей алгоритм більш дета-

льно. Нижче будуть використовуватися 

традиційні позначення: E і D – відповідно 

відкритий (Encrypting) і закритий 

(Decrypting) ключі у схемі асиметричного 

шифрування, K – ключ (key) у схемі симе-

тричного шифрування; індекси: v – вибо-

рець (voter); a – агенція або адміністратор 

(суміщує функції організатора, автентифі-

катора і лічильної комісії). 

Етап 1 (реєстрація).  

Адміністратор: 

• публікує свій відкритий ключ Ea; 

• перевіряє автентичність виборця. 

Виборець:  

• генерує пару ключів – Dv (прива-

тний) та Ev (відкритий); 

• генерує випадкове число R (що 

маскує множник); 

• обчислює Ea(R)·h(Ev), де Ea – від-

критий ключ адміністратора, h – крипто-

графічна хеш-функція; 

• надсилає результат адміністра-

тору. 

Адміністратор: 

• Підписує прийняте повідом-

лення Da(Ea(R)·h(Ev)), де Da особистий 

ключ адміністратора; оскільки криптосис-

тема RSA є гомоморфною щодо множення, 

то результатом буде: 

 𝐷𝑎(𝐸𝑎(𝑅) · ℎ(𝐸𝑣)) = 𝑅 · 𝐷𝑎(ℎ(𝐸𝑣)) (1) 
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• надсилає результат виборцю; та-

ким чином, виборець має підписаний хеш 

свого приватного ключа, замаскований 

осліплюючим множником R;  

• публікує список авторизованих 

виборців. 

Виборець:  

• прибирає маскуючий множник R 

з отриманого повідомлення; 

• розшифровує підпис адміністра-

тора і перевіряє рівність: 

 𝐸𝑎 (𝐷𝑎(ℎ(𝐸𝑣))) = ℎ(𝐸𝑣) (2) 

Якщо рівність виконується, вибо-

рець переконується у тому, що має підпи-

саний адміністратором ключ; 

• анонімно відправляє адміністра-

тору Ev та Da(h(Ev)). 

Адміністратор: 

• перевіряє рівність: 

 𝐸𝑎 (𝐷𝑎(ℎ(𝐸𝑣 ))) = ℎ(𝐸𝑣 ) (3) 

• за умови правильної рівності ав-

торизує ключ Ev ; 

• публікує список авторизованих 

ключів (псевдонимів виборців). 

Зауважимо, що на цьому етапі недо-

брочесний адміністратор може опубліку-

вати неіснуючі ключі – так звана проблема 

“мертвих душ”. Кожен виборець може пе-

ревірити наявність свого ключа в опублі-

кованому списку, але не може перекона-

тися, що увесь список коректний. Звісно, 

список ключів не повинен бути більше 

списку зареєстрованих виборців. Але мо-

жуть бути виборці, що зареєструвалися, а 

потім продали своє право голосу, і далі від 

їхнього імені діють інші особи. 

Етап 2 (голосування). 

Виборець:  

• відправляє трійку Ev, Kv(Bv), 

Dv(h(Кv(Bv))), де Kv – секретний ключ ви-

борця (для симетричного шифрування), Bv 

– бюлетень; 

Адміністратор: 

• перевіряє, чи є ключ E v автори-

зованим; 

• перевіряє рівність: 

 

 𝐸𝑣 (𝐷𝑣 (ℎ(𝐾𝑣(𝐵𝑣)))) = ℎ(𝐾𝑣(𝐵𝑣)) (4) 

при позитивному результаті публі-

кує трійку Ev, Kv(Bv), Dv(h(Кv(Bv))). 

Виборець:  

• перевіряє в цьому опублікова-

ному списку наявність запису про свій го-

лос; 

• якщо це передбачено регламен-

том виборів, на цьому етапі виборець може 

декілька разів змінити свій голос, відпра-

ивши нову трійку. 

Етап 3 (підрахунок і оголошення ре-

зультатів). 

Виборець:  

• відправляє трійку Ev, Kv, 

Dv(h(Kv)). 

Адміністратор: 

• перевіряє рівність: 

 𝐸𝑣 (𝐷𝑣(ℎ(𝐵𝑣))) = ℎ(𝐵𝑣) (5) 

• у разі рівності розшифровує бю-

летень Kv 
-1(Kv (Bv)) = Bv ; 

• підраховує результати і публікує 

їх. Також публікує у відкритий доступ усю 

інформацію, що стосується бюлетенів і 

псевдонімів виборців, а саме: Bv, Kv(Bv), Kv, 

Dv(h(Kv(Bv)), Dv(h(Kv))), Ev. Усі бажаючі, 

включаючи виборців, можуть перевірити 

коректність дешифрування і підрахунку. 

Гарантією анонімності є процедура 

підпису наосліп. В той же час відкритість 

даних щодо списку виборців, їх підписа-

них ключів і результатів підрахунку голо-

сів робить систему прозорою і позбавляє 

недоброчесних організаторів/виборчих ко-

місій можливостей маніпуляції результа-

тами і фальсифікації. А гарантією відсут-

ності повторного голосування є те, що ви-

борець має тільки один підписаний ключ 

шифрування. Важливо, що схема передба-

чає можливість виборцю переголосувати 

до закінчення виборів, тобто змінити свій 

голос. Зауважимо, що дослідники вважа-

ють це аргументом на користь стійкості 

схеми щодо вимоги 7 – начебто зловмис-

нику невигідно купувати голос виборця, 

якщо далі виборець може змінити свій 
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вибір. Нижче ми розглянемо, чому це не 

зовсім так. 

Проблема продажу голосів і ва-
ріант її вирішення 

Схема виборів за протоколом He-Su 

багатьма дослідниками вважається най-

більш досконалою. Дійсно, вона на пер-

ший погляд задовольняє усім вимогам, пе-

рерахованими вище. Особливо виділяють 

вимогу 7, а саме неможливість для ви-

борця довести, як саме він проголосував, 

оскільки вважається, що це є перешкодою 

для торгівлі голосами. Дійсно, з розгляну-

тих схем тільки протокол He-Su має таку 

властивість. Але дане твердження на нашу 

думку все ж є сумнівним. Розглянемо си-

туацію, коли зловмисник пропонує вику-

пити не голос виборця, а його приватний 

ключ ще на етапі реєстрації. У разі згоди 

далі зловмисник може повністю діяти від 

імені виборця, віддаючи його голос на вла-

сний розсуд. 

Зазвичай, такий сценарій рідко розг-

лядається спеціалістами з криптографії. 

Більше того, вимога 7 вважається не-

обов’язковою при розгляді протоколів еле-

ктронного голосування. 

Справедливою є думка, що питання 

захисту від продажу голосів взагалі може 

лежати не в математичній, а в юридичній 

площині. Але якщо розглядати проблему з 

позиції теорії ігор, то вона математична. 

Дійсно, якщо закон забороняє купі-

влю/продаж під страхом достатньо жорст-

кого покарання, виборцю стає невигідно 

йти на змову з покупцем голосів. Тобто 

проблему можна було б вирішити шляхом 

підвищення жорсткості закону. На жаль, 

на практиці довести факт продажу голосу 

може бути проблематичним. Виборець 

може, наприклад, стверджувати, що його 

голос або ключ не купили, а вкрали. Су-

часні месенджери і технології криптова-

лют дозволяють вести перемовини і розра-

хунки між продавцем і покупцем голосів 

дистанційно і анонімно.  

Виходячи із вищесказаного нами 

було поставлено задачу унеможливити 

саму процедуру продажу приватного 

ключа в протоколі He-Su (оскільки 

купувати голос, як зазначалося, не має 

сенсу за відсутності можливості підтвер-

дити свій вибір у даній схемі, або ж за на-

явності можливості переголосувати тає-

мно від покупця пізніше).  

Ключовою ідеєю запропонованого 

підходу є використання подвійної біомет-

ричної ідентифікації (наприклад на основі 

відбитка пальця). Біометрична автентифі-

кація вже стала звичайною процедурою в 

багатьох галузях, а її методи постійно роз-

ширюються і вдосконалюються. Крім того, 

біометрія комбінується з методами крип-

тографії, як для захисту самих біометрич-

них даних [11], так і для генерації індиві-

дуальних криптографічних ключів автори-

зації і доступу [12]. 

Ідея використання комбінації крип-

тографічних і біометричних методів для 

електронного голосування не нова. Так, 

наприклад у роботі [13] пропонується по-

єднати технологію блокчейн із біометрич-

ною автентифікацією виборця під час го-

лосування. У якості біометричного пара-

метра автори пропонують сканування рай-

дужної оболонки ока. З одного боку це ви-

магає невеликої технічної складності, але 

даний метод не є дуже надійним у порів-

нянні з іншими біометричними методами 

автентифікації. В той же час пропонується 

використовувати не самі біометричні дані 

( в даному випадку зображення ока), а 

тільки набір визначальних параметрів пі-

сля обробки даного зображення, що, оче-

видно, має сенс з точку зору приватності і 

захисту персональних даних. 

Сучасні системи біометричної автен-

тифікації включають системи ідентифіка-

ції відбитків пальців, сканування сітківки 

ока і його райдужної оболонки, геометрію 

руки, обличчя, ДНК та інші.  

Відомі методи генерації криптогра-

фічного ключа на основі біометричних да-

них [12, 14]. Такий ключ може бути відк-

ритим криптографічним, який підписує ад-

міністратор в протоколі He-Su. Тоді на 

другому етапі користувачу треба не тільки 

пред’явити підписаний ключ, але й авто-

ризуватися за допомогою біометрії. При 

цьому кінцевий пристрій користувача 
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(наприклад, смартфон) формує надсилає 

підписаний хеш біометричної інформації. 

В цьому випадку анонімність виборця збе-

рігається. Але для голосування потрібна 

фізична присутність виборця, що робить 

продажу голосу проблематичною, особ-

ливо дистанційно. 

Більшість сучасних смартфонів зда-

тні забезпечити біометричну автентифіка-

цію. Якщо в якості біометричних даних, з 

яких генерується криптографічний ключ 

використовувати комбінацію 3D моделі 

обличчя і зображення райдужної оболонки 

ока, то це можна реалізувати за допомогою 

будь-якого гаджета із камерою. Але треба 

зазначити, що рівень помилок як першого 

так і другого роду для цих методів достат-

ньо високий. Більш надійним є сканер від-

битка пальця. Але в сучасних смартфонах 

біометричні шаблони відбитків пальців 

зберігаються у захищеній області, до якої 

не будуть мати доступ застосунок для 

генерації криптографічних ключів. Єдине, 

що можна забезпечити – це авторизація і 

біометричний доступ до самого застосу-

нку. 

Виходячи із вищесказаного, пропо-

нується наступний алгоритм проведення 

виборів на основі комбінації протоколу 

He-Su і біометрії. На етапі особистої реєст-

рації виборець пред’являє не тільки свої 

документи/ідентифікатори, але й автори-

зується за допомогою відбитку пальця в 

застосунку (рис. 1). Надалі за допомогою 

застосунка підписує наосліп свій крипто-

графічний ключ. На етапі голосування ви-

борець також анонімно голосує із застосу-

нка, використовуючи біометрію (рис. 2), 

що ускладнює продаж голосу без фізичної 

присутності виборця (наприклад, продаж 

через анонімний месенджер). Нарешті на 

етапі підрахунку і публікації результатів 

(рис. 3) виборці відправляють ключі роз-

шифрування також через застосунок.

 

Рис. 1. Етап реєстрації 
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Рис. 2. Етап голосування 

 

Рис. 3. Етапі підрахунку і публікації результатів 

Звичайно, даний підхід не дає гаран-

тії повного виключення продажу голосів 

(або примусу до голосування певним чи-

ном), оскільки залишається можливість 

присутності “людини за спиною”. Тобто 

виборець свідомо може голосувати в при-

сутності іншої особи. Тому бажано комбі-

нувати криптографічні методи з юридич-

ною відповідальністю за такі дії, як було 

зазначено вище. Підвищення технічної 

складності торгівлі голосами підвищує за-

гальну якість процесу виборів і рівень до-

віри результатам у суспільстві. 
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при цьому запобігти шахрайству і зловжи-

ванням. Для вирішення цих питань залуча-

ються методи криптографії, такі як симет-

ричне і асиметричне шифрування, хешу-

вання, доведення з нульовим знанням, ал-

горитм розділення секретів і особливо 

криптографічний підпис наосліп. У даній 

статті були проаналізовані вимоги до еле-

ктронного голосування і розглянуті деякі 

відомі схеми і підходи. Найбільш доскона-

лою на нашу думку є протокол Хе-Су, 

оскільки він задовольняє майже усім вимо-

гам, що пред’являються до процесу елект-

ронних виборів. Не до кінця вирішеною 

проблемою цього протоколу, як і інших ві-

домих схем, є проблема продажу голосів 

виборців. У роботі пропонується застосо-

вувати криптографічні методи в комбіна-

ції з біометричною автентифікацією для 

часткового вирішення цієї проблеми. За-

пропонований алгоритм проведення вибо-

рів ґрунтується на протоколі Хе-Су, що ви-

користовує гомоморфність криптографіч-

ної системи RSA процедуру сліпого під-

пису. Введення в алгоритм процедури біо-

метричної автентифікації зменшує на 

нашу думку ймовірність продажу голосів 

недоброчесними виборцями, оскільки це 

стає складно зробити без фізичної присут-

ності. Найбільш зручним видається біоме-

трія відбитку пальця і використання мобі-

льного застосунку, біометричний вхід у 

який авторизує організатор виборів. 
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Зудов О.М., Горіна В.В., Рибасова Н.О. 

ПРОТОКОЛИ ЕЛЕКТРОННОГО ГОЛОСУВАННЯ НА ОСНОВІ 
КРИПТОГРАФІЧНОЇ СХЕМИ "СЛІПОГО ПІДПИСУ" І БІОМЕТРИЧНОЇ 
АВТЕНТИФІКАЦІЇ 

В роботі проведено аналіз вимог до процедури електронного голосування і визна-
чені деякі проблеми, які виникають при реалізації схем проведення виборів. Незважаючи 
на велику кількість існуючих схем проведення електронного голосування, що використо-
вують різноманітні криптографічні методи, залишаються недоліки і вразливості, що 
потребують особливої уваги. Однією з таких проблем є запобігання продажу голосів. За 
основу вибрано один з найдосконаліших методів проведення голосування, а саме прото-
кол Хе-Су, оскільки він задовольняє майже усім вимогам, що пред’являються до процесу 
електронних виборів. У роботі пропонується застосовувати криптографічні методи в 
комбінації з біометричною автентифікацією для часткового вирішення проблеми тор-
гівлі голосами. Запропонований алгоритм проведення виборів ґрунтується на протоколі 
Хе-Су, що використовує гомоморфність криптографічної системи RSA процедуру слі-
пого підпису. Введення в алгоритм процедури біометричної автентифікації зменшує на 
нашу думку ймовірність продажу голосів недоброчесними виборцями, оскільки це стає 
складно зробити без фізичної присутності. Найбільш зручним видається біометрія від-
битку пальця і використання мобільного застосунку, біометричний вхід у який автори-
зує організатор виборів.  

Ключові слова: електронне голосування; криптографічні протоколи; підпис на-
осліп; біометрична автентифікація. 

 
Zudov O.M., Gorina V.V., Rybasova N.O. 

ELECTRONIC VOTING PROTOCOLS BASED ON BLIND SIGNATURE 
CRYPTOGRAPHIC SCHEME AND BIOMETRIC AUTHENTICATION 

The paper analyzes the requirements for the electronic voting procedure and identifies 
some problems that arise during the implementation of election schemes. Despite the large 
number of existing electronic voting schemes that use various cryptographic methods, there are 
still shortcomings and vulnerabilities that require special attention. One such problem is the 
prevention of vote selling. One of the most advanced voting methods, namely the He-Su proto-
col, was chosen as the basis, as it meets almost all the requirements for the electronic election 
process. The paper proposes to use cryptographic methods in combination with biometric au-
thentication to partially solve the problem of vote selling. The proposed election algorithm is 
based on the He-Su protocol, which uses the homomorphism of the RSA cryptographic system 
and the blind signature procedure. Introducing the biometric authentication procedure into the 
algorithm reduces, in our opinion, the probability of votes being sold by unscrupulous voters, 
as it becomes difficult to do this without physical presence. Fingerprint biometrics with the use 
of a mobile application, and a biometric login authorized by the election organizer, appear to 
be the most convenient. 

Keywords: E-voting; cryptographic protocols; blind signature; biometric authentication.


