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Вступ 
Однорангові самоорганізовані ме-

режі Flying Ad-Hoc Network (FANET) для 

групи безпілотних літальних апаратів 

(БПЛА) набули розповсюдження та ши-

роко використовуються у цивільній, коме-

рційній та військовій сферах. Організація 

взаємодії вузлів сенсорної мережі БПЛА 

відбувається для виконання завдань спо-

стереження, моніторингу, виявлення та 

розпізнавання об’єктів, безпеки транспор-

тних засобів, керування системами реаль-

ного часу. 

Швидка зміна топології мережі, ак-

тивний рух у 3D просторі, завади природ-

нього та штучного походження призво-

дять до ускладнення передачі даних на фі-

зичному, канальному, мережевому та тра-

нспортному рівнях відповідно до вимог 

QoS.  

Відкритий канал передачі даних між 

вузлами мережі FANET потребує захисту 

від несанкціонованого доступу. Передача 

даних між вузлами у мережах FANET пот-

ребує удосконалення алгоритмів та прото-

колів автентифікації сторін та шифру-

вання каналу зв’язку.  

Сучасні сенсорні мережі БПЛА вико-

ристовують переважно симетричні крип-

тосистеми, але особливості їх функціону-

вання (динамічна топологія, обмеженість 

енергетичних та обчислювальних ресур-

сів) вимагають розробки нових перспекти-

вних підходів, зокрема використання гіб-

ридних криптосистем.  

Аналіз публікацій за темою до-
слідження  

У роботі [1] розглянуто розповсю-

джені типи атак на сенсорні мережі безпі-

лотних систем та криптографічні методи 

захисту від атак. Особлива увага приділена 

поточному стану використовуваних крип-

тосистем, приведено детальний опис конк-

ретних криптографічних алгоритмів. 

Інформація щодо основних характе-

ристик мереж FANET приводиться у ро-

боті [2], визначено їх вплив на функціону-

вання мережі. 

Новий протокол LAPEC для автенти-

фікації БПЛА запропоновано у роботі [3]. 

Протокол описує використання методів 

криптографії на еліптичних кривих для за-

безпечення додаткового рівня захисту у 

наявні процеси обміну даними між вуз-

лами мережі. 

Стан проблеми та постано-
вка завдання дослідження 

Характерними особливостями, які 

суттєво впливають на процеси обміну да-

ними між вузлами мережі FANET є мобіль-

ність, щільність, геолокація та енергоспо-

живання вузлів, динамічна мережева топо-

логія.  

1) Мобільність вузлів: вузли мереж 

FANET можуть переміщуватись зі швидкі-

стю до 400 км/год. Збільшення швидкості 

БПЛА призводить до втрат зв’язку, поми-

лок при передачі даних; 

2) Топологія мережі: топологія ме-

реж FANET постійно змінюється через 
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високу мобільність вузлів. У випадку 

зв’язку безпосередньо усіх вузлів зі стан-

цією наземного управління (GCS) викори-

стовується топологія зірка, а у випадку ча-

сткової відсутності зв’язку виникає необ-

хідність у динамічній маршрутизації з сіт-

частою (Mash) топологією (рис. 1); 

3) Енергоспоживання: обмеження 

у енергетичних ресурсах – критична про-

блема усіх однорангових самоорганізова-

них мереж. У випадку мереж FANET енер-

госпоживання залежить від розмірів вузла, 

відстані зв’язку, апаратного та програм-

ного забезпечення тощо. Зменшення енер-

госпоживання безпосередньо впливає на 

час функціонування мережі та стабіль-

ність зв’язку між її вузлами. 

 

Рис. 1. Мережа FANET з динамічною Mash-

топологією 

Обмін даними між вузлами мережі 

FANET відбувається по відкритому безд-

ротовому каналу зв’язку. Через незахище-

ність комунікаційного середовища ці про-

цеси є вразливими до атак різного типу: 

посередника (MITM), підслуховування, 

повторення. Проблеми безпеки перешко-

джають ефективному використання 

БПЛА, ускладнюють їх комунікаційні про-

токоли. 

Симетричні криптосистеми набули 

широкого використання у технологіях ши-

фрування даних між БПЛА [1]. Зазвичай 

для цієї мети використовуються блочні ал-

горитми шифрування, що надають можли-

вість шифрувати та дешифрувати дані за 

допомогою єдиного секретного ключа. Су-

часним прикладом таких алгоритмів є AES 

та ChaCha20. Недоліком використання си-

метричних криптосистем є необхідність 

обміну сторонами секретними кючами до 

сеансу зв’язку. Гібридні криптосистеми 

поєднують переваги швидкодії симетрич-

них та захищеності асиметричних крипто-

графічних систем, забезпечують захист ге-

нерації секретного ключа та дозволяють 

автентифікувати сторони зв’язку. 

У випадку мереж FANET вищезазна-

чені процедури ускладняються. На заваді 

їх виконання лежить динамічна природа 

мереж FANET. Непрогнозована зміна ме-

режевої топології спричиняє корегування 

таблиць маршрутизації, що призводить до 

втрати пакетів даних та збільшення енер-

госпоживання для повторних спроб їх пе-

ресилання іншим маршрутом. 

Метою дослідження є оцінка мож-

ливості використання гібридних крипто-

систем дла захисту ресурсів вузлів мережі 

FANET.  

Основна частина. Технології 
гібридних криптосистем в сенсор-
них мережах FANET 

Процеси передачі даних умовно по-

діляються на два етапи: обробки та пере-

дачі. Перший етап полягає у кодуванні, 

стисненні та шифруванні даних, а другий 

у безпосередній передачі даних адресату. 

Шифрування даних відбувається на рівні 

обробки, проте сучасні протоколи, що га-

рантують захист даних, завжди працюють 

ближче до рівня передачі. Наприклад, з то-

чки зору моделі OSI, використання крип-

тосистем для захищеної передачі даних ві-

дбувається на сеансовому рівні (рис. 2). 

На початку сеансу зв’язку сторони 

узгоджують між собою конкретні прото-

коли та алгоритми шифрування, що будуть 

використовуватись ними у подальшому. 

Розглянемо сучасні протоколи та алгори-

тми шифрування даних. 

1. Transport Layer Sockets (TLS). На 

сьогодні є де-факто стандартним протоко-

лом, що описує процедури захищеної пе-

редачі даних через незахищені канали 

зв’язку, який працює над TCP/UDP. Про-

токол описує використання гібридної кри-

птосистеми для шифрування каналу 

зв’язку, є перевіреним та надійним; 
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Рис. 2. Мережеві моделі OSI та TCP/IP 

2. Elliptic-curve Cryptography 

(ECC). Асиметричний алгоритм шифру-

вання даних у основі якого лежить викори-

стання криптографії з відкритим ключем; 

3. Advanced Encryption Standard 

(AES). Симетричний алгоритм шифру-

вання даних, що використовується у різ-

них сферах. 

Вищезазначені алгоритми викорис-

товуються в останній версії TLS 1.3, вони 

дозволяють вирішити задачі автентифіка-

ції сторін та шифрування даних. 

Автентифікація сторін відбувається 

за допомогою сертифікатів формату X.509. 

Сертифікат містить сутність та пов’язаний 

з нею публічний ключ. Сутність та публіч-

ний ключ пов’язуються та затверджуються 

цифровим підписом центру сертифікації 

(CA).  

На основі концепції протоколу TLS 

для вузлів мережі FANET розроблено на-

ступний алгоритм автентифікації: 

1. Створюється приватний ключ 

PCAprivate та пов’язаний з ним самопідпис-

ний сертифікат PCAcert. Обидва виступати-

муть у ролі приватного центру сертифіка-

ції (PCA); 

2. PCAcert додається до сховища до-

вірених сертифікатів на кожному БПЛА; 

3. Для вузла A створюється приват-

ний ключ Aprivate та пов’язаний з ним серти-

фікат Acert, який у свою чергу підписується 

приватним ключем PCAprivate; 

4. Для вузла B створюється приват-

ний ключ Bprivate та пов’язаний з ним серти-

фікат Bcert, який у свою чергу підписується 

приватним ключем PCAprivate; 

5. Вузли A та B обмінюються сер-

тифікатами Acert та Bcert. Кожен вузол пере-

віряє цифровий підпис отриманого серти-

фіката за допомогою PCAcert. Вузли взає-

мно пройшли процедуру автентифікації. 

Для запропонованого алгоритму фу-

нкція формування ключа виконується в 

пункті 5 після обміну сертифікатами. Вхі-

дними параметрами функції є пари 

AcertBprivate та BcertAprivate. Таким чином ко-

жна сторона незалежно приходить до од-

накового секрету та у подальшому викори-

стовує його для симетричного шифру-

вання (рис. 3).  

 

Рис. 3. Гібридна технологія шифрування 

даних між вузлами мереж FANET 

До переваг запропонованого алгори-

тму відноситься можливість створювати 

самопідписні сертифікати. На відміну від 

глобальної мережі Інтернет, де існують 

складні ієрархії центрів сертифікації, 
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групи БПЛА можливо обслуговувати без 

третьої сторони. До недоліків можемо від-

нести загрозу компрометації приватного 

ключа та сертифікату БПЛА при втраті фі-

зичного доступу до нього, проте існує ме-

ханізм відклику цифрового підпису. 

Недоліком методу є незмінність сек-

ретного ключа між сеансами зв’язку, проте 

для нового сеансу зв’язку кожна сторона 

може генерувати проміжні сертифікати. 

Оскільки FANET є динамічною мере-

жею, то маршрути між вузлами мережі ча-

сто та непередбачувано змінюються. Пос-

тає питання щодо підтримки актуальної 

таблиці маршрутизації, зберігання та від-

новлення сесій, ускладняється робота рі-

вня передачі даних. Використання асимет-

ричних алгоритмів шифрування може при-

звести до небажаних наслідків: при відно-

вленні сесій необхідно повторно погодити 

алгоритми шифрування, виконати обмін 

сертифікатами, згенерувати секретні 

ключі. Складність обчислювальних алго-

ритмів призведе до збільшення енергоспо-

живання та зменшення автономності вуз-

лів. З іншого боку, використання асимет-

ричних алгоритмів та технік TLS 1.3 (Pre-

Shared Key, Session Resumption, Round 

Trip-Time Reduction) дозволить вирішити 

задачі автентифікації вузлів, підвищить рі-

вень безпеки за рахунок постійної зміни 

секретного ключа. 

Розробка протоколів транспортного 

рівня для мереж FANET відбувається з вра-

хуванням динамічних змін топології. На 

сьогодні існують приклади впроваджених 

протоколів з IP адресацією, тобто їх тран-

спортний рівень підтримує TCP/UDP [4]. 

Додатково створені стандарти, в яких опи-

суються процеси передачі даних між 

БПЛА (Joint Architecture for Unmanned 

Systems) та стандарт НАТО – STANAG 

4586. У стандарті JAUS впроваджені обго-

ртки навколо TCP/UDP – JTCP/JUDP, тра-

нспортні протоколи FANET підтримують 

TCP/UDP, що дозволяє використання без-

посередньо TLS. При використанні інших 

транспортних протоколів можлива адапта-

ція алгоритмів та технік з TLS. 

Експериментальне дослі-
дження впливу гібридних крипто-
систем на енергоресурси вузлів 
мереж FANET 

Функціонування гібридної крипто-

системи для шифрування даних потребує 

активного використання апаратних ресур-

сів CPU та RAM, що приводить до збіль-

шення енергоспоживання. 

Перед впровадженням додаткових 

обчислювальних процедур на вузлах ме-

реж FANET критично важливо оцінити їх 

вплив на вищезазначені ресурси. Для порі-

вняльного аналізу розглянемо енергоефек-

тивність виконання алгоритмів AES та 

ECC. З точки зору споживання ресурсів ва-

жливі наступні параметри: час виконання, 

кількість використаних циклів CPU, енер-

госпоживання. 

Тестування проводилось на Intel 

Core i7-7700HQ CPU 2.80 ГГц. TDP – 45 

Вт. Об’єм тестового набору даних 1024 

байти. Алгоритми реалізовано з викорис-

танням криптографічної бібліотеки з відк-

ритим вихідним кодом OpenSSL, яка отри-

мала сертифікацію FIPS 140-2 федераль-

ної програми США щодо тестування та 

сертифікації криптографічних модулів [5]. 

Програмний код розроблено з використан-

ням OpenSSL 3 та розміщено на GitHub [6]. 

Результати моделювання роботи ал-

горитмів AES та ECDSA представлені у 

табл. 1 та наведені на рис. 4 - рис. 9.

Таблиця 1. Результати моделювання виконання алгоритмів AES та ECDSA 

Алгоритм Операція 
Час вико-

нання (мкс) 

Кількість 

циклів 

CPU 

Енергоспожи-

вання (нВт) 

AES_128_GCM 
Шифрування 2.637 7391 25.1 

Дешифрування 2.491 6922 25.4 

AES_192_GCM 
Шифрування 2.642 7447 26 

Дешифрування 2.316 6570 25.2 
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Продовження таблиці 1. 

AES_256_GCM 
Шифрування 2.965 8363 30.8 

Дешифрування 2.604 7140 25.2 

ECDSA 

(secp521r1) 

Генерація приват-

ного ключа та сер-

тифіката 

7.557 21222939 100 

Цифровий підпис 8.237 23080782 100,6 

Перевірка цифро-

вого підпису 
5.866 9065908 75 

Функція форму-

вання ключа 
15.395 43227917 200 

 

Рис. 4. Час виконання алгоритму AES-GCM 

 

Рис. 5. Використані цикли CPU алгоритмом 

AES-GCM  

 

Рис. 6. Енергоспоживання алгоритму AES-

GCM 

 

Рис. 7. Час виконання основних операцій 

алгоритмом ECDSA  

 

Рис. 8. Використані цикли CPU основними 

операціями алгоритму ECDSA 

 

Рис. 9. Енергоспоживання основних операцій 

алгоритму ECDSA 

Аналіз результатів проведених 

експериментальних досліджень дозволив 

виявити наступні закономірності. 

1. Час виконання операцій 

симетричних та асиметричних алгоритмів 
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шифрування відрізняється на порядок 103. 

Операції асиметричних алгоритмів 

виконуються значно повільніше, а порядок 

часу їх виконання (мс) свідчить про 

необхідність потужної апаратної та 

програмної підтримки, виконання 

довготривалих ресурсоємних операцій. 

Проблему можливо вирішити за 

допомогою виконання розподілених 

обчислень на додаткових ядрах CPU; 

2. Енергоспоживання AES-GCM є 

на порядок 103 менше, ніж ECDSA. З точки 

зору запропонованого алгоритму після 

встановлення зв’язку та взаємного обміну 

сертифікатами Acert і Bcert кожна сторона 

виконуватиме операцію перевірки 

цифрового підпису та формування 

спільного ключа (рис. 3). Згідно 

результатів досліджень кожна сторона 

витратить на вищезазначені операції 275 

мкВт енергії. Наприклад, у сучасного 

дрону DJI Mavic 2 ємність акумуляторних 

батарей становить 3850 мАч при напрузі у 

15.4 В, тобто ресурс 59.29 Вт/год [7]. 

Орієнтовний час автономності дрона – до 

1 години, а отже декілька десятків 

подібних операцій практично не 

впливатимуть на енергоспоживання; 

3. Кількість використаних циклів 

CPU дозволяє оцінити мінімальні вимоги 

до параметру продуктивності CPU. Якщо 

розглядати операції зазначені у пункті 2, 

то для перевірки цифрового підпису та 

формування спільного ключа необхідно 52 

293 825 циклів CPU. При тестуванні 

процесор з тактовою частотою 2.80 ГГц 

може виконати 53 такі операції на ядро, 

відповідно мінімальна тактова частота 

CPU має бути не менше 550 МГц; 

4. Результати інших операцій 

ECDSA є сенс брати до уваги лише за 

умови, що вони будуть відбуватись 

безпосередньо на БПЛА. Як зазначено 

вище, операції створення приватного 

ключа, сертифікату та цифрового підпису 

можуть відбуватись на початку кожного 

сеансу зв’язку, або ж певними 

інтервалами. Сумарно по цим операціям 

використання електроенергії складає 200.6 

мкВт, можлива кількість операцій на дроні 

DJI Mavic 2 – 295 314, а кількість циклів 

CPU не більша ніж у зазначених в пункті 3 

операцій. 

Висновки 
Проведено аналіз сучасних 

технологій побудови захищених 

сенсорних мереж FANET.  

Запропонована модель гібридної 

криптосистеми для шифрування даних, 

генерації спільного секретного ключа та 

автентифікації в мережі FANET на базі 

протоколу TLS та методів симетричного та 

асиметричного шифрування. Розроблено 

програмне забезпечення для тестування 

алгоритмів AES-GCM, ECDSA для 

операцій шифрування, дешифрування, 

створення секретного ключа, перевірки 

цифрового підпису. Для кожної операції 

проведені заміри часу виконання, 

визначена кількість циклів CPU та обсяги 

енергоспоживання. 

В результаті проведених досліджень 

обгрунтована доцільність використання 

гібридних криптосистем вузлами мереж 

FANET за умови виконання певних вимог 

до апаратних, програмних та енергетичних 

ресурсів. 
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Грушак С.С., Гузій М.М., Безвершенко Є.І. 

ГІБРИДНІ КРИПТОСИСТЕМИ ЗАХИСТУ ВУЗЛІВ МЕРЕЖ FANET: 

ПІДХОДИ ДО ВИКОРИСТАННЯ 

В статті представлені результати дослідження можливості використання гіб-

ридних криптосистем дла захисту вузлів сенсорної мережі FANET. Запропонована мо-

дель гібридної криптосистеми для шифрування даних, генерації спільного секретного 

ключа та розроблено алгоритм автентифікації в мережі FANET на базі протоколу TLS 

та методів симетричного/асиметричного шифрування. Виконано тестування алгорит-

мів AES-GCM, ECDSA для операцій шифрування, дешифрування, проведені заміри часо-

вих характеристик виконання операцій, визначена кількість циклів CPU та обсяги ене-

ргоспоживання. 

В результаті проведених досліджень обгрунтована доцільність використання гі-

бридних криптосистем вузлами мереж FANET за умови виконання певних вимог до апа-

ратних, програмних та енергетичних ресурсів. 

Ключові слова: мережа FANET; гібридна криптосистема; БПЛА; автентифіка-

ція; захист даних. 

 

Hrushak S.S., Huzii M.M., Bezvershenko E.I. 

HYBRID CRYPTOSYSTEMS FOR THE PROTECTION OF FANET NETWORK 

NODES: APPROACHES TO USE 

The article presents the results of research into the possibility of using hybrid cryptosys-

tems to protect FANET sensor network nodes. A model of a hybrid cryptosystem for data en-

cryption, generation of a shared secret key is proposed, and an authentication algorithm in the 

FANET network based on the TLS protocol and symmetric/asymmetric encryption methods is 

developed. AES-GCM, ECDSA algorithms were tested for encryption and decryption opera-

tions, time characteristics of operations were measured, the number of CPU cycles and energy 

consumption were determined. 

As a result of the conducted research, the expediency of using hybrid cryptosystems by 

nodes of FANET networks is substantiated, provided that certain requirements for hardware, 

software and energy resources are met. 

Keywords: FANET network; hybrid cryptosystem; UAV; authentication; data protection. 


