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Вступ 
Повномасштабне вторгнення росії 24 

лютого 2022 року на територію України 

обумовило національний супротив агресії 

та розвитку різноманітних інновацій та ро-

зробок, які в тій чи іншій мірі надають 

змогу Силам Оборони України протисто-

яти «другій армії світу». 

Аналіз особливостей війн та військо-

вих конфліктів початку ХХІ ст. надає 

змогу стверджувати, що перемогу на полі 

бою отримає той, хто не тільки вміло воло-

діє стрілецькою зброєю та системами ура-

ження, великою кількістю людського ре-

сурсу, а й активно застосовує передові бо-

йові системи зі штучним інтелектом [1]. 

Завдяки технологіям четвертої про-

мислової революції – 4IR (4-th industrial 

revolution) та концепту Industry 4.0 автома-

тизовані системи озброєння та бойового 

ураження отримали нову назву «роботів-

убивць» і класифіковані як «смертоносна 

автономна зброя», як роботизовані бойові 

платформи, які в перспективі здатні ви-

ключити людський фактор [1]. 

Військове керівництво Збройних сил 

України (ЗСУ) з початку військової агресії 

із 2014 року намагалося створити сприят-

ливі умови для автоматизації та роботиза-

ції наявного оборонного потенціалу як з 

огляду на новітні розробки в провідних 

країнах так і з розумінням про необхід-

ність збереження людського ресурсу на 

полі бою. У передвоєнний період зроблено 

чимало зусиль для імпорту озброєнь і вій-

ськової техніки для ЗСУ, при цьому галь-

мувало цілу низку українських розробок, 

які могли б прийняти на озброєння [2]. 

З початком війни з росією Україна 

розпочала активну фазу модернізації віт-

чизняної армії. Такі вже реалізовані проє-

кти як самохідний 120-міліметровий міно-

мет «Смерека», 155 мм САУ 2С22 «Бог-

дана», ударні баражувальні боєприпаси 

«Грім» та «PD-2», ударно-розвідувальний 

дрон «RAM II», безпілотний ударний гелі-

коптер «RZ-500», комплекси радіоелект-

ронної боротьби «Полонез» та «Проме-

тей» («Прометей-МФ5») засвідчують про 

об’єднання зусиль МО, державних уста-

нов оборонпрому та приватного сектору 

промисловості. 

Короткий перелік наведених проєк-

тів в напрямку переозброєння ЗСУ засвід-

чує про інтенсивну діяльність в пошуку 

реалістичних, простих та економічних рі-

шень, які в короткі терміни нададуть змогу 

Силам оборони України перемогли в про-

тистоянні з країною-агресором. 

При цьому, зарубіжні експерти, які 

працюють в сфері сучасних оборонних те-

хнологій дають високу оцінку тим іннова-

ційним рішенням, які в короткі терміни та 

за рахунок небайдужих втілюють доволі 

потужні рішення, концентруючись не 

тільки на тактичних задачах на полі бою, 
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ай вже на рівні зарубіжних технологічних 

досягнень, які класифікуються як мережо-

центрична війна [3]. 

Наряду з позитивними відгуками за-

рубіжних військових експертів стосовно 

розвитку та застосування технологій на-

правлених на обороноздатність держави, 

існує ряд практичних напрямків, які потре-

бують нагального вирішення. Одним із та-

ких напрямків є боротьба з безпілотними 

літальними апаратами БПЛА ворога, які 

він активно застосовує для вирішення різ-

номанітних завдань. 

Постановка проблеми 
По оприлюдненим даним [4], на те-

риторії України зафіксовано (захоп-

лено/збито) 15 моделей військових БПЛА 

від 7 російських виробників (табл. 1). 

Аналізуючи дані з офіційних джерел 

[5], то в період з 24 лютого 2022 року по 25 

березня 2023 року Силами оборони Укра-

їни було знищено 2214 БПЛА різних моди-

фікацій, які ворог застосовував як для зни-

щення військових об’єктів, цивільної ін-

фраструктури, так і для збору розвідуваль-

ної інформації та коригування вогню.

Таблиця 1. Військові БПЛА від російських виробників 

Тип БПЛА Модель Виробник 

Ударні «Оріон» 
Група «Кронштадт» на заводі в м. Дубно 

Московської області 

Камікадзе «Куб» 
Підприємство концерну «Калашникова» 

– Zala aero, м. Іжевськ 

Розвідува-

льні 

«Орлан-10», «Орлан-20», 

«Орлан-30» 

Спеціальний технологічний центр», 

м. Санкт-Петербург 

«Форпост», «Застава» 

Уральський завод цивільної авіації, виро-

бничі та інженерні майданчики в м. Єка-

теринбург, м. Москва, м. Санкт-Петер-

бург, м. Казань, м. Таганрог, м. Нижній 

Новгород 

«Гранат-1», «Гранат-2», 

«Гранат-4», «Тахіон» 

НВО «Іжевські безпілотні системи», 

м. Іжевськ 

«Елерон-3» «Енікс», м. Казань 

ZALA 421-16Е2 
Підприємство концерну «Калашникова» 

– Zala aero, м. Іжевськ 

«Горизонт Ейр S-100» АТ «Горизонт», м. Ростов-на-Дону 

«Мерлін-ВР» 

НДІ сучасних телекомунікаційних техно-

логій, м. Смоленськ (серійно не виробля-

ється) 

На підставі оприлюднених даних во-

рог почав активно застосовувати БПЛА з 

березня 2014 року (статистика заповнення 

сторінки ведеться з 28 травня 2014 року) і 

12 вересня 2012 року офіційні джерела по-

відомили [6], що агресор почав застосову-

вати далекобійні ударні дрони іноземного 

виробництва Shahed-136. 

Ефективність застосування такого 

класу баражуючих боєприпасів на початку 

їх застосування на території України була 

високою (велика частина інфраструктури 

була пошкоджена в тій чи іншій мірі) і зго-

дом, більша їх частина знищувалась 

Силами оборони України як стрілецьким 

озброєнням так і ЗРК. Все ж, кількість їх 

неураження дозволяє трактувати необхід-

ність пошуку більш альтернативних рі-

шень для їх виявлення та знищення. 

Група військових експертів (про-

фессор Джастін Бронк, Нік Рейнольдс та 

доктор Джек Уотлінг) [7] висунули ряд ре-

комендацій, одна з яких трактує наступне: 

«…в короткостроковій перспективі Укра-

їні потрібні економічно ефективні способи 

захисту від Shahed-136. Одним із варіантів 

можуть бути компактні радіолокаційні 

і/або лазерні дальнометричні і прицільні 



Проблеми інформатизації та управління, 4(76)’2023  115 

системи, які нададуть можливість багато-

численним існуючим зенітним озброєн-

ням бути набагато більш точними та ефек-

тивними проти них…». 

Методика застосування агресором 

Shahed-136 аналізуються, вивчаються в 

порядку їх застосування фахівцями 

відповідних установ, оскільки для протидії 

Силами оборони України це є новим ви-

дом БПЛА хоч і не унікальним і для його 

знищення існує потреба відпрацювання 

алгоритму взаємодії як організаційних, так 

і технічних засобів [8]. Основні характери-

стики Shahed-136 наведені в табл. 2.

Таблиця 2. Основні характеристики Shahed-136 

Основні характеристики Показники 

Дальність польоту, тыс. км. до 2,5 

Швидкість, км/год. 185 

Вага, кг 200 

Довжина корпусу, м 3,5 

Розмах крил, м 2,5 

Розміщення бойового заряду в носовій частині 

Запуск зі спеціальної платформи 

Бойовий заряд складає вибухівки, кг до 50 

Система наведення інерціальна / дистанційна 

Науковці та представники комерцій-

ної промисловості об’єднують свої зу-

силля для відпрацювання різних варіацій 

технічного та апаратного застосування ви-

явлення БПЛА на ранній стадії їх застосу-

вання з метою їх знищення. 

На сьогодні існує ряд систем, які до-

зволяють виявляти БПЛА: акустичні дат-

чики та системи; радарні системи; оптичні 

системи; радіочастотні системи; мультисе-

нсорні системи [9]. 

Враховуючи відсутність фінансу-

вання на довготривалі розробки, відсут-

ність часу на розроблення відповідної до-

кументації в умовах ведення війни, Сили 

оборони України вже зараз потребують 

швидкого впровадження технічних рі-

шень, які були б в змозі надати військовим 

можливість завчасно виявляти а потім зни-

щувати подібного типу БПЛА. 

Виклад основного матеріалу 
На думку авторів, враховуючи вище-

вказані аспекти, для вирішення цієї задачі 

має місце застосування наявних на  

території України відеокамер які за-

стосовуються в системах відеоспосте-ре-

ження, моніторингу автотранспорту на ав-

томагістралях та навіть відеосистеми охо-

ронних систем приватних домоволодінь 

для отримання відеопотоку та обробки 

його в режимі реального часу із 

застосуванням технології розпізнання 

об’єктів відповідного типу (БПЛА). 

Думка та ідея була підтверджена 

шляхом проведення натурного експериме-

нту в польових умовах спочатку на тери-

торії Полтавської області. В польових умо-

вах була розгорнута мережа відеокамер 

(рис. 1) із системою захоплення відеопо-

току (відеореєстратор) з подальшою його 

обробкою по відповідному алгоритму. Ка-

мери були взяті різних виробників та різ-

них характеристик з різною роздільною 

здатністю та фокусною відстанню, всі 

вони були встановлені приблизно на одна-

ковій висоті та взяті їх GPS-координати. 

Експериментальне дослідження мало на 

мені дві важливі задачі: 

• виявлення летючих цілей; 

• розрахунок координат виявле-

ного об’єкта. 

В якості об’єктів дослідження були 

використанні дрони 2-х моделей компанії 

Dajiang Innovation Technology (DJI) 

AGRAS T30 (рис. 2) та MAVIC 2 (рис. 3). За 

допомогою операторів, здійснювались 

прольоти дронів на різних висотах, в різ-

них напрямках та на різні відстані від лінії 

встановлення мережі відеокамер. 

Рис. 4 демонструє вирізку фреймів з 

відеопотоку, що обробляється за допомо-

гою нейронної мережі для захоплення 
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об’єктів у лабораторії ПДАУ. Код мережі 

написаний на мові Python з використанням 

бібліотек OpenCV та NumPy. Використову-

ючи алгоритм MOG2 для створення тла, 

мережа відстежує рух об'єктів та відмічає 

їх контур. В процесі обробки відеопотоку, 

виконуються операції морфологічної об-

робки та бінаризації зображення, а також 

визначення центру мас контуру. На основі 

координат центрів мас, мережа відстежує 

рух об’єктів та позначає їх напрямок стрі-

лкою на відео. Ця мережа є ефективним ін-

струментом для відстеження руху об’єктів 

та може бути використана для вирішення 

завдань у сферах, пов'язаних з досліджен-

ням руху об'єктів. 

  

Рис. 2. DJI AGRAS T30 Рис. 3. DJI MAVIC 2 

 

Рис. 1. Фото місцевості розгортання мережі відеокамер 

 

Рис. 4. Вибірка кадрів роботи обробленого відеопотоку із захопленням об’єкта в лабораторії 

ПДАУ 
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Далі були проведені експерименти 

проводилися за двома напрямами детектор 

руху об’єктів з відкиданням області яку не 

потрібно враховувати та виявлення 

об’єктів за допомогою навченої моделі 

дані для якої були взяті з мережі, далі була 

створена технологія на основі математич-

них алгоритмів та програмних методів бі-

бліотеки Dlib на мові програмування C++ 

Результат роботи останнього варіанту 

представлено на рис. 5.

 

Рис. 5. Вибірка кадрів роботи обробленого відеопотоку із захопленням об’єкта 

На території нашої держави було 

встановлено багато камер відеоспостере-

ження за правилами дорожнього руху 

(рис. 6), нагляду за об’єктами інфраструк-

тури, моніторингу транспортної ситуації 

за допомогою яких, при умові підклю-

чення їх до єдиного моніторингового 

центру обробки інформації є можливість 

створення системи виявлення БПЛА (дро-

нів) та передачі координат їх виявлення на 

для подальшої організації відповідними 

підрозділами Сил оборони України для їх 

знищення.

 

Рис. 6. Камери контролю за дотриманням правил дорожнього руху 

Попередньо, пілотна система отри-

мала назву: автоматизована система вияв-

лення повітряних цілей і вже була презен-

тована як проєкт від Центру впровадження 

Індустрії 4.0 Полтавського державного 

аграрного університету на щорічній кон-

ференції науково-освітніх закладів-парт-

нерів розвитку Індустрії 4.0 – 5.0 під на-

звою «В єдності – сила» на базі КПІ імені 

Ігоря Сікорського 7 лютого 2023 роу [10] і 
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вже 30 березня в м. Кошице (Словаччина) 

на форумі, який організований Європейсь-

кою платформою кластерної співпраці 

(ECCP) від імені Європейської комісії та у 

партнерстві зі Словацьким інноваційним 

та енергетичним агентством, Союзом сло-

вацьких кластерів, Українським кластер-

ним альянсом та Enterprise Europe Network 

[11]. 

Висновки 
Результати, отримані в ході дослі-

джень, дають змогу відпрацювати рекоме-

ндації по організації виявленню місцепо-

ложення ворожих БПЛА та подальші на-

прямки досліджень: 

1. Організувати роботи по аналізу 

місць встановлення камер відео нагляду по 

регіонах та можливості їх підключення до 

моніторингового центру. 

2. Організувати підключення ві-

деокамер, які використовуються в населе-

них пунктах для систем контролю за пра-

вопорядком з налаштуванням їх по лінії 

горизонту (при умові попереднього перег-

ляду камери та доцільності її викорис-

тання на маршрутах проходження). 

3. Сконцентрувати подальші дослі-

дження по розширенню можливостей ви-

явлення повітряних цілей, а саме літаків, 

крилатих ракет та інші. 

4. Автоматизувати процес розраху-

нку координат повітряних цілей при наяв-

ності різнокомпонентної системи. 

При виконанні запропонованих ре-

комендацій є можливість отримати в коро-

ткі строки розгалужену мережу точок кон-

тролю за повітряним простором України 

для виявлення та супроводження марш-

руту руху ворожих БПЛА із передачею да-

них про напрямок їх руху систему «Віраж-

Планшет» для подальшого їх знищення 

підрозділами Сил оборони України усіма 

доступними засобами. 

При цьому, при застосуванні наяв-

ного програмного забезпечення та камер 

вуличного спостереження розраховані та 

отримані наступні дані: виявлення повіт-

ряних об’єктів (від 100 м до 1000 м в зале-

жності від типу обладнання та розміру 

(1,5х5 м)); класифікація повітряних 

об'єктів (від 100 м до 350 м в залежності 

від типу обладнання та розміру (1,5х5 м)). 

Запропонована система має основ-

ний недолік: ефективна робота її може 

бути тільки в денний час і на короткі відс-

тані. Цей недолік із часом є можливість 

усунути, застосовуючи термографічні та 

біспектральні камери більшої потужності, 

які застосовуються в подібних закордон-

них аналогах [12,13]. 

При дослідженні роботи системи із 

використанням спеціалізованої камери об-

ладнаною термографічним датчиком, 

отримані результати: виявлення повітря-

них об'єктів (від 4000 м до 9000 м в залеж-

ності від типу обладнання та розміру 

(1,5х5 м)); класифікація повітряних об'єк-

тів (від 1000 м до 3000 м в залежності від 

типу обладнання та розміру (1,5х5 м)). 

В подальшому розвитку, є можли-

вість створювати мобільні комплекси 

(встановленні на авто та спеціальному тра-

нспорті. 
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Уткін Ю.В., Рябий М.О., Копішинська О.П., Сімчук А.Ю. 

КОНЦЕПЦІЯ ПОБУДОВИ АПАРАТНО-ПРОГРАМНОГО КОМПЛЕКСУ 

ВИЯВЛЕННЯ БПЛА З ВИКОРИСТАННЯМ ШТУЧНОГО ІНТЕЛЕКТУ 

Стан сьогодення зумовлює розвиток різноманітних розробок та інновацій в галузі 

інформаційних технологій, що можуть мати подвійне призначення та використовува-

тися як у мирний так і у військовий час. Короткий перелік наведених у роботі проектів 

в напрямку переозброєння ЗСУ засвідчує про інтенсивну діяльність в пошуку реалістич-

них, простих та економічних рішень, які в короткі терміни нададуть змогу Силам обо-

рони України перемогли в протистоянні. Наряду з позитивними відгуками зарубіжних 

військових експертів стосовно розвитку та застосування технологій направлених на 

обороноздатність держави, існує ряд практичних напрямків, які потребують нагаль-

ного вирішення. Одним із таких напрямків є боротьба з БПЛА ворога, які він активно 

застосовує для вирішення різноманітних завдань. В роботі запропоновано концепцію по-

будови апаратно-програмного комплексу виявлення БПЛА з використанням штучного 

інтелекту в загальному вигляді та розглянута можливість подальшого розвитку запро-

понованого концепту. 

Ключові слова: БПЛА, штучний інтелект, відеопотік, обробка відео даних, про-

грамний комплекс. 
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Utkin Y.V., Raybyy М.O., Kopishynska О.P., Simchuk A.Y. 

THE CONCEPT OF BUILDING A HARDWARE AND SOFTWARE COMPLEX OF 

UAV DETECTION USING ARTIFICIAL INTELLIGENCE 

The current state of affairs dictates the development of various developments and inno-

vations in the field of information technology, which can have a dual purpose and be used both 

in peacetime and in wartime. The short list of projects in the direction of the rearmament of the 

armed of the Armed Forces of Ukraine testifies to intensive activity in the search for realistic, 

simple and economic solutions that will enable the Defense Forces of Ukraine to win the con-

frontation in a short period of time. Along with the positive reviews of foreign military experts 

regarding the development and application of technologies aimed at the defense capability of 

the state, there are a number of practical directions that require urgent solutions. One of these 

directions is the fight against the enemy's UAVs, which he actively uses to solve various tasks. 

The paper proposes the concept of building a UAV detection hardware and software complex 

using artificial intelligence in general and considers the possibility of further development of 

the proposed concept. 

Keywords: UAV, artificial intelligence, video stream, video data processing, software 

complex. 


