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Вступ 
Динамічний прогрес технологій Ін-

тернету Речей (Internet of Things – IoT) сти-

мулює їх впровадження в широкий спектр 

систем віддаленого моніторингу та керу-

вання об’єктами реального світу [1]. Це зу-

мовлено перевагами зазначених техноло-

гій: низькою вартістю побудови складних 

систем на їхній основі, простотою конфі-

гурування та гнучкістю реконфігурування 

[2]. Разом з тим, використання Інтернету 

як потенційно вразливого середовища об-

міну даними створює загрози інформацій-

ній безпеці. Проведений аналіз показав, 

що найбільші загрози становлять спроби 

підробки даних про стан об’єктів, які над-

силаються з термінальних мікроконтроле-

рів, а також команд систем керування 

ними, тобто атаки на ідентичність та авте-

нтичність повідомлень [3]. 

Для запобігання атакам цього типу 

переважно використовуються механізми 

цифрового підпису [4]. Такі механізми, зо-

крема DSA, базуються на реалізації опера-

ції модулярного експоненціювання. З ме-

тою забезпечення належного рівня захи-

сту, обчислення цієї операції проводиться 

над числами великої розрядності. На сьо-

годнішній день ця розрядність становить 

2048, з перспективою зростання до 4096 в 

найближчі роки [5]. Здійснення операції 

модулярного експоненціювання з 2048-ро-

зрядними операндами на 32-розрядному 

термінальному мікроконтролері вимагає 

близько 6 мільйонів процесорних операцій 

[5]. Для портативних малопотужних мік-

роконтролерів виконання таких складних 

обчислень вимагає значних часових ресу-

рсів, що протирічить концепції управління 

в режимі реального часу.  

Одним з перспективних варіантів ви-

рішення цієї задачі є залучення віддалених 

комп’ютерних потужностей, обладнаних 

криптопроцесорами, що дозволяє змен-

шити навантаження на термінальні мікро-

контролери. При цьому необхідно забезпе-

чити такий розподіл обчислень між відда-

леними системами та мікроконтролером, 

при якому за даними, що надсилаються на 

хмарні системи, відновлення секретних 

компонентів операції модулярного експо-

ненціювання є практично неможливим. 

Таким чином наукова задача ефекти-

вного розподілу обчислень між терміналь-

ною та віддаленими платформами при мо-

дулярному експоненціюванні з унеможли-

вленням реконструкції коду експоненти на 

віддалених комп’ютерних системах забез-

печенням захисту є актуальною з огляду 

на сучасний стан розвитку інформаційних 

технологій. 

Аналітичний огляд відомих 
підходів до організації розподіле-
них обчислень модулярної експоне-
нти 

Здійснення операції модулярного 

експоненціювання AE mod M на терміналь-

ному мікроконтролері з використанням 
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хмарних технологій має бути організоване 

таким чином, щоб практично унеможли-

вити відновлення секретних компонентів 

A і E за даними, що передаються на відда-

лену комп’ютерну систему, а також прис-

корити обчислення для реалізації цифро-

вого підпису в режимі реального часу [6]. 

Відповідно, базовими критеріями для ви-

значення ефективності обчислення моду-

лярної експоненти на термінальному мік-

роконтролері із залученням хмарних тех-

нологій виступають: 

• рівень захищеності операндів A 

та E від спроб їх несанкціонованої реконс-

трукції на хмарній системі; 

• прискорення виконання модуля-

рного експоненціювання завдяки викорис-

танню можливостей віддалених обчислю-

вальних потужностей. 

Здійснення операції модулярного 

експоненціювання відбувається за одним з 

двох алгоритмів [7]. Обидва з них поляга-

ють у виконанні n-ітераційного циклу, 

причому, на кожній ітерації здійснюються 

операції, які залежать від значення поточ-

ного двійкового розряду коду експоненти. 

Алгоритми відрізняються порядком, в 

якому здійснюється обробка коду експоне-

нти: перший проводить аналіз, починаючи 

зі старших розрядів, натомість другий пе-

редбачає модулярне експоненціювання 

починаючи з молодших розрядів коду екс-

поненти. Алгоритм модулярного експоне-

нціювання зі старших розрядів полягає у 

реалізації n-ітераційного циклу модифіка-

цій змінної R, початкове значення якої до-

рівнює одиниці. Під час кожної ітерації пе-

редбачається послідовне виконання опера-

цій модулярного піднесення числа R до 

квадрату та модулярного множення R на 

постійне число A. При цьому обчислення 

останньої операції – модулярного добутку 

– здійснюється на тих ітераціях циклу, на 

яких значення поточного розряду двійко-

вого коду експоненти дорівнює одиниці. 

Кінцевий результат обчислень формується 

в змінній R: R = AE mod M, отримане на 

останній ітерації циклу. Очевидно, що цей 

алгоритм має строго послідовну струк-

туру, тобто під час його реалізації 

послідовно здійснюється модифікація од-

нієї змінної. Це не дозволяє організувати 

його паралельну реалізацію. Суть алгори-

тму з молодших розрядів полягає у вико-

нанні n ітерацій циклу модифікацій двох 

змінних D та R, значення яких на початку 

алгоритму дорівнюють A та одиниці відпо-

відно. На кожній ітерації передбачено ви-

конання двох операцій: модулярного мно-

ження DR mod M, із збереженням резуль-

тату у змінну R, та модулярного підне-

сення до квадрату D = D2 mod M, із запи-

сом результату у змінну D. Модифікація 

значення R здійснюється у випадку, коли 

поточний біт коду експоненти рівний оди-

ниці, в той час як обчислення модулярного 

піднесення до квадрату реалізується на ко-

жній ітерації циклу незалежно від зна-

чення поточного розряду коду експоненти. 

Кінцевим результатом модулярного екс-

поненціювання є значення модулярного 

добутку, записане на останній ітерації ци-

клу в змінну R. Цілком очевидно, що опи-

саний алгоритм модулярного експоненці-

ювання дозволяє організувати одночасну 

реалізацію модулярного множення 

DR mod M та модулярного піднесення до 

квадрату D2 mod M. Тобто ступінь парале-

лізму алгоритму модулярного експоненці-

ювання з молодших розрядів дорівнює 

двом. 

Потреба в реалізації швидкого обчи-

слення модулярної експоненти як основної 

операції цифрового підпису в IoT стиму-

лювала створення низки методів розподі-

лення обчислень між термінальним мікро-

контролером та хмарою. Всі існуючі під-

ходи можна розділити на два класи: ті, в 

яких обмін даними між мікроконтролером 

та хмарою здійснюється лише на початку 

та в кінці обчислень [8] і ті, в яких наявний 

обмін проміжними результатами [9]. В ос-

нову більшості відомих методів покладено 

принцип адитивного чи мультиплікати-

вно-адитивного розкладення коду експо-

ненти. При такій організації частина роз-

рядів коду експоненти оброблюється на 

термінальній платформі, а решта – на від-

далених. Рівень захищеності обчислень за-

лежить від кількості розрядів коду 
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експоненти, які оброблюються на терміна-

льному мікроконтролері, тому швидкість 

реалізації модулярного експоненціювання 

принципово обмежена кількістю цих роз-

рядів, яка, в свою чергу, визначається за-

даним рівнем захисту. Відповідно, єдина 

можливість підвищення часової ефектив-

ності залучення хмарних систем полягає у 

прискоренні обробки тих розрядів коду 

експоненти, які визначають рівень крипто-

графічного захисту. Мета досліджень по-

лягає у підвищенні ефективності обчис-

лення модулярної експоненти з залучен-

ням хмарних технологій за рахунок прис-

корення обробки частини розрядів коду 

експоненти на термінальних платформах 

IoT.  

Організація розподілених об-
числень модулярної експоненти за 
принципом нульової секретності 

Для досягнення поставленої мети 

пропонується метод швидкого захищеного 

обчислення модулярної експоненти 

AE mod M на термінальному мікроконтро-

лері з організацією двох віддалених обчи-

слювальних процесів.  

Згідно з викладеним вище, чисель-

ними компонентами модулярного експо-

ненціювання AE mod M виступають: інфо-

рмаційна складова A, закритий ключ E та 

значення модуля M, який є частиною відк-

ритого ключа. Цілком очевидно, що обро-

бка ключа E на віддалених непідконтроль-

них комп’ютерних системах вимагає зна-

чно вищого рівня захищеності, ніж зна-

чення A. Це пов’язано з тим, що закритий 

ключ E використовується багатократно 

протягом тривалого часу, тобто отримання 

до нього доступу надає можливості для 

його подальшого несанкціонованого вико-

ристання з метою підробки даних. Нато-

мість інформаційна компонента A зміню-

ється в кожному сеансі шифрування да-

них. Крім того, для багатьох застосувань 

інформаційна компонента A використову-

ється у відкритому вигляді, зокрема в ме-

ханізмах цифрового підпису пакетів даних 

з термінальних мікроконтролерів. 

Ефективність реалізації модулярного 

експоненціювання з залученням хмарних 

технологій визначається двома чинни-

ками: прискоренням обчислення модуляр-

ної експоненти на термінальному мікроко-

нтролері за рахунок залучення віддалених 

обчислювальних потужностей та рівнем 

захищеності від несанкціонованого відно-

влення секретного ключа за даними, що 

надаються на віддалену комп’ютерну сис-

тему. Значний ефект в контексті приско-

рення обчислення модулярної експоненти 

із залученням віддалених комп’ютерних 

систем може бути досягнений за рахунок: 

• найбільшого суміщення в часі 

обчислювальних процесів на віддалених 

комп’ютерних системах та термінальному 

мікроконтролері;  

• ефективного використання мож-

ливостей організації декількох паралель-

них процесів на віддаленій комп’ютерній 

системі.  

Проведений аналіз показав, що рі-

вень захищеності обчислень модулярної 

експоненти з використанням можливостей 

віддалених обчислювальних процесів ви-

значається кількістю розрядів секретного 

коду експоненти, обробка яких здійсню-

ється на термінальному мікроконтролері. 

Іншими словами, для підвищення рівня за-

хищеності потрібно, щоб якомога більше 

розрядів секретного коду експоненти не 

надсилалися в хмару, а оброблювалися на 

термінальній обчислювальній платформі. 

При цьому вказана кількість розрядів об-

межена низькою продуктивністю терміна-

льного мікроконтролера.  

Один із можливих варіантів ефекти-

вного вирішення проблеми підвищення рі-

вня захищеності за рахунок збільшення кі-

лькості розрядів коду експоненти, що об-

роблюються на термінальному мікроконт-

ролері, без втрати швидкодії, полягає в 

зменшенні на нього обчислювального на-

вантаження. Це може бути досягнуто шля-

хом розділення обчислювального процесу 

на дві частини, одна з яких, безпосередньо 

пов’язана з секретними розрядами коду 

експоненти, оброблюється на терміналь-

ній обчислювальній платформі, а інша – на 

віддалених комп’ютерних платформах. У 

відомих рішеннях такий розподіл 
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обчислювального процесу модулярного 

експоненціювання реалізується лише на 

рівні ітерацій. Це означає, що частина із n 

ітерацій виконується на термінальній об-

числювальній платформі, а інша – на від-

далених потужностях. Зокрема, найчас-

тіше на практиці використовується варі-

ант, за яким d молодших розрядів коду 

експоненти оброблюються на терміналь-

ному мікроконтролері, а n-d старших – в 

хмарі. Значення d вибирається при цьому 

таким чином, щоб досягти найбільшого 

суміщення в часі роботи термінальних та 

віддалених платформ і забезпечити при 

цьому рівень захищеності, визначений 

специфікою застосування системи відда-

леного управління на базі технології Інте-

рнету речей. Якщо позначити через g кіль-

кість розрядів коду експоненти, інформа-

ція про які в тій чи іншій формі не переда-

ється на віддалені обчислювальні потуж-

ності, яка визначається потрібним для кон-

кретного застосування рівнем захищено-

сті, то d  g. При цьому, якщо час обробки 

g розрядів коду експоненти на терміналь-

ній платформі виявиться меншим за час 

опрацювання n-g старших в хмарі, то зна-

чення d збільшується, щоб урівняти час 

роботи термінальної та віддалених плат-

форм. Якщо час обробки g розрядів коду 

експоненти на термінальній платформі бі-

льшим за час обчислення модулярної екс-

поненти від n-g старших розрядів в хмарі, 

то суміщення в часі роботи термінальної 

та віддалених комп’ютерних платформ не 

може бути досягнуте.  

У відомих методах розділення обчи-

слювального процесу між віддаленими по-

тужностями та термінальним мікроконт-

ролером обробка кожного біту коду експо-

ненти передбачає реалізацію на остан-

ньому обох операцій, що регламентовані в 

кожній із n ітерацій алгоритмами модуля-

рного експоненціювання.  

Базова ідея, покладена в основу про-

понованого методу полягає в тому, щоб 

розділення обчислювального процесу на 

дві частини здійснювалося не тільки на рі-

вні окремих ітерацій, а й на рівні операцій, 

що виконуються в рамках однієї ітерації. 

Для реалізації такого підходу принципо-

вим є використання алгоритму обчислення 

модулярної експоненти з молодших розря-

дів, оскільки лише цей різновид алгоритму 

модулярного експоненціювання передба-

чає виконання в рамках кожної ітерації 

двох незалежних операцій: модулярного 

множення RD mod M та модулярного під-

несення до квадрату D2 mod M. Згідно з 

цим алгоритмом, операція модулярного 

множення реалізується за умови, що пото-

чний розряд коду експоненти рівний оди-

ниці. Таким чином, факт здійснення моду-

лярного множення на ітераціях алгоритму 

надає інформацію щодо значень двійко-

вого коду секретної експоненти. Тому, з 

двох операцій, які виконуються в межах 

однієї ітерації експоненціювання з молод-

ших розрядів, саме модулярне множення 

RD mod M має здійснюватися на терміна-

льній обчислювальній платформі. Нато-

мість операцію модулярного піднесення 

до квадрату D2 mod M, яка незалежна від 

секретного коду експоненти, доцільно ре-

алізувати на віддалених обчислювальних 

платформах. 

В рамках повномасштабної реаліза-

ції ідеї розділення обчислень модулярного 

експоненціювання між віддаленою та тер-

мінальною комп’ютерними платформами 

на рівні вказаних двох операцій, що вико-

нуються в рамках однієї ітерації, весь про-

цес обробки секретного коду експоненти 

здійснюється на термінальний платформі. 

При цьому фактично формуються два па-

ралельні обчислювальні процеси: перший, 

на термінальній платформі, для обчис-

лення ланцюжка модулярних множень з 

використанням значень розрядів коду екс-

поненти та другий, на віддаленій 

комп’ютерній системі, для здійснення не-

залежного від коду експоненти обчислень 

ланцюжка модулярних піднесень до квад-

рату. В інформаційному плані перший 

процес залежить від другого: для вико-

нання модулярного добутку в кожній i-тій 

ітерації на термінальному мікроконтро-

лері, i{1,2,…,n-1} потрібно видавати зна-

чення Di-1 результату (i-1)-ї ітерації дру-

гого процесу. 
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Рис. 1. Схематичне представлення розподілу обчислень на рівні ітерації

Варто зазначити, що обчислювальна 

потужність віддаленої комп’ютерної сис-

теми значно перевищує можливості термі-

нального мікроконтролера, тому, при та-

кому підході, тривалість процесу обчис-

лення ряду значень D є в рази меншою за 

тривалість процесу обчислення ряду зна-

чень R. Водночас, завдяки незалежності 

згаданих процесів в рамках кожної ітера-

ції, відсутня потреба синхронності вико-

нання ітерацій на термінальному мікроко-

нтролері та віддаленій хмарній системі. 

Окрім того, оскільки в якості середовища 

обміну даними у розглянутому підході ви-

користовується Інтернет, пересилку послі-

довності значень D з віддаленої системи на 

термінальний мікроконтролер недоцільно 

здійснювати на кожній ітерації. Це пояс-

нюється особливостями функціонування 

Інтернету: формування стандартного па-

кету даних вимагає значно більше часових 

ресурсів, ніж разове здійснення модуляр-

ного піднесення до квадрату. Таким чи-

ном, раціональним рішенням є організу-

вати разову передачі цілого набору зна-

чень D. Застосування вищерозглянутого 

підходу забезпечує абсолютний рівень за-

хищеності, оскільки всі обчислення, 

пов’язані з обробкою секретного коду екс-

поненти, здійснюються на термінальному 

мікроконтролері. 

Ефективність обчислень модулярної 

експоненти із залученням віддалених 

комп’ютерних систем визначається 

коефіцієнтом прискорення , який є спів-

відношенням часу T0 повного обчислення 

модулярної експоненти на термінальному 

мікроконтролері до часу виконання моду-

лярного експоненціювання із залученням 

можливостей віддалених комп’ютерних 

систем. Якщо позначити час виконання 

модулярного експоненціювання з викори-

станням одного віддаленого обчислюваль-

ного процесу в рамках описаної організації 

обчислень як T1, то коефіцієнт приско-

рення  може бути представлений у ви-

гляді: 

 1

0

T

T
=

. (1) 

Час Т0 реалізації модулярного експо-

ненціювання на термінальному мікроконт-

ролері визначається середньою кількістю 

1.5  n операцій модулярного множення n–

розрядних чисел для виконання алгори-

тму. Тобто T0 = 1.5  n  tm, де tm – час вико-

нання модулярного множення n-розряд-

них чисел на m-розрядному терміналь-

ному мікроконтролері. На практиці n>>m.  

Оскільки розглянутий підхід базу-

ється на залученні до обчислень віддаленої 

комп’ютерної системи, то час T1 визнача-

ється максимальним значенням з часу TТ1 

виконання обчислень на термінальному 

мікроконтролері та часу TХ1 виконання об-

числень на хмарній системі: T1 = max(TТ1, 

TХ1). 
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 Зважаючи на те, що швидкодія поту-

жної віддаленої комп’ютерної системи на 

порядки вища за аналогічний показник ма-

лопотужного мікроконтролера, то max(TТ1, 

TХ1) = TТ1, тобто T1 = TТ1. Час ТТ1, який по-

трібен термінальному мікроконтролеру 

для здійснення обчислень, за описаним пі-

дходом фактично визначається кількістю 

0.5  n модулярних множень, оскільки ця 

операція виконується на мікроконтролері 

протягом n ітерацій з ймовірністю 0.5 на 

кожній із них. Тому T1 = TТ1 = 0.5  n  tm. 

Відповідно, коефіцієнт  прискорення об-

числень при використанні розглянутого 

методу визначається як: 

 

3
5.0

5.1
=




=

m

m

tn

tn


. (2) 

Таким чином доведено, що розгля-

нута організація захищеного обчислення 

модулярної експоненти з залученням від-

далених комп’ютерних систем дозволяє 

втричі прискорити реалізацію цієї операції 

в порівнянні з використанням лише термі-

нальної обчислювальної платформи. Ра-

зом з тим, з огляду на сучасні вимоги до 

систем керування об’єктами реального 

світу, такий рівень прискорення реалізації 

модулярного експоненціювання, в порів-

нянні з відомими рішеннями, не є достат-

нім.  

Тому, для забезпечення потрібного, з 

точки зору сучасних вимог до систем керу-

вання, рівня швидкості реалізації протоко-

лів цифрового підпису пропонується вико-

ристання комбінованого способу розді-

лення обчислень між термінальним мікро-

контролером та віддаленими комп’ютер-

ними системами. Такий спосіб передбачає 

розділення обчислень як на рівні ітерацій, 

так і всередині однієї ітерації за описаною 

вище схемою. Для цього пропонується на 

віддалених комп’ютерних системах орга-

нізувати два паралельних обчислювальних 

процеси: один для здійснення обрахунку 

всіх значень D модулярного піднесення до 

квадрату, а другий для безпосереднього 

виконання модулярного експоненцію-

вання з використанням частини 

секретного коду експоненти. Одночасно з 

цим на термінальному мікроконтролері 

пропонується обчислювати послідовність 

значень R модулярного множення для тих 

розрядів коду експоненти, які не задіяні в 

обчисленнях на другому віддаленому об-

числювальному процесі. Співвідношення 

кількості розрядів коду експоненти для об-

робки на мікроконтролері та віддаленій 

комп’ютерній системі визначається вихо-

дячи з потрібного для конкретного засто-

сування рівня захищеності. Такий підхід 

дозволяє, в порівнянні з існуючими рішен-

нями, значно збільшити кількість оброб-

люваних на термінальній обчислювальній 

платформі розрядів секретного коду екс-

поненти без втрати при цьому швидкодії. 

Відповідно, запропонований метод 

базується на новому підході до ефектив-

ного розподілу обчислень між терміналь-

ним мікроконтролером та віддаленими 

комп’ютерними системами, що дозволяє 

збільшити кількість розрядів експоненти 

для обробки на мікроконтролері зі збере-

женням належного рівня швидкодії. 

Запропонований метод передбачає 

представлення секретного n-розрядного 

коду експоненти у вигляді: 

 1)(2 +++= LSHE , (3) 

де L це h-розрядний код q=2h-2eh-2+2h-3eh-

2+…+2e2+e1. Старші b розрядів коду сере-

дньої складової S співпадають з одноймен-

ними розрядами зсунутого праворуч коду 

експоненти, а h молодші розряди дорівню-

ють нулю. Формально код S може бути 

представлений у вигляді: S=2h+b-2eh+b-

2+2h+b-2eh-+b-2+…+2h+1eh+1+2h-1eh-1. Код 

старшої компоненти адитивного розкла-

дення H, в свою чергу, складається з a=n-

b-h-1 старших розрядів зсунутого право-

руч коду експоненти E та b+h нульових ро-

зрядів, і визначається як H=2n-2en-2+2n-3en-

3+..+2n-aen-a+2n-a-1en-a-1.   

Значення a, b та h, сума яких дорів-

нює n-1: a + b + h= n-1, визначається на-

ступним чином. Виходячи з вимог до рівня 

захищеності для конкретного застосу-

вання визначається значення g кількості 

розрядів коду експоненти, які мають 
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залишатися секретними і не передаватися 

на віддалені комп’ютерні системи. В силу 

цього, розряди a та h, які оброблюються на 

мікроконтролері, мають в сумі бути не 

менше значення g. Тобто, з точки зору ін-

формаційної безпеки, вибір значень a та h 

має задовольняти такій умові: 

 gha + . (4) 

З огляду на необхідність досягнення 

найбільшого прискорення обчислень мо-

дулярної експоненти, співвідношення a, b 

та h мають забезпечити ефективну парале-

льну роботу всіх трьох обчислювальних 

платформ: термінального мікроконтро-

лера та двох віддалених обчислювальних 

процесів. Базовою обчислювальною 

операцією, яка реалізується в усіх зазначе-

них процесах виступає модулярне мно-

ження n-розрядних чисел. Для подальшого 

аналізу, час здійснення цієї операції на те-

рмінальній платформі позначено як tm, а на 

віддалених системах через t'm. Дієвим чин-

ником при визначенні часу реалізації роз-

несеного модулярного експоненціювання 

є tT – час формування і передачі пакету да-

них обміну між обчислювальними платфо-

рмами через Інтернет.  

Схематично, послідовність вико-

нання трьох обчислювальних процесів: те-

рмінальнім (ТП) и першим (ВП1) та дру-

гим (ВП2) віддаленими процесами з ура-

хуванням їх часових характеристик пока-

зана на рис.2.

 

Рис. 2. Послідовність виконання трьох обчислювальних процесів 

Цілком зрозуміло, що для за безпе-

чення вимог щодо рівня захищеності, не-

обхідно щоб термінальний мікроконтро-

лер обробляв не менше g розрядів, відпо-

відно найбільш доцільною представля-

ється така організація обчислень, при якій 

забезпечується безперервна робота термі-

нального мікроконтролера.  

При виконанні цієї умови час TTP ро-

боти термінального мікроконтролера скла-

дається з таких складових: очікування часу 

htm обчислення h перших значень 

D1,D2,…,Dh першим віддаленим обчислю-

вальним процесом, очікування часу (tT) пе-

редачі цих даних з хмари та часу 0.5gtm 

обробки мінімум g розрядів коду експоне-

нти. Тобто значення мінімального часу TTP 

роботи термінального мікроконтролера 

визначається наступною формулою:  

 mTmTP tgtthT ++= 5.0'
. (5) 

Оскількі значення всіх, крім h, пара-

метрів, що входять в формулу (5) фіксо-

вані, то очевидно, що мімімальне значення 

часу TTP роботи термінального мікроконт-

ролера досягається при мінімальному зна-

ченні h. З іншого боку, нижня границя зна-

чення h для забезпечення безперервної ро-

боти термінального мікроконтролера ви-

значається із умови того, що час (n-h-1)tm 

обчислення першим віддаленим обчислю-

вальнім процесом всіх n-h-1 значень 

Dh+1,Dh+2,…,Dn-h-1 має бути меншим за час 

0.5htm обробки h розрядів коду експоне-

нти на термінальному мікроконтролері: 

 mm ththn −− 5.0')1(
. (6) 
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Якщо позначити через  співвідно-

шення tm до t'm:  = tm/tm то перше рівняння 

із системи (6) можна представити у ви-

гляді:  

 )15.0(1 +− hn . (7) 

Враховуючи, що швидкодія віддале-

них потужних комп’ютерних систем на 

порядки вища ніж термінальних мікрокон-

тролерів, а чисельне значення n складає 

для сучасних систем криптографічного за-

хисту вимірюється тисячами, значення 

об’єму h першої групи розрядів коду екс-

поненти, що оброблюється на терміналь-

ному мікроконтролері може бути визна-

чена як: 

 

n
h




2

. (8) 

Оскільки загальна кількість розрядів, 

що оброблюються на термінальному 

мікроконтролері має бути не меншою за g, 

то чисельне значення кількості a старших 

розрядів коду експоненти, які оброблю-

ються на термінальному мікроконтролері 

визначається формулою:  

 

n
ghga


−=−

2

 (9) 

З урахуванням значення h з формули 

(8) формула мінімального часу TTP роботи 

термінального мікроконтролера трансфор-

мується до вигляду:  

 
mTmTP tgtt

n
T ++


= 5.0'

2

 . (10) 

Час Т2 функціонування другого від-

даленого обчислювального процесу по об-

робці середньої компоненти М розкла-

дення коду експоненти визначається фор-

мулою:
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Якщо TTP  T2, то загальний час обчи-

слення модулярної експоненти з організа-

цією двох обчислювальних процесів на 

віддалених комп’ютерних системах за за-

пропонованим методом дорівнює TTP. 

Якщо T2>TTP, то здійснюється їх вирівню-

вання шляхом збільшення значення a до 

величини a' чисельна значення якої визна-

чається із умови:  
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Викладений підхід до визначення па-

раметрів розрядності може бути ілюстро-

ваний наступним прикладом. Нехай розря-

дність n чисел, над якими здійснюється 

експоненціювання становить 2048: 

n=2048. Якщо прийняти, що для конкрет-

ного застосування рівень захищеності від 

незаконного підбору секретного коду екс-

поненти визначається об’ємом ресурсів, 

потрібним для перебору 1020 варіантів, то 

кількість g розрядів коду експоненти, що 

мають оброблюватися на термінальному 

мікроконтролері становить 63=log21020. 

Для 32-розрядного мікроконтролера сі-

мейства PIC час tm виконання модулярного 

множення 2048-розрядних чисел, в оціно-

чному плані, становить 5 мс.: tm = 5 мс. Ця 

ж операція на потужному криптопроцесорі 

виконується приблизно на два порядки 

швидше, тобто tm= 0.05 мс. а =100. Час tT 

пересилки пакету даних оцінюється як 50 

мс.: tT = 50 мс. Тоді, згідно формули (8) 

значення h > 2n/ = 41. Відповідно, за фо-

рмулою (9) a > g-h = 63-41= 22. Обчисле-

ний за формулою (10) час TTP роботи тер-

мінального мікроконтролера становить: 

TTP = 410.05+50+0.5635 = 210 мс. Час Т2 

виконання другого віддаленого обчислю-

вального процесу, який обчислюється за 
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формулою (11) складає Т2 =1.50.05(2048-

22) = 152 мс. Оскільки T2  TTP, то загаль-

ний час обчислення модулярної експоне-

нти з організацією двох обчислювальних 

процесів на віддалених комп’ютерних си-

стемах за запропонованим методом дорів-

нює TTP = 210 мс.  

Для виключення можливості віднов-

лення на віддалених обчислювальних по-

тужностях секретної інформаційної ком-

поненти А операції модулярного експоне-

нціювання AE mod M пропонується здійс-

нювати її гомоморфне шифрування шля-

хом модулярного піднесення до квадрату. 

У формалізованому вигляді запропо-

нований метод обчислення AE mod M може 

бути представлений наступною послідов-

ністю дій: 

1. На термінальному мікроконтро-

лері обчислюється значення B: 

B = A2 mod M, яке надсилається разом зі 

значенням M на обидва віддалені обчис-

лювальні процеси. Окрім цього, на другий 

віддалений процес надсилається складова 

S коду експоненти.  

2. В рамках другого віддаленого 

процесу змінній D присвоюється почат-

кове значення B: D0 = B, стартове зна-

чення змінної R0 встановлюється в оди-

ницю: R0 = 1. Здійснюється послідовне 

обчислення значень D1, …, Db+h-1, а та-

кож значень R1, …, Rb+h-1 на тих розрядах 

коду S, значення яких рівне одиниці: 

==−+ − iii RMDDhbi ,mod:}1,1{
2

1

MDR ie

ii mod)( 11 −−
= . По завершенні ци-

клу, значення Rb+h-1 надсилається на тер-

мінальний мікроконтролер. 

3. В рамках першого віддаленого 

процесу змінній D присвоюється почат-

кове значення B: D0 = B. Здійснюється по-

слідовний підрахунок значень D1, …, Dh-1: 

}1,1{,mod
2

1 −= − hiMDD ii . Отримана 

послідовність значень D1, …, Dh-1 накопи-

чується та надсилається на термінальний 

мікроконтролер після закінчення обчис-

лення Dh-1. 

4. На термінальному мікроконтро-

лері встановлюється початкове значення 

R0 = 1 та обчислюється R1 = R0  B mod M. 

Після отримання з хмари значень D1, …, 

Dh-1, виконується цикл },2{ hi  , в кож-

ній ітерації якого реалізується операція 

модулярного множення на тих розрядах 

коду експоненти, значення яких рівне оди-

ниці: MDRR ie

iii mod)( 11 −−
= . Результат 

цих обчислень Rh-1 зберігається в змінній 

Q. 

5. Після завершення обчислення та 

відправки на термінальний мікроконтро-

лер значень D1, …, Dh-1, перший віддале-

ний процес продовжує обчислення зна-

чень Dh, …, Dn-1: . По закінченню циклу, 

останні a з обчислених результатів: Dn-a-

1, …, Dn-1 відправляються на термінальний 

мікроконтролер. 

6. Після отримання значень Dn-a-1, 

…, Dn-1 і завершення обчислення Rh-1, на 

термінальному мікроконтролері змінній 

Rn-a-1 присвоюється значення Q. Реалізу-

ється цикл },{ nani − , на кожній ітера-

ції якого проводиться обчислення 

MDRR ie

iii mod)( 11 −−
= . Результатом цих 

обчислень є значення Ra. 

7. На термінальному мікроконтро-

лері після отримання Rb+h-1, здійснюється 

модулярне множення значень Ra та Rb+h-1, 

результат записується в змінну R: R 

= Ra  Rb+h-1 mod M.  

8. Після отримання результату R, 

на термінальному мікроконтролері обчис-

люється модулярний добуток 

Res = R A mod M. 

Робота запропонованого методу 

може бути ілюстрована наступним число-

вим прикладом. На етапі конфігурації сис-

теми, за викладеною вище методикою, ви-

значено розрядності a = 4, b = 5 та h = 3 і 

відповідно три складові H, S, L незмінного 

коду експоненти E. В двійковому предста-

вленні H = 1001000000002, S = 110100002, 

L = 1012. Нехай потрібно обчислити 

AE mod M = 535035mod2347=2015, тобто 

A=53, E=5035, M=2347.  

Згідно п.1 методу виконується гомо-

морфне шифрування компоненти A шля-

хом її піднесення до модулярного квад-

рату: B = A2 mod M = 532 mod 2347 = 462 та 
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надсилається разом з модулем M = 2347 на 

обидва віддалені обчислювальні процеси. 

Крім цього, на другий віддалений процес 

відправляється складова 

S=110100002=20810 коду експоненти. 

Початкове значення D0 на першому 

віддаленому процесі встановлюється як 

D0 = 462. На другому віддаленому процесі 

початкові значення R0 та D0 дорівнюють 

1 та 462 відповідно. 

Числові результати покрокової реа-

лізації модулярного експоненціювання на 

трьох обчислювальних процесах представ-

лені у вигляді табл. 1. Кожна з колонок: 

ТП, ВП1 та ВП2, містить номер ітерації та 

результати, отриманий на ній. 

Таблиця 1. Покрокові результати паралельних обчислень на трьох процесах в рамках числового 

прикладу 

Обчислювальні процеси 

ТП ВП1 ВП2 

№ 

ітерації 
R 

№ 

ітерації 
D 

№ 

ітерації 
R' D' 

1 R1 = 462 1 D1 = 2214 1  D'1 = 2214 

2 R3 = 64 2 D2 = 1260 2  D'2 = 1260 

3 R9 = 1727 3 D3 = 1028 3  D'3 = 1028 

4 R12 = 1725 4 D4 = 634 4  D'4 = 634 

5 R = 348 

5 D5 = 619 5 R'5 = 634 D'5 = 619 

6 D6 = 600 6  D'6 = 600 

7 D7 = 909 7 R'7 = 186 D'7 = 909 

8 D8 = 137 

8 R'8 = 90  
9 D9 = 2340 

10 D10 = 49 

11 D11 = 54 

Згідно п.2, на другому віддаленому 

процесі встановлюється значення R'0 = 1 

та послідовно обчислюється 

462208 mod 2347. Покрокові результати 

представлені на ітераціях 1-8 колонки 

«ВП2» табл. 1. В ході обчислень на дру-

гому віддаленому процесі отримується 

значення R'8: R'8 = BS mod M =  

462208 mod 2347 = 90 та відправляється на 

термінальний мікроконтролер. В рамках 

першого віддаленого процесу згідно п.3 

методу обчислюються перші h-1 значення 

D1 = 2214, D2 = 1260 модулярного підне-

сення до квадрату та надсилаються на тер-

мінальний мікроконтролер. Поетапні ре-

зультати цих обчислень представлені на 

ітераціях 1-2 колонки «ВП1» табл. 1. Після 

отримання значень D1, D2, ТП здійснює 

модулярне множення на 3-ому розряді 

коду L, оскільки e3=1. Результатом цих об-

числень є значення R3=64 наведене на іте-

рації 3 колонки «ТП». Відповідно до п.5 

після завершення обчислення та відправки 

на термінальний мікроконтролер значень 

D1, D2, перший віддалений процес продов-

жує обчислення решти n-h значень 

D3, …, D11, числові результати цих обчис-

лень наведені на ітераціях 3-11 колонки 

«ВП1» табл. 1. Після завершення обчис-

лень, на термінальний процес відправля-

ються значення D8 = 137, D9 = 2340, 

D10 = 48, D11 = 54. Згідно п.6 на терміналь-

ному мікроконтролері з використанням 

отриманих з першого віддаленого процесу 

значень D8, …, D11, реалізується послідо-

вне обчислення модулярних добутків, в 

ході якого отримується значення R12 

= 1725. Покрокові результати, визначені в 

ході обчислення на термінальному мікро-

контролері значення R12, представлені на 

ітераціях 3-4 колонки «ТП» табл. 1. Одно-

часно, відповідно до п.6, на мікроконтро-

лері здійснюється обчислення модуляр-

ного добутку R = R'8  R12 mod M = 
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90  1725 mod 2347 = 348 (ітерація 5 коло-

нки «ТП» таблиці 1). Для отримання кін-

цевого результату модулярного експонен-

ціювання AE mod M = 535035 mod 2347, згі-

дно п.8 методу, на термінальному мікро-

контролері обчислюється модулярний до-

буток Res: Res = R  A mod M = 

348  53 mod 2347 = 2015.  

Отже, в рамках числового прикладу 

отримано код Res = 2015. 

Таким чином, наведеним прикладом 

продемонстровано, що модулярне експо-

ненціювання, організоване за запропоно-

ваним методом з використанням трьох об-

числювальних процесів забезпечує отри-

мання правильного результату. 

Аналіз ефективності  
Ефективність запропонованого ме-

тоду визначається за двома базовими кри-

теріями: рівнем захищеності та приско-

ренням модулярного експоненціювання за 

рахунок залучення віддалених обчислюва-

льних потужностей. В розглянутому кон-

тексті рівень захищеності полягає у невра-

зливості до спроб відновлення секретних 

компонентів модулярної експоненти за да-

ними, які оброблюються на віддаленій 

комп’ютерній системі. Вважається, що по-

тенційний зловмисник має доступ до об-

численого на термінальному мікроконтро-

лері результату модулярного експоненці-

ювання AE mod M, а також до значень мо-

дуля М, зашифрованого представлення ін-

формаційної компоненти B та підмножини 

реальних бітів коду експоненти, що зада-

ється кодом S. З позицій інформованості 

зловмисника потенційно доступне йому 

значення Y=AE mod M обчислюється у ви-

гляді:  

 MAMBY LSH mod)mod( = ++

, (13) 

де невідомими для зловмисника компоне-

нтами виступають код H, що містить a зна-

чущих двійкових розрядів, h-розрядний 

код L, а також n-розрядний код A, про який 

відомо, що A2 mod M=B. Цілком очевидно, 

що якщо сторона, що здійснює злам захи-

сту не знає коду A, задача підбору кодів H, 

L та A, сумарна кількість значущих розря-

дів яких становить a+h+n, виходить за 

рамки технічних можливостей. Проте, 

якщо стороні, що здійснює злам, певним 

чином вдасться отримати значення A, її 

очевидною тактикою стає підбір 

правильних значень для множин із a + h 

розрядів експоненти, обробка яких здійс-

нюються на термінальній платформі. Та-

кий підбір потребує перебору 2a+h можли-

вих значень вказаних розрядів. Для кож-

ного з цих можливих значень потрібно 

здійснити операцію модулярного експоне-

нціювання згідно (13) щоб порівняти 

отриманий результат зі значенням Y. 

Очевидно, що зазначений підбір потребує 

обчислювальних ресурсів, об’єм яких в 

грошовому еквіваленті може бути оціне-

ний як . Відповідно, кількість g розрядів 

секретного коду, які потрібно підбирати, 

має, для кожного конкретного застосу-

вання, бути такою, щоб вигода  в грошо-

вому еквіваленті від отримання незакон-

ного доступу до ключа термінального при-

строю системи управління була меншою 

за :  < .  

Очевидно, що запропонований ме-

тод надає широкі можливості для 

гнучкого вибору кількості розрядів експо-

ненти, обробку яких здійснює терміналь-

ний мікроконтролер, тобто забезпечує мо-

жливість адаптації конфігурації системи 

під будь-які вимоги щодо рівня захищено-

сті. 

Прискорення реалізації базової опе-

рації криптографії з відкритим ключем – 

модулярного експоненціювання – на тер-

мінальному мікроконтролері за рахунок 

залучення хмарних технологій можна роз-

глядати з точки зору двох аспектів. В рам-

ках першого з них, порівнюється час обчи-

слення модулярної експоненти виключно 

на термінальному мікроконтролері та час 

виконання цієї задачі із залученням хмар-

них технологій за запропонованим мето-

дом. Відповідно, коефіцієнт 1 визнача-

ється за формулою (14). Час T здійснення 

модулярного експоненціювання за запро-

понованим методом визначається часом 

роботи термінального мікроконтролера за 

умови його повного завантаження, тобто 
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тривалістю часткової обробки на ньому g 

розрядів коду експоненти: 

 
g

n

tg

tn

T

T

m

m =



== 3

5.0

5.10
1

. (14) 

Для викладеного вище прикладу ви-

бору розрядностей адитивних фрагментів 

експоненти при заданому об’ємі ресурсів 

для порушення захисту значення 1 дорів-

нює згідно (14): 1 = 32048/63 = 96.4. Це 

означає, що в рамках цього прикладу залу-

чення до модулярного експоненціювання 

хмарних обчислень за запропонованим 

методом дозволяє прискорити виконання 

базової операції криптографії з відкритим 

ключем майже на два порядки.  

Другий аспект аналізу прискорення 

модулярного експоненціювання полягає у 

порівнянні часу виконання цієї операції за 

відомими підходами із залученням відда-

лених комп’ютерних потужностей та ана-

логічного показника для запропонованого 

методу. Порівняння швидкодії різних під-

ходів при ідентичному рівні захищеності, 

тобто при однаковому значенні g, може 

бути здійснене шляхом обчислення коефі-

цієнту прискорення 2, представленого у 

вигляді: 

 
M

E

T

T
=2 . (15) 

де TE – час модулярного експоненцію-

вання за відомими схемами, а TM – час об-

числення модулярної експоненти за запро-

понованим методом. 

Всі відомі підходи, зокрема ті, що ба-

зуються на мультиплікативно-адитивному 

чи адитивному розкладенні коду експоне-

нти, пропонують такий розподіл обчис-

лень між термінальним мікроконтролером 

та хмарними системами, при якому повна 

обробка всіх g секретних розрядів коду 

експоненти здійснюється на мікроконтро-

лері. Цілком очевидно, що швидкість ви-

конання обчислень на віддалених 

комп’ютерних системах значно переви-

щує швидкість роботи малопотужних тер-

мінальних мікроконтролерів. Тому вважа-

ється, що тривалість виконання 

модулярного експоненціювання при залу-

ченні хмарних систем визначається часом 

роботи термінальної платформи, на якій 

виконується тобто: 

 TE = 1.5gtm . (16) 

В розробленому методі запропоно-

вано принципово новий підхід до розпо-

ділу обчислень між термінальною та від-

даленою платформами: він здійснюється 

не тільки на рівні ітерацій, а і всередині 

кожної ітерації. За розробленим методом, 

на мікроконтролері виконується лише мо-

дулярне множення, в той час як, незале-

жне від секретного коду експоненти, мо-

дулярне піднесення до квадрату повністю 

обчислюється віддалено. Таким чином, на 

відміну від відомих рішень, час роботи мі-

кроконтролера визначається сумарним ча-

сом виконання операцій модулярного до-

бутку поточного результату на постійне 

число при обробці g бітів коду експоне-

нти: 

 TM = 0.5gtm. (17) 

Тоді, згідно з (15), коефіцієнт прис-

корення  для запропонованого методу 

визначається наступним чином: 

 3
5.0

5.1

5.0

5.1
2 ==




=

m

m

tg

tg
 . (18) 

З отриманого виразу (18) можна зро-

бити висновок, що запропонований метод 

дозволяє значно прискорити обчислення 

модулярної експоненти в порівнянні з ві-

домими методами залучення хмарних об-

числень при однаковому рівні захищено-

сті від реконструювання коду експоненти 

на віддалених платформах. Трикратне 

прискорення досягається при будь-яких 

значеннях розрядності g, якою визнача-

ється необхідний рівень захищеності та 

часу tm виконання модулярного множення 

на термінальному мікроконтролері. 
Висновки 
В результаті проведених досліджень 

теоретично обґрунтовано та розроблено 

метод захищеного модулярної експоненці-

ювання для швидкої реалізації алгоритмів 

криптографічного захисту з залученням 
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хмарних обчислень в системах монітори-

нгу та управління на базі технологій IoT. 

Відмінність запропонованого методу по-

лягає в тому, що він реалізує розподілення 

обчислення модулярної експоненти на рі-

вні операції обробки поточного біту коду 

експоненти. В порівнянні з відомими ме-

тодами розподілення обчислень між відда-

леними та термінальною платформами, за-

пропонований підхід дозволяє втроє змен-

шити обчислювальне навантаження на 

останню, в результаті чого втроє підви-

щена швидкість модулярного експоненці-

ювання над числами великої розрядності 

для криптографічних застосувань. Таке 

прискорення обчислень досягнуто за раху-

нок збільшення об’єму даних, що переда-

ються з віддалених обчислювальних поту-

жностей на термінальну комп’ютерну пла-

тформу систем управління об’єктами реа-

льного світу. 
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Русанова О.В., Гайдукевич М.А., Міратаеї Аліреза 

МЕТОД БЕЗПЕЧНОГО РОЗПОДІЛЕНОГО ОБЧИСЛЕННЯ МОДУЛЯРНОЇ 

ЕКСПОНЕНТИ ДЛЯ ПРИСКОРЕННЯ РЕАЛІЗАЦІЇ МЕХАНІЗМІВ ЗАХИСТУ 

ДАНИХ В ІoТ 

У статті пропонується метод захищеного модулярного експоненціювання на те-

рмінальних платформах IoT з залученням хмарних обчислень для швидкої реалізації ал-

горитмів криптографічного захисту з відкритим ключем. Метод реалізує новий принцип 
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розподілення обчислень між термінальною та віддаленими платформами при реалізації 

модулярного експоненціювання – на рівні обробки кожного окремого біту коду експоне-

нти. Це дозволяє втроє зменшити обчислювальне навантаження на термінальну плат-

форму і, відповідно, втроє прискорити обчислення базової операції криптографії з відк-

ритим ключем в порівнянні з відомими методами розподіленого обчислення модулярної 

експоненти.  

Ключові слова: модулярне експоненціювання, захищені обчислення в хмарі, безпека 

IoT, гомоморфне шифрування, цифровий підпис. 

 

Rusanova O.V., Haidukevych M.A., Mirataei Alireza 

METHOD OF MODULAR EXPONENT SECURE DISTRIBUTED COMPUTATION 

FOR ACCELERATED IMPLEMENTATION OF DATA PROTECTION 

MECHANISMS IN IoT 

The article proposes a method of secure modular exponentiation on IoT terminal plat-

forms involving cloud computing for fast implementation of public key cryptographic protection 

algorithms. The method implements a new principle of distribution of calculations between the 

terminal and remote platforms when implementing modular exponentiation - at the level of 

processing each individual bit of the exponent code. This makes it possible to reduce the com-

puting load on the terminal platform by three times and, accordingly, to speed up the calcula-

tion of the basic operation of public key cryptography by three times compared to the known 

methods of distributed calculation of the modular exponent. 

Keywords: modular exponentiation, secure cloud computing, IoT security, homomorphic 

encryption, digital signature.


