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Вступ 
Інформаційні технології (ІТ) стали 

невід’ємною частиною повсякденного 

життя. Передбачається, що велика частина 

людства залучена до створення, збері-

гання, обробки та обміну даними. Інфор-

маційні технології розвиваються швид-

кими темпами, а кількість пристроїв, підк-

лючених до Інтернету, тільки зростає. Як 

результат, також спостерігається експоне-

нціальне зростання у кількості та складно-

сті кібератак [1-3].  

З появою і розвитком нових техноло-

гій, з’являються і нові види загроз. Водно-

час збільшується кількість мережевого 

трафіку [4], що призводить до збільшення 

кількості кібератак, а також зменшення 

ефективності роботи систем виявлення за-

гроз [5]. 

Одним із засобів виявлення вторг-

нень у комп’ютерну мережу є системи ви-

явлення вторгнень (СІВ). Одним із видів 

таких систем є системи виявлення анома-

лій (САВ), які виявляють аномалії викли-

кані внутрішніми та зовнішніми чинни-

ками у комп'ютерних мережах. 

Мета 
Метою статті є аналіз аномалій, які 

зустрічаються та дослідження методів ви-

явлення аномалій в комп'ютерних систе-

мах. 

Основна частина  
Загалом, термін «аномалія» розумі-

ють як відхилення від очікуваного або но-

рмального. Під аномаліями в мережах ро-

зуміють ненормальну поведінку або неочі-

куваний трафік, який суперечить очікува-

ній стандартній поведінці мережі [6, 8-10]. 

Аномалії можуть бути викликані різними 

факторами, включаючи пошкодження об-

ладнання, збої програмного забезпечення 

та зловмисні дії [7]. Наявність аномалій 

може вказувати на потенційне порушення 

безпеки або загрозу. 

В літературі [6, 9, 11-15] часто зустрі-

чається класифікація аномалій на основі їх 

патерну:  

1. Точкові аномалії – це аномалії, які 

виникають у певний момент часу та відрі-

зняються від решти набору даних. Раптове 

збільшення мережевого трафіку, що не є 

характерним для нормальної поведінки 

мережі є прикладом такої аномалії. 

2. Контекстуальні аномалії – це ано-

малії, які виникають у певному контексті. 

Наприклад, неочікувана мережева актив-

ність в неробочий час. 

3. Колективні аномалії – це групи 

аномалій, які відрізняються від решти на-

бору даних. Наприклад, велика кількість 

спроб входу з одного хоста. 

Також ряд авторів виділяють анома-

лії за їх типами [7-9, 13, 16]: 

1. Аномалії пов'язані з продуктивні-

стю мережі. До цього типу відносяться всі 

аномалії, що впливають на продуктивність 

мережі. У багатьох випадках такі аномалії 

виникають без будь-якого свідомого пла-

нування або наміру. 

Ці аномалії можуть бути викликані 

різними факторами, включаючи помилки 

проектування системи, несправності обла-

днання, людські помилки або зовнішні фа-

ктори, такі як умови навколишнього сере-

довища та інші. 

До таких аномалій належать: переза-

вантаження мережі, втрата пакетів під час 

передачі даних, затримки при передачі па-

кетів, вичерпання пропускної здатності та 

неправильна конфігурація мережі та ін. 

2. Аномалії пов'язані з безпекою ме-

режі. До цього типу зазвичай відносять всі 
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аномалії, які викликані злочинними діями 

третіх осіб. Вони спричинені з наміром за-

подіяти шкоди, порушити роботу мережі.  

Ці аномалії можуть бути викликані 

різними типами кібератак, які використо-

вують наявні вразливості в комп’ютерних 

мережах. 

Виділимо наступні поширені при-

чини виникнення аномалії, які можуть 

бути викликані діями зловмисників [7, 13]: 

1. Аномалії викликані вторгненнями 

в мережу. Вторгнення відбувається коли 

зловмисник отримує несанкціонований 

доступ до мережі, використовуючи існу-

ючі вразливості, грубу силу або соціальну 

інженерію.  

Вторгнення в мережу може призве-

сти до: появи незвичного трафіку (напри-

клад, раптового збільшення трафіку або 

зміни типу трафіку в мережі, що може 

свідчити про те, що зловмисник намага-

ється вкрасти дані і т.д.); появи нових пі-

дозрілих підключень до мережі (напри-

клад, підключень до невідомих зовнішніх 

хостів та ін.); отримання доступу до мере-

жевих ресурсів несанкціонованими корис-

тувачами (наприклад до серверів, баз да-

них, і т.д.); змін в конфігураціях мережі 

(наприклад появу нових користувачів, 

зміну параметрів мережі і т.д.); та ін. 

2. Аномалії викликані зловмисним 

програмним забезпеченням – це програ-

мне забезпечення, призначене для проник-

нення в мережу або комп’ютерну систему 

з метою заподіяння шкоди. Шкідливе про-

грамне забезпечення може приймати різні 

форми, наприклад віруси, черв’яки, тро-

яни. 

3. Аномалії викликані атаками на ві-

дмову в обслуговуванні (DoS – Denial-of-

Service). DoS атаки спрямовані на пору-

шення нормального функціонування ме-

режі шляхом перезавантаження її трафі-

ком задля спричинення збою в роботі або 

задля перешкоджання доступу звичайних 

користувачів до мережі. 

DoS атаки можуть спричинити: над-

звичайно великий обсяг трафіку, що може 

призвести до перезавантаження мережі та 

сповільнення часу відповіді мережі чи сер-

веру; збої в доступі; збої в роботі обслуго-

вуючих мережевих служб; незвичні пате-

рни трафіку (наприклад часті повторювані 

запити до мережних служб та пристроїв та 

ін.); та ін. 

4. Аномалії викликані застосуванням 

сканерів портів. Зловмисники можуть ви-

користовувати сканери портів для надси-

лання пакетів на порти мережевих вузлів з 

метою виявлення відкритих портів та 

служб у мережі. Зловмисники використо-

вують сканування портів для виявлення 

вразливостей, які можуть бути викорис-

тані для отримання несанкціонованого до-

ступу до мережі. 

Сканери портів можуть спричинити: 

незвичні патерни трафіку; підозрілі мере-

жеві підключення; несанкціонований дос-

туп до мережевих ресурсів, та ін. 

5. інші. 

Додатково аномалії можливо класи-

фікувати і за іншими ознаками. Наприклад 

за джерелом походження (на зовнішні та 

внутрішні), за тривалістю (короткостро-

кові та довгострокові), за впливом (низь-

кого ступеня впливу на продуктивність та 

безпеку мережі, середнього ступеня 

впливу, високого ступеня впливу), та ін. 

Класифікацію згаданих аномалії 

приведено на рис. 

Як уже згадувалося, наявність анома-

лій свідчить про те, що мережа може бути 

об'єктом зловмисних дій з боку третіх осіб. 

Мережеві аномалії, спричинені кіберата-

ками або іншими факторами, можуть мати 

різні негативні наслідки, такі як низька 

продуктивність мережі, втрата або пошко-

дження даних, що, в свою чергу, може не-

гативно вплинути на бізнес-операції ком-

панії або організації. Більше того, чим до-

вше аномалія залишається в мережі, тим 

більша загроза. Тому виявлення аномалій 

є критично важливим питанням для забез-

печення працездатності мережі та запобі-

гання майбутнім атакам.
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Рис. Класифікація аномалій в комп'ютерних мережах

Виявлення аномалій – це процес іде-

нтифікації неочікуваних або нестандарт-

них даних. Цей процес передбачає переві-

рку даних для виявлення патернів та від-

хилення від цих патернів, що можуть вка-

зувати про потенційні проблеми в компю-

терній мережі [9, 11, 16]. 

У роботах [2, 6, 9, 13-15, 17] виділя-

ють наступні загальні категорії методів ви-

явлення аномалій: 

1. Контрольовані підходи до вияв-

лення аномалій вимагають наявність пома-

ркованих даних. Тобто точки даних 

позначаються як нормальні або аномальні. 

Ці помарковані дані використовуються 

для навчання моделі, яка визначає, чи є 

нова точка даних нормальною або анома-

льною. Контрольовані алгоритми корисні, 

коли є велика кількість помаркованих да-

них, але можуть бути неефективними, 

коли аномалій небагато або коли аномалії 

погано охарактеризовані. 

2. Неконтрольовані підходи до вияв-

лення аномалій не потребують помаркова-

них даних і базуються на виявленні неочі-

куваних патернів в самих даних. Цей 
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підхід припускає, що більшість точок да-

них є нормальними, і визначає точки, які 

значно відхиляються від цієї нормальної 

поведінки, як аномалії. Неконтрольовані 

підходи часто застосовують, коли помар-

ковані дані недоступні або коли аномалії 

нечітко визначені. 

3. Напівконтрольовані підходи до ви-

явлення аномалій поєднують контрольо-

вані та неконтрольовані аспекти. У цьому 

підході набір помаркованих даних викори-

стовується для навчання моделі, яка може 

виявляти аномалії, а потім 

використовується для класифікації додат-

кових точок даних як нормальних або ано-

мальних. Модель може виявити нові ано-

малії, яких немає в помаркованих даних. 

Напівконтрольовані методи можуть бути 

більш успішними, ніж неконтрольовані 

методи, коли марковані дані невеликі, але 

можуть бути менш ефективними, ніж кон-

трольовані методи, коли маркованих да-

них недостатньо або вони не відобража-

ють повний розподіл даних. 

Порівняння цих трьох категорій на-

ведено у табл. 1. 

Таблиця 1. Порівняння контрольованих, неконтрольованих та напівконтрольованіх методів ви-

явлення аномалій 

 Переваги Недоліки Приклад 

Контрольовані Ефективний для 

відомих моделей за-

гроз; 

Низький рівень хи-

бно-позитивних ре-

зультатів; 

Може забезпечити 

раннє сповіщення 

про відомі загрози. 

Обмежується вияв-

ленням відомих 

аномалій; 

Неефективний 

проти нових загроз 

або загроз нулевого 

дня; 

Залежить від 

своєчасного 

оновлення сигна-

тур. 

Виявлення на 

основі сигнатур; 

Виявлення на 

основі правил; 

Support Vector Ma-

chines (SVM); 

Decision Trees. 

Неконтрольовані Можуть виявляти 

нові та невідомі 

аномалії; 

Адаптуються до но-

вих загроз; 

Менша залежнить 

від попередньо 

визначених правил. 

Можуть генерувати 

більше помилкових 

спрацьовувань; 

Відсутність позна-

чених даних для 

контролю; 

Може вимагати ве-

ликих обчислю-

вальних ресурсів. 

Isolation Forest; 

One-Class SVM; 

DBSCAN (Density-

Based Clustering); 

Gaussian Mixture 

Models (GMM). 

Напівконтрольо-

вані 

Збалансоване вияв-

лення відомих і 

невідомих загроз; 

Адаптивність до 

нових і нових за-

гроз; 

Зменшує помилкові 

спрацьовування 

порівняно з некон-

трольованими ме-

тодами. 

Потребують 

комбінацію помар-

кованих і немарко-

ваних даних; 

Продуктивність мо-

делі залежить від 

якості даних. 

Напівконтрольо-

ване навчання з 

кластеризацією;; 

Самонавчання з 

Support Vector Ma-

chines (SVM). 
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В літературі зустрічаються наступні 

групи методів виявлення аномалій: 

Автори [2] виділяють статистичні 

методи (уніваріативні, мультиваріативні, 

моделі часових рядів), методи на основі 

знань (скінченні автомати, мови опису, 

експертні системи), методи на основі ма-

шинного навчання (контрольовані, некон-

трольовані, напівконтрольовані). 

Автори [6] виділяють методи осно-

вані на класифікації (методи машинного 

навчання, на основі байєсівських мереж, 

на базі опорних векторних машин, на базі 

правил), методи типу найближчий сусід 

(використання відстані до k-го найближ-

чого сусіда, використання відносної щіль-

ності), методи основані на кластеризації, 

статистичні методи (параметричні, непа-

раметричні), інформаційно-теоретичні ме-

тоди, спектральні методи. 

Автори [9, 13] виділяють статистичні 

методи (параметричні, непараметричні), 

методи на основі класифікації, кластерні 

методи, методи «м’якого» обчислення (ге-

нетичні алгоритми, штучні нейронні ме-

режі, нечіткі набори, грубі набори, штучні 

імунні системи), методи на основі знань 

(підходи на основі правил та експертної 

системи, онтологічний і логічний під-

ходи), комбінаційні методи. 

Автори [11] виділяють статистичні 

методи (параметричні, непараметричні), 

спектральні методи, інформаційно-теоре-

тичні методи, методи на основі машинного 

навчання (методи класифікації, методи 

типу найближчий сусід, кластерні методи) 

та ін. 

Автори [15] виділяють статистичні 

методи, методи на основі класифікації, 

кластерні методи, методи скінченних авто-

матів, інформаційно-теоретичні методи, 

гібридні та інші. 

Розглянемо більш детально різні ме-

тоди: 

1. Статистичні методи. 

Статистичні методи використовують 

математичні моделі на основі статистич-

них характеристик даних для виявлення 

даних, які відхиляються від прогнозованих 

значень. 

При цьому підході будується статис-

тична модель нормальної поведінки ме-

режі на основі статистичного аналізу. Пі-

сля побудови моделі, її тренують на пома-

ркованих даних, щоб навчити визначати 

нормальну поведінку мережі. Після нав-

чання модель використовується для вияв-

лення аномалій у нових немаркованих да-

них. За допомогою моделі виявляються 

будь-які точки даних, які відхиляються від 

прогнозованої типової поведінки. Ці точки 

даних позначають як потенційно анома-

льні.  

Статистичні методи поділяють на 

два класи: параметричні та непараметри-

чні [6, 9, 11, 13]. Параметричні статистичні 

методи базуються на припущенні, що дані 

відповідають заданому розподілу ймовір-

ностей. Ці методи передбачають обчис-

лення параметрів передбачуваного розпо-

ділу, а потім використання цих параметрів 

для виявлення аномалій. Непараметричні 

статистичні методи не базуються на зада-

ному розподілу ймовірності, а натомість 

оцінюють його на основі самих даних. 

Прикладом параметричних статисти-

чних методів є методи на основі моделі Га-

уса [6]. Типовим підходом до пошуку ано-

малій або викидів у наборі даних є вияв-

лення аномалій на основі моделі Гауса. 

Основний підхід полягає в тому, щоб змо-

делювати дані за допомогою Гаусового 

або нормального розподілу, а потім визна-

чити будь-які точки даних, які суттєво від-

хиляються від цього розподілу, як потен-

ційні аномалії. 

Щоб використовувати цей підхід не-

обхідно спочатку оцінити параметри роз-

поділу Гауса для набору даних. Оцінка ви-

конаються за допомогою стандартних ста-

тистичних методів. Після оцінки парамет-

рів розподілу Гауса, модель може бути ви-

користана для розрахунку ймовірності ви-

явлення для кожної точки даних у наборі 

даних. Тобто, аномалії – це точки даних із 

низькою ймовірністю, визначені за допо-

могою розподілу Гауса. 

Ще одним прикладом є метод на ос-

нові регресійної моделі [18]. Цей метод пе-

редбачає використання регресійного 
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аналізу для моделювання нормальної по-

ведінки набору даних і виявлення анома-

лій на основі відхилень від цієї моделі. 

Регресійна модель спочатку навча-

ється на заданому наборі даних. Потім на-

вчена модель застосовується до кожної то-

чки даних в наборі для прогнозування ви-

хідної змінної. Для кожного спостере-

ження розраховується різниця між очіку-

ваним і фактичним значенням, а ті що з ве-

ликими відхиленнями позначаються як 

аномалії. 

Прикладом непараметричних статис-

тичних методів є методи на основі гістог-

рам [19]. Основна ідея полягає у створенні 

гістограми даних, яка буде використана 

для визначення точок даних, які відрізня-

ються від інших. 

Для побудови гістограми діапазон 

можливих значень ознак ділиться на набір 

відрізків. Отримана гістограма забезпечує 

компактне представлення частотного роз-

поділу даних. Кількість відрізків і їх ши-

рину вбирають, виходячи з характеристик 

даних і бажаної чутливості методу. Якщо 

при порівнянні, якісь точки даних не від-

носяться до якогось відрізку, їх помічають 

як аномальні. 

Ще один приклад – це методи на ос-

нові функції ядра [6]. 

Основна ідея виявлення аномалій 

цим методом полягає у використанні фун-

кції ядра для побудування моделі нормаль-

ної поведінки набору даних. Функція ядра 

використовується для відображення даних 

у високовимірному просторі ознак. Ано-

малії ідентифікуються як точки даних, які 

мають низьку ймовірність приналежності 

до нормального розподілу або мають осо-

бливості, які значно відхиляються від очі-

куваних значень на основі функції ядра. 

Також до непараметричних статис-

тичних методів відносять методи на основі 

Вейвлет-аналізу [7, 20-21]. Основним 

принципом вейвлет-аналізу є розділення 

сигналу на діапазони частот за допомогою 

вейвлетів та оцінка кожного діапазону ок-

ремо. 

Обчисливши статистичні властиво-

сті вейвлет-коефіцієнтів у кожному 

діапазоні, аномалії можна знайти шляхом 

порівняння вейвлет-коефіцієнтів кожної 

точки даних із очікуваними значеннями 

для цього діапазону та визначити будь-які 

коефіцієнти, які значно відрізняються. 

Параметричні методи можуть бути 

більш ефективними, якщо дані відповіда-

ють заданому розподілу, але вони можуть 

бути чутливими до викидів і можуть пра-

цювати погано, якщо порушуються припу-

щення щодо розподілу. З іншого боку, не-

параметричні методи можуть бути засто-

совані до більш широкого діапазону роз-

поділів; однак вони можуть бути не та-

кими надійними, як параметричні методи, 

і потребують більше даних для ефектив-

ного прогнозування очікуваної поведінки 

даних. 

2. Методи на основі кластеризації. 

Методи на основі кластеризації гру-

пують схожі точки даних у кластери та іде-

нтифікують ті, які не належать жодному 

кластеру або належать до невеликого кла-

стера як аномалії. 

Одним із популярних методів на ос-

нові кластеризації є метод k-середніх [22-

23]. Метод k-середніх ділить набір даних 

на k груп на основі подібності точок даних. 

Кожна точка даних належить кластеру з 

найближчим до неї центроїдом. 

Щоб використовувати k-середні для 

ідентифікації аномалій, спочатку алгоритм 

навчають на нормальних даних, тобто да-

них, які не містять аномалій. Це створить 

k кластерів, які представляють звичайну 

поведінку набору даних. Потім навчена 

модель k-середніх може бути використана 

для прогнозування кластерного призна-

чення кожної нової точки даних. Точка да-

них, яка знаходиться далеко від центроїдів 

усіх k кластерів, швидше за все, є анома-

лією. 

Серед методів на основі кластериза-

ції виділимо EM-алгоритм [6, 9]. Цей під-

хід передбачає, що основна маса точок да-

них у наборі даних належить до одного ро-

зподілу, тоді як аномалії чи викиди нале-

жать до іншого.  

Спочатку EM-алгоритм оцінює пара-

метри розподілу, до якого належать точки 
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даних. Потім алгоритм проходить два 

кроки: 1. Крок очікування: метод оцінює 

ймовірність того, що кожна точка даних 

належить кожному кластеру на основі по-

точних оцінок параметрів. 2. Крок макси-

мізації: метод змінює оцінки параметрів 

залежно від ймовірностей, обчислених на 

фазі очікування. EM-алгоритм чергує дві 

фази, поки оцінки параметрів не співпада-

ють. 

Після ідентифікації кластерів цей 

підхід шукає аномалії, оцінюючи відстань 

між кожною точкою даних і центроїдом 

кластера, до якого вона належить. Точка 

даних вважається аномалією, якщо вона 

розташована далеко від центроїда клас-

тера. 

Також до методів на основі кластери-

зації відносять алгоритм DBSCAN [24-25]. 

Метою алгоритму є виявлення щільних об-

ластей точок даних, розділених областями 

меншої щільності. 

Метод працює шляхом побудови об-

ласті навколо кожної точки даних залежно 

від міри відстані, яку вказує користувач. 

Вважається, що точки в цій області досту-

пні безпосередньо з початкової точки. Ос-

новна точка – це точка, яка має невелику 

кількість точок у своїй безпосередній бли-

зькості. Неосновні точки – це ті, які знахо-

дяться поблизу основної точки, але не ма-

ють достатньо сусідів, щоб вважатися ос-

новними. 

Потім метод ітеративно відвідує мі-

сця, які є негайно доступними з кожної ос-

новної точки, щоб створити кластери. 

Створені кластери складаються з основних 

точок і будь-яких неосновних точок поб-

лизу них. 

Аномальні точки визначаються як ті, 

що не входять до жодного кластера або є 

частиною кластера з невеликою кількістю 

точок. 

3. Методи на основі класифікації. 

Підходи до виявлення аномалій на 

основі класифікації виявляють аномалії 

або викиди в наборі даних шляхом нав-

чання класифікатора розрізняти нормальні 

та аномальні точки даних. Цей підхід пе-

редбачає, що аномалії якимось чином 

відрізняються від нормальних точок да-

них, і їх можна ідентифікувати, навчивши 

класифікатор розпізнавати ці відмінності. 

Одним із популярних методів на ос-

нові класифікації є використання нейрон-

них мереж [13, 17]. При виявленні анома-

лій на основі нейронних мереж нейронна 

мережа навчається виявляти закономірно-

сті, що містяться в нормальних або типо-

вих наборах даних. 

Нейронна мережа навчається на на-

борі даних, що містить лише нормальні то-

чки даних, і вчиться виявляти основні за-

кономірності та кореляції між характерис-

тиками вхідних даних, які зазвичай зустрі-

чаються в нормальних точках даних. 

Після навчання нейронну мережу 

можна використовувати для виявлення 

аномалій і викидів у нових наборах даних. 

Коли на вхід нейромережі подаються нові 

точки даних, вихід мережі порівнюється з 

початковими вхідними даними. Якщо ре-

зультат суттєво відрізняється від входу, 

точка даних вважається аномалією. 

Виявлення аномалій можна виконати 

за допомогою різних нейронних мереж, 

включаючи рекурентні, згорткові ней-

ронні мережі. 

Також до методів на основі класифі-

кації відносять метод k-найближчих сусі-

дів [26]. Виявлення аномалій за методом k-

найближчих сусідів порівнює нові точки 

даних з k найближчими сусідами в нав-

чальному наборі даних. 

Метод починається зі створення мет-

рики відстані, яка порівнює схожість двох 

точок даних. Метод вибирає k навчальних 

прикладів, які є найближчими до нової то-

чки даних на основі наданої метрики відс-

тані. Потім обчислюється середня відстань 

між новою точкою даних та її k найближ-

чими сусідами. Якщо відстань перевищує 

заданий поріг, нова точка даних класифі-

кується як аномалія. 

Серед методів на основі класифікації 

виділимо метод опорних векторів [27]. 

Методи виявлення аномалій на основі опо-

рних векторів навчаються на наборах да-

них, що містять лише нормальні дані. 

Створюючи гіперплощину в просторі 
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ознак, яка оптимізує відстань між регуляр-

ними точками даних і межею рішення, ал-

горитм опорних векторів навчається розрі-

зняти регулярні точки даних від інших то-

чок даних. 

Алгоритм обчислює відстань між ко-

жною новою точкою даних і межею прий-

няття рішення. Якщо відстань перевищує 

заздалегідь визначений поріг, точка даних 

класифікується як аномалія. 

Виявлення аномалій є важливою тех-

нікою в комп’ютерних мережах для визна-

чення ненормальної поведінки, яка може 

свідчити про порушення безпеки чи інші 

проблеми. 

Підходи до виявлення аномалій 

(табл. 2), такі як статистичні методи, ме-

тоди кластеризації та класифікації, мають 

свої переваги та недоліки. Статистичні ме-

тоди можуть успішно виявляти аномалії, 

які статистично відрізняються від типової 

поведінки, і можуть працювати з великими 

обсягами даних, але можуть мати труд-

нощі з виявленням невеликих аномалій і 

схильні до помилкових спрацьовувань і 

помилкових негативних результатів. Алго-

ритми кластеризації чудово виявляють 

аномалії, які демонструють нетипову по-

ведінку, відмінну від нормальної мереже-

вої активності, але вони є обчислювально 

інтенсивними і вимагають великих обсягів 

пам'яті для підтримки кластерів. Методи 

класифікації можуть виявити аномальну 

поведінку, яку неможливо виявити статис-

тичними методами або методами класте-

ризації, але вони вимагають великої кіль-

кості маркованих даних для навчання і 

схильні до помилкових спрацьовувань і 

помилкових відмов, якщо навчальні дані 

не є репрезентативними або якщо модель 

навчена неправильно.

Таблиця 2. Порівняння методів виявлення аномалій 

 Підхід Переваги Недоліки 

Ста-

тис-

тичні 

аналізують 

розподіл даних і 

відхилення від 

очікуваних моде-

лей для виявлення 

аномалій. 

Ефективний для вияв-

лення точкових анома-

лій; 

Добре підходить для про-

стих і чітко визначених 

статистичних заходів; 

Обчислювально ефектив-

ний і інтерпретований. 

Обмежується певним розпо-

ділом даних і простими ша-

блонами; 

Менш ефективний для вияв-

лення складних або кон-

текстних аномалій; 

Чутливий до викидів і шуму 

в даних. 

Кла-

сифі-

кації 

передбачають нав-

чання моделі на по-

значених даних для 

розрізнення нор-

мальних і аномаль-

них випадків. 

Ефективний для вияв-

лення відомих аномалій; 

Підходить для широкого 

діапазону типів анома-

лій; 

Може забезпечити ви-

соку точність і запам’ято-

вування при навчанні з 

якісними даними. 

Потрібні позначені дані для 

навчання, які можуть бути 

дефіцитними та дорогими; 

Неефективно бориться з но-

вими загрозами або загро-

зами нульового дня; 

Продуктивність моделі за-

лежить від якості та репре-

зентативності навчальних 

даних. 

Клас-

тери-

зації 

групують схожі 

точки даних і іден-

тифікують аномалії 

як екземпляри, які 

не належать жод-

ному кластеру. 

Ефективний для вияв-

лення колективних і кон-

текстуальних аномалій; 

Менша залежність від по-

значених даних; 

Може виявити нові або 

несподівані моделі. 

Може залежати від вибору 

метрики відстані та кілько-

сті кластерів; 

Обмежена інтерпретація 

складних багатовимірних 

даних; 

Може боротися з точковими 

аномаліями в щільних скуп-

ченнях. 
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На практиці для підвищення точно-

сті та надійності систем виявлення анома-

лій у комп'ютерних мережах часто викори-

стовують поєднання цих стратегій. 

Висновки 
Виявлення аномалій є важливим ін-

струментом для забезпечення безпеки та 

продуктивності мережі. Різні методи вияв-

лення аномалій можуть автоматизувати 

цей процес, вивчаючи шаблони мереже-

вого трафіку і розпізнаючи аномалії, які ві-

дрізняються від нормальної поведінки. Ці 

аномалії можуть вказувати на цілий ряд 

ризиків, включаючи мережеві вторгнення, 

атаки на відмову в обслуговуванні та зара-

ження шкідливим програмним забезпечен-

ням. 

Кожен підхід має свої переваги та не-

доліки. Метод, що використовується, слід 

обирати відповідно до конкретної системи 

та типу даних. Поєднуючи переваги декі-

лькох підходів і усуваючи їх обмеження, 

гібридні методи виявлення аномалій мо-

жуть стати ефективним засобом підви-

щення точності і надійності систем вияв-

лення аномалій. 
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Столяр А.Л.  

АНАЛІЗ СУЧАСНИХ МЕТОДІВ ВИЯВЛЕННЯ АНОМАЛІЙ В КОМП'ЮТЕРНИХ 

МЕРЕЖАХ 

Проаналізовано визначення поняття аномалії, коротко описано причини їх виник-

нення та можливий вплив на комп’ютерні мережі. Розгляну три типи аномалій: пооди-

нокі (точкові), контекстуальні та групові аномалії.. Також описано на основі яких ха-

рактеристик відбувається виявлення аномальної поведінки. Наведено класифікації ме-

тодів виявлення аномалій, які описано в науковій літературі. Розглянуто стандартні 

статистичні методи, методи на основі кластеризації та методи на основі класифіка-

ції. 

Ключові слова: аномалія, методи виявлення аномалій, комп’ютерна мережа. 

 

Stoliar A.L. 

ANALYSIS OF CONTEMPORARY METHODS FOR DETECTING ANOMALIES IN 

COMPUTER NETWORKS 

The definition of the concept of anomaly is analyzed, the reasons for their occurrence and 

possible impact on computer networks are briefly described. Еhree types of anomalies are con-

sidered: individual (point), contextual and group anomalies. It is also described on the basis of 

which characteristics abnormal behavior is detected. Classifications of anomaly detection 

methods described in the scientific literature are given. Standard statistical methods, methods 

based on clustering and methods based on classification are considered. 

Keywords: anomaly, anomaly detection methods, computer network.


