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Вступ 
SDN – це оновлена мережева паради-

гма, яка дає надію здолати обмеження тра-

диційної мережевої інфраструктури. Вона 

відокремлює площину керування від пло-

щини даних і реалізує кожну окремо. Се-

парація площини керування та площини 

даних дозволяє мережевим комутаторам 

стати простими пристроями пересилання, 

а логіку керування реалізувати в централі-

зованому контролері. Таким чином, підви-

щується гнучкість мережі, за рахунок роз-

биття керування мережею на частини. Цей 

підхід можна розвивати, вводячи нові абс-

тракції та полегшуючи еволюцію й іннова-

ції мережі [1, 2]. 

Переважна більшість пакетів, які об-

робляє комутатор, керується лише площи-

ною даних. Остання складається з портів, 

які використовуються для прийому та пе-

редачі пакетів, а також таблиці переси-

лання, яка вказує комутатору, як працю-

вати з вхідними пакетами. Площина даних 

відповідає за буферизацію пакетів, плану-

вання пакетів, модифікацію заголовка та 

пересилання. 

Деякі пакети не можуть бути оброб-

лені площиною даних безпосередньо, оскі-

льки, наприклад, їхня інформація ще не 

вставлена в таблицю пересилання. Такі па-

кети пересилаються в площину керування, 

яка лежить поверх площини даних. Пло-

щина керування включає багато дій, голо-

вним чином для модифікації таблиці пере-

силання площини даних. По суті, рівень 

керування відповідає за обробку різних 

протоколів маршрутизації, які можуть 

вплинути на таблицю пересилання [3, 4]. 

Програми для SDN мережі запуска-

ються безпосередньо на контролері. Вони 

відповідають за управління таблицею по-

токів на мережевих пристроях (площина 

даних). Наприклад, виконують задачу ма-

ршрутизації пакетів через найкоротший 

шлях між двома кінцевими точками або 

балансують навантаження трафіку на кіль-

кох шляхах. 

Перевагою централізації управління 

трафіком є те, що усувається необхідність 

обміну службовою інформацією між при-

строями-ланками мережі, що завжди приз-

водить до часових витрат у розподілених 

методах проектування трафіку. З іншого 

боку, оскільки вся важлива для управління 

інформація зберігається в одному місці, іс-

нує необхідність значно підвищити без-

пеку контролера задля уникнення несанк-

ціонованого доступу до нього [5]. 

Актуальність проблем, вирішенням 

яких займаються автори в даній статті, мо-

жна зрозуміти, дивлячись на зростання ро-

змірів сучасних мереж та кількості їхніх 

користувачів. Оскільки традиційні методи 

маршрутизації стають більш складними з 

огляду на збільшення масштабів, потрібен 

новий спосіб передачі інформації між кіль-

кома вузлами. Підтримка SDN також необ-

хідна, оскільки ця технологія швидко по-

ширюється та має корисне практичне за-

стосування. 

Об’єктом дослідження є створення 

програмної моделі мережевої інфраструк-

тури, маршрутизація у якій відбувається 

на основі алгоритму багатошляхової мар-

шрутизації з використанням відомих мар-

шрутів, а управління мережею виконує 



56  

контролер на базі програмного забезпе-

чення ONOS. Предметом дослідження є 

метрики топології, що будуть отримані на 

контролері в ході тестування моделі. 

Мета цього дослідження – отримати 

практичні результати тестування, які про-

демонструють прикладне застосування об-

раного рішення маршрутизації на основі 

технології SDN та його доцільність при 

створенні локальної мережі з програмним 

управлінням. 

Основна частина 
Для проведення тестування ство-

римо тестову топологію довільного типу. 

Для перевірки гнучкості алгоритму марш-

рутизації та обраного інфраструктурного 

рішення необхідно, щоб топологія не була 

одного з розповсюджених простих типів. 

Так матиметься змога переконатися в 

тому, що контролер готовий провести ефе-

ктивну маршрутизацію за будь-яких умов. 

Для моделювання віртуальної ме-

режі скористаємось програмою mininet, 

яка дозволяє створити мережу, яку SDN 

контролер зможе виявити як реальну та 

побудувати копію її моделі в своїй пам’яті. 

У mininet топологія будується на основі 

python скрипту, де записані загальні дані 

про мережу (наприклад, версії протоколів, 

опис пристроїв, тощо) та безпосередні 

зв’язки між ланками на топології (links). 

Щоб не прописувати всі зв’язки вручну та 

зекономити час на проектування, скорис-

таємось утилітою на основі mininet – 

Miniedit, де для побудови топології мережі 

можна використати графічний інтерфейс 

[6]. 

Для тестування була створена топо-

логія з наступними характеристиками 

(рис. 1): 

• містить чотири хости (hosts, 

комп’ютери користувачів), що об’єднані 

між собою у мережі з адресою 10.0.0.0/8; 

• містить вісім комутаторів vSwitch 

(switches), що передають трафік на основі 

протоколу OpenFlow; 

• містить один SDN контролер 

(controller), що виконує управління усіма 

комутаторами в мережі; 

• працює на версії протоколу 

OpenFlow 1.3 для коректної сумісності з 

версією програмного забезпечення конт-

ролера ONOS [7]. 

В програмі також було налаштовано 

запуск командного інтерфейсу користу-

вача (CLI) при запуску моделювання для 

виконання необхідних команд під час ак-

тивної роботи моделі (рис. 2).

 

Рис. 1. Топологія мережі у mininet 
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Рис. 2. Загальні налаштування мережевої моделі 

Апаратним забезпеченням SDN кон-

тролера виступить звичайний комп’ютер, 

що працює під управлінням Ubuntu Linux. 

Від адміністратора потребується лише 

встановлення утиліти ONOS. Як уже за-

значалося вище, на ONOS можна вклю-

чати існуючі та додавати нові додатки – 

утиліти для розширення функціоналу кон-

тролера. В даному випадку ми користує-

мось двома додатками, що розробники 

ONOS включають в стандартний пакет ус-

тановки: 

• OpenFlow Provider Suite (org. 

onosproject.openflow) – додаток, що дозво-

ляє контролеру працювати з протоколом 

OpenFlow; 

• Reactive Forwarding 

(org.onosproject. fwd) – додаток, що дозво-

ляє контролеру SDN виконувати маршру-

тизацію трафіку. 

Для другого додатку авторами було 

змінене стандартне налаштування 

“SaveTopology”, щоб мати можливість збе-

рігати інформацію про всі маршрути на то-

пології, які були досліджені контролером 

раніше. При такій конфігурації це дозво-

лить практично реалізувати алгоритм мар-

шрутизації з використанням відомих мар-

шрутів [8]. 

Після запуску ONOS на комп’ютері 

та старту моделювання у mininet дві ути-

літи встановлюють зв’язок одна з одною, а 

машина, де запущено ONOS, представля-

ється у топології як контролер c0 з побудо-

ваної нами топології. На контролері буду-

ється власне представлення топології ме-

режевої інфраструктури. Її можна поба-

чити, підключившись до системи ONOS, 

використовуючи графічний інтерфейс 

(рис. 3).

 

Рис. 3. Топологія мережі, побудована контролером ONOS на основі даних, отриманих з 

mininet 
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Спочатку топологія відображається 

без хостів h1-h4, визначених нами на етапі 

проектування топології. Це пов’язане з 

тим, що додаток OpenFlow Provider Suite 

визначає за замовчуванням лише 

OpenFlow пристрої у мережі і не визначає 

ті, що до них під’єднані. Для їхнього відо-

браження виконаємо перевірку зв’язку 

між усіма хостами (pingall). Це дозволить 

перевірити не лише доступність хостів 

один для одного, але й дасть можливість 

контролеру провести дослідження марш-

рутів у мережі для подальшого запам’ято-

вування і використання. 

В ході дослідження топології конт-

ролер визначив, що в мережі знаходяться 

вісім пристроїв і чотири хости, які об’єд-

нані між собою двадцятьма зв’язками 

(links). Після перевірки зв’язку між хо-

стами він також виділив тридцять два по-

токи (flows) – це дані, що додаються конт-

ролером для кожного комутатора та дозво-

ляють останньому робити обробку тра-

фіку. Кожен запис потоку має поле «селе-

ктор», яке визначає тип трафіку, що надхо-

дить на комутатор (в нашому випадку ви-

користовується селектор ipv4). Ці потоки є 

реалізацією таблиць маршрутизації у про-

токолі OpenFlow. 

Перевіримо застосування алгоритму 

маршрутизації з використанням відомих 

маршрутів на контролері. Оскільки кому-

татори є пристроями другого рівня мере-

жевої моделі OSI, вони не мають IP-адрес, 

як хости, тому не існує можливості засто-

сувати команди для відслідковування па-

кетів IPv4 трафіку у створеній моделі. 

Проте стануть на пригоді можливості про-

токолу OpenFlow, на основі якого відбува-

ється маршрутизація у нашій віртуальній 

інфраструктурі. 

До контролера ONOS є можливість 

підключитись не лише за допомогою гра-

фічного інтерфейсу, а й через командний 

рядок (CLI). Скористуємось цим та прове-

демо тестування алгоритму маршрутиза-

ції. 

Нехай задачею буде пересилка даних 

між двома хостами – h1 (10.0.0.1) та h3 

(10.0.0.3). Щоб дістатись від першого хо-

ста до другого, трафіку потрібно пройти 

через декілька Open vSwitch комутаторів. 

Якщо усі комутатори та зв’язки між ними 

знаходяться у робочому стані, існують 

п’ять оптимальних шляхів, щоб через ко-

жну вершину трафік проходив не більше 

одного разу (табл.).

Таблиця. Вектори дистанцій між комутаторами s1 та s3 

Ri (s,d) Li Mi 

R1 (1,3) (s1 → s2 → s3) 2 

R2 (1,3) (s1 → s4 → s5 → s6 → s3) 4 

R3 (1,3) (s1 → s4 → s5 → s8 → s3) 4 

R4 (1,3) (s1 → s7 → s8 → s3) 3 

R5 (1,3) (s1 → s7 → s8 → s5 → s6 → s3) 5 

У таблиці 1 R є ідентифікатором ма-

ршруту, L – його описом, M – метрикою, 

що обрана для порівняння шляхів (кіль-

кість переходів, «хопів», між комутато-

рами). Маршрут з найменшою кількістю 

переходів алгоритм маршрутизації вважа-

тиме основним, а найкоротший з тих, що 

залишились, буде резервним у випадку не-

доступності основного з певної причини. 

Перевіримо це безпосередньо в команд-

ному рядку контролера, використовуючи 

команду paths. Маємо на увазі, що контро-

лер створив записи потоків для всіх кому-

таторів при активації додатку Reactive 

Forwarding, тому мусить мати інформацію 

про оптимальні маршрути. 

Команда paths показує у своєму ви-

воді не безпосередньо вузлові пристрої 

проходження пакетів, а зв’язки (links), які 

застосовуються для перебігу даних. Вво-

дячи команду (використовуються назви 

пристроїв, які вони отримали на контро-

лері ONOS, наприклад s1 це 

of:0000000000000001), переконуємось, що 

контролер спрямував трафік через найко-

ротший шлях через комутатор s2, задіявши 

зв’язки s1-s2 та s2-s3. Позначка cost=2.0 в 

кінці виводу команди означає кількість 
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використаних зв’язків для досягнення ад-

ресата. Увівши команду з ключом --

disjoint, маємо змогу побачити непересічні 

шляхи між джерелом та адресатом; 

контролер знає про резервний паралель-

ний шлях, але не задіяв його через більшу 

метрику дистанції (рис. 4). 

 

Рис. 4. Моделювання шляху s1-s3 на початковій топології 

Змоделюємо ситуацію виходу з ладу 

одного із зв’язків між комутаторами. Пе-

реходимо до командного рядку mininet 

(який ми передчасно налаштували на за-

пуск одночасно з моделюванням мережі) 

та відключимо зв’язок між комутаторами 

s1 та s2. Після цього знову перевіримо 

шлях, який обрав контролер для 

проходження трафіку після отримання ін-

формації про відключення зв’язку. Ним 

став маршрут, який при минулій перевірці 

був резервним – через комутатори s7 та s8, 

з кількістю переходів M=3 відповідно. У 

пам’яті в якості резервного присутній дов-

ший непересічний маршрут з М=4 (рис. 5).

 

Рис. 5. Моделювання шляху s1-s3 після відключення зв’язку s1-s2 

Змоделюємо вихід з ладу одного з 

портів комутатора s7. За допомогою ко-

манди links для mininet дізнаємось, що він 

під’єднаний до комутатора s8 через інтер-

фейс s7-eth2. Відключаємо його, тим са-

мим порушивши зв’язок між комутато-

рами. ONOS одразу отримує повідомлення 

про відключення порту на одному з при-

строїв у мережі. Він реагує на це 

оновленням схеми топології та відправляє 

нові записи потоків сусіднім комутаторам. 

Аналізуючи записи логів ONOS, можна 

зробити висновок, що на ці операції він ви-

тратив 14 мілісекунд – такий час є абсолю-

тно недосяжним для традиційного підходу 

до реконфігурації мереж, коли переналаш-

тування портів доводилось би виконувати 

людині вручну (рис. 6).

 

Рис. 6. Записи логів ONOS при відключенні порта комутатора 

При перевірці основних маршрутів 

між комутаторами s1 та s3 в даній конфі-

гурації мережевої моделі отримуємо очі-

кувану картину: оскільки ті маршрути, що 

залишились робочими, мають однакову 

довжину 4, вони обидва були визначені ко-

нтролером як основні та будуть викорис-

товуватись залежно від навантаження. 

ONOS має додатки для балансування тра-

фіку та завантажить обидва маршрути від-

повідно заданому адміністратором відно-

шенню [9]. Оскільки обидва маршрути ма-

ють загальну частину s1 → s4 → s5, вони 

не є непересічними, а отже команда paths -

-disjoint не продемонструє ніякого виводу 

(рис. 7).
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Рис. 7. Моделювання шляху s1-s3 після відключення зв’язку s1-s2 та порту s7-eth2 

Висновки 
Використання SDN контролера про-

демонструвало стабільність віртуальної 

мережевої моделі та забезпечило мініма-

льні витрати ресурсів та часу, необхідного 

для проведення усіх запланованих тесто-

вих активностей. 

Було досягнуто мети роботи: отри-

мані прикладні результати тестування, які 

довели, що розроблений авторами алго-

ритм маршрутизації на основі відомих ма-

ршрутів може бути втілений при роботі ко-

нтролера SDN для ефективної передачі 

трафіку по найкоротшим маршрутам та 

для реконфігурації OpenFlow пристроїв у 

разі виході з ладу зв’язків між ними. Під 

час тестування контролеру знадобився 

дуже малий проміжок часу для внесення 

корективів до таблиць маршрутизації, що 

підтвердило припущення про перевагу да-

ного підходу над традиційним налашту-

ванням в ручному режимі.  

Отримані результати тестування 

продемонстрували власне можливість та 

достатню ефективність прикладного вико-

ристання обраного алгоритму багатошля-

хової маршрутизації. Програмне забезпе-

чення контролера виявилось сумісним з 

теоретичними очікуваннями та було зда-

тне виконати поставлену задачу. Це озна-

чає, що задача для дослідження сформо-

вана правильно, а рішення дало очікувані 

результати. 

Подальші дослідження в цьому на-

прямку включатимуть в себе: перевірку 

можливостей контролера по маршрутиза-

ції в мережі у разі відключення додатку, 

призначеного для OpenFlow-маршрутиза-

ції; стрес-тест роботи контролера при мас-

штабуванні топології та передачі по прист-

роям мережі великого об’єму трафіку; по-

рівняння ефективності роботи контролера 

на основі алгоритму маршрутизації з вико-

ристанням відомих маршрутів для різних 

топологій. 
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Кулаков Ю.О., Череватенко О.В. 

МОДЕЛЮВАННЯ МАРШРУТИЗАЦІЇ З ВИКОРИСТАННЯМ ВІДОМИХ 

МАРШРУТІВ ЗА ДОПОМОГОЮ SDN-КОНТРОЛЕРА ONOS 

У даній статті виконується опис моделювання локального мережевого оточення, 
яке використовує протокол OpenFlow для зв’язку між ланками системи та контролер 
ONOS, який виконує управління мережею на основі технології мереж, що програмно кон-
фігуруються (SDN).  

В ході дослідження побудована віртуальна модель мережі на платформі mininet з 
довільною топологією. На основі заданої моделі контролер зчитує інформацію про при-
строї в оточенні та формує представлення про мережу у своїй пам’яті. Для знахо-
дження шляхів використаний розроблений авторами спосіб багатошляхової маршрути-
зації з використанням відомих маршрутів (із попередніх досліджень зв’язків на тополо-
гії, які виконувались контролером). Цей спосіб має одну з найменших часових складнос-
тей серед інших методів. Для контролера проведена модифікація програмного алгори-
тму маршрутизації, якою керує контролер, відповідно до обраного теоретичного ме-
тоду. Виконано тестування на побудованій моделі та перевірка теоретичних припу-
щень. У якості метрики використовується кількість переходів («хопів») між ланками 
мережі. 

Ключові слова: SDN, mininet, багатошляхова маршрутизація, віртуальна мережа, 
відомі маршрути, ONOS. 

 

Kulakov Y.O., Cherevatenko O.V. 

MODELING OF THE MULTIPATH ROUTING USING KNOWN PATHS WITH 

ONOS SDN CONTROLLER 

This article describes the modeling of the local network environment, which uses the 
OpenFlow protocol for communication between links in the system and the ONOS controller, 
which performs network management based on software defined networks (SDN) technology. 

In the course of the study, a virtual network model was built using the mininet platform 
with an arbitrary topology. The controller reads information about devices in the environment 
based on the given model and forms a representation of the network in its memory. To find 
paths, method of multipath routing using known paths (from previous studies of connections on 
the topology performed by the controller) developed by the authors of the article was used. This 
method has one of the lowest time complexities among other methods. For the controller, a 
modification of the software routing algorithm, which is administered by the controller, was 
carried out in accordance with the selected theoretical method. Testing of the model that was 
built and verification of theoretical assumptions were performed. The number of transitions 
("hops") between network links is used as a metric. 

Keywords: SDN, mininet, multipath routing, virtual network, known paths, ONOS. 


