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Вступ 
Розподілені високопродуктивні ін-

формаційно-обчислювальні системи, що 

базуються на грід-технологіях, активно 

розбудовувалися останні півтора десятки 

років, в тому числі в Україні [1] і сьогодні 

стало займають певні ніші в технологіч-

ному забезпеченні наукової та господарсь-

кої діяльності людини. Так, наприклад, си-

стема моніторингу однієї з найбільш роз-

повсюджених грід-систем на базі проміж-

ного програмного забезпечення ARC від 

північноєвропейського консорціуму 

Nordugrid (роботу якої можна передиви-

тися в реальному часі за посиланням 

http://www.nordugrid.org/monitor/loadmon.

php) наочно свідчить про ефективне вико-

ристання обчислювальних ресурсів євро-

пейської грід-інфраструктури [2]. 

Разом с тим посилення загроз без-

пеки інформації, що спостерігається 

останнім часом, вимагає розробки нових 

методів та створення додаткових засобів 

захисту інформації, що зберігається та об-

робляється у подібних розподілених супе-

ркомп’ютерних мережах. 

Аналіз останніх досягнень і публіка-

цій по зазначеній темі показує, що механі-

зми безпеки, які використовуються в су-

часних грід-мережах, орієнтовані насампе-

ред на протидію зовнішнім по відношенню 

до грідівської інфраструктури суб'єктів. У 

той же час залишаються відкритими пи-

тання захисту програмного забезпечення 

грід-вузлів, а також інформації грід-

користувачів від зловмисних дій інших ав-

торизованих користувачів грід-системи, 

включаючи технічний персонал, що об-

слуговує грід-вузли. Однак, деякі дослі-

дження стверджують, що від 80% до 90% 

атак інформаційної безпеки ініціюється 

саме користувачами всередині комп'ютер-

ної системи [3]. Важливим моментом, 

який теж необхідно враховувати, є ймовір-

ність злому штатного кіберзахисту грід-

вузлів зовнішніми зловмисниками, в на-

слідок чого неавторизовані особи також 

можуть отримати доступ до приватних да-

них користувачів грід-системи. 

Додаткові труднощі також виника-

ють при обробці великих обсягів даних у 

зв’язку з тим, що стандартні засоби кібер-

безпеки грід-системи (зокрема, механізм 

відкритих ключів, заснований на викорис-

танні асиметричних алгоритмів) здатні іс-

тотно завантажувати комп’ютер користу-

вача, що відправляє дані в грід-систему, 

так само, як і віддалені обчислювальні по-

тужності. 

В роботі запропоновано принципи 

створення додаткових засобів захисту ін-

формації, які дозволяють доповнити і роз-

ширити штатні можливості захисту інфор-

мації стандартних сервісів гріду, зокрема, 

ввести додаткові функції закриття даних, 

що підлягають віддаленій обробці, а також 

підвищити показники швидкодії при рі-

шенні задач закриття великих обсягів ін-

формації, які передаються в грід-мережу. 
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Використання реконфігуровної плат-

форми (на базі ПЛІС) дозволяє синтезу-

вати цифрові схеми довільної складності 

[4-5], наприклад, високопродуктивні спе-

ціалізовані процесори закриття інформа-

ції, які в тому числі, можуть реалізувати 

нестандартні алгоритми закриття інформа-

ції. 

Постановка задачі 
У попередніх роботах авторів [6-7] 

було закладено методологічні основи по-

будови систем внутрішньої безпеки грід-

мережі. На основі аналізу відомих загроз у 

комп'ютерних системах та розроблених 

для них засобів протидії з урахуванням 

специфіки грід-середовища сформовано 

функціонал таких систем, який має реалі-

зуватися підсистемами: 

• контролю за цілісністю інформа-

ції; 

• виявлення вторгнень сигнатур-

ного типу; 

• протидії мережевим хробакам; 

• додаткового криптографічного за-

хисту інформації грід-користувачів. 

Реалізація функціональності остан-

нього, четвертого типу набула сьогодні но-

вої актуальності й потребує доопрацю-

вання з урахуванням вимог сьогодення. 

Аналізуючи особливості підсистеми 

безпеки грід-інфраструктури з точки зору 

закриття даних від авторизованих корис-

тувачів та від технічного персоналу грід-

вузлів, приходимо до висновку, що най-

більш уразливою інформація виявляється 

під час відносно довготривалого збері-

гання на дискових носіях у вигляді файлів 

даних у відкритому вигляді. Саме на да-

ному етапі обробки приватні дані користу-

вачів найбільш вразливі для зловмисних 

дій збоку авторизованих користувачів 

грід-системи, а також технічного персо-

налу, що обслуговує грід-інфраструктуру. 

Таким чином, виникає необхідність у 

розширенні можливостей вбудованих у 

грід засобів інформаційної безпеки, а саме 

– у введенні додаткових функцій закриття 

даних під час їх віддаленій обробки, а та-

кож у підвищенні продуктивності 

виконання завдань закриття інформації в 

грід-мережі. 

Отже, метою даної роботи є пошук 

можливостей та шляхів побудови засобів 

підвищення захищеності конфіденційних 

даних користувачів, як від зовнішніх, так і 

від внутрішніх по відношенню до грід-си-

стеми зловмисників, використовуючи в 

якості платформи реконфігуровні при-

строї на базі ПЛІС. 

Застосування реконфігуров-
них обчислювачів 

Як свідчать дослідження, найбільш 

придатними в якості платформи створення 

засобів захисту інформації для мережевих 

застосувань на базі програмованої логіки є 

так звані реконфігуровні обчислювачів 

(РО) – приєднані пристрої на базі ПЛІС 

типу FPGA, які підключаються до серверів 

віддалених кластерів та локальних ПЕОМ 

користувачів за стандартними інтерфей-

сами обміну даних [8]. Сучасні ПЛІС до-

зволяють миттєво завантажити в себе 

(тобто, фактично, виготовити) довільну 

обчислювальну архітектуру, яка може ся-

гати мільйонів логічних елементів. Вико-

ристання РО дозволяє підвищити ефектив-

ність та гнучкість апаратних засобів захи-

сту інформації, а також знизити загальну 

вартість технічного рішення. 

Крім розвантаження центрального 

процесора апаратний захист із застосуван-

ням РО підвищує безпеку обчислювальної 

системи в цілому. Це обумовлено, насам-

перед, тим фактом, що на виконання алго-

ритму шифрування не можуть вплинути 

шкідливі програми, оскільки він реалізу-

ється не в оперативній пам’яті 

комп’ютера, а на апаратному рівні, а також 

можливістю знизити ризик перехоплення 

секретної інформації по електромагніт-

ному випромінюванню спеціальні схемо-

технічними прийомами. Крім того, в апа-

ратних засобах захисту інформації можуть 

бути реалізовані додаткові функції, такі як 

якісна генерація випадкових чисел, розра-

хунок контрольних сум для критичної ін-

формації, авторизація процесу заванта-

ження робочої станції та доступу до 
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зовнішніх накопичувачів і периферійних 

пристроїв. 

Для досягнення найбільшої продук-

тивності при вирішенні поставленої задачі 

необхідно задіяти РО на обох кінцях ка-

налу обміну даними, що захищаються, 

тобто як в складі ПЕОМ грід-користувача, 

так і в складі віддаленого обчислюваль-

ного вузла. 

Принципи реалізації додатко-
вого захисту 

Механізм реалізації згаданих вище 

додаткових функцій підсистеми захисту 

інформації грід-мережі в загальному випа-

дку виглядає наступним чином. Перед за-

пуском на виконання грід-завдання в 

ПЛІС реконфігуровного обчислювача на 

комп'ютері грід-користувача (в разі його 

наявності) завантажується структура спе-

ціалізованого процесора, що реалізує не-

обхідні алгоритми закриття інформації. 

Дані, що підлягають обробці, після перет-

ворення – або апаратно в РО (центральний 

процесор комп'ютера користувача в та-

кому випадку практично не навантажу-

ється), або програмним способом переда-

ються комунікаційними каналами на ці-

льовий грід-вузол і зберігаються там у за-

критому вигляді. Процедура зворотного 

перетворення даних ініціюється завдан-

ням користувача безпосередньо перед 

його виконанням і здійснюється або за до-

помогою РО, встановленого на цільовому 

грід-вузлі, або програмним способом, з ви-

користанням обчислювальних ресурсів 

кластера. 

В системах додаткового захисту ін-

формації, побудованих за запропонова-

ними принципами, в залежності від сту-

пеню "стандартності" можуть бути здійс-

нені кілька варіантів реалізації розгляну-

того вище механізму закриття даних кори-

стувача, наприклад: 

• "прозорий" режим – з максималь-

ним використанням штатних засобів без-

пеки грід-інфраструктури і реалізацією на 

ПЛІС стандартних алгоритмів захисту; 

• "прозорий розширений" режим – з 

можливістю завантажувати в ПЛІС 

нестандартні, зокрема, посилені алгори-

тми закриття інформації [9]; 

• "напівпрозорий" режим, при 

якому вбудовані засоби безпеки грід-ін-

фраструктури використовуються тільки 

для забезпечення авторизації та доставки 

ключової інформації, а процедури власне 

закриття інформації реалізуються компо-

нентами програмно-апаратної підсистеми 

захисту даних за безпосередньою участю 

користувача; тобто грід-користувач має 

можливість обирати спосіб закриття інфо-

рмації та конфігурувати відповідні компо-

ненти. 

В останніх двох режимах ступень за-

хисту додатково підвищується, тому що 

зловмисник в загальному випадку не має 

відомостей про алгоритм закриття інфор-

мації. 

У кожному з перерахованих вище ва-

ріантів замість РО можливо використову-

вати програмну реалізацію, як на 

комп’ютері користувача, так і на віддале-

ному грід-вузлі. Але в цьому випадку зни-

жується продуктивність системи і надій-

ність закриття інформації. 

Для створення повноцінної системи 

додаткового захисту розробникові необхі-

дно мати відповідний інструментарій, що 

включає в себе бібліотечні компоненти, 

утиліти, конфігурації (bitstream) для ПЛІС, 

приклади використання, тестові додатки 

тощо. 

Слід зауважити що грід-середовище 

може виступати не тільки в якості об’єкта 

захисту, але й ще як інструмент централі-

зованого створення реконфігуровних ком-

понентів системи додаткового захисту при 

наявності відповідного сервісу [10-11]. 

Використання сервісу віртуа-
льних організацій 

Поняття віртуальної організації (ВО) 

є основним у сучасних грід-системах [12]. 

ВО являє собою об'єднання користувачів і 

ресурсів грід для вирішення завдань у кон-

кретній галузі наукових досліджень у рам-

ках грід-інфраструктури у відповідності 

до встановлених для даної ВО правил. Ці 

правила регулюють доступ до всіх типів 

засобів, включаючи обчислювальні 
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ресурси, програмне забезпечення та дані. 

Склад ВО може динамічно змінюватися 

[13]. 

Технічно, щоб якийсь грід-вузол був 

доступний для віддаленого використання, 

він повинен надати свої ресурси хоча од-

ній ВО. З іншого боку, кожен грід-корис-

тувач, для того, щоб мати можливість заді-

яти конкретний грід-ресурс, повинен бути 

зареєстрований хоча б в одній віртуальній 

організації, допущеній до його викорис-

тання. Таким чином, членство у ВО є обо-

в'язковою умовою роботи в грід-середо-

вищі. 

Беручи до уваги ключову роль вірту-

альних організацій у грід-системах, у цій 

роботі автори пропонують організувати 

централізоване управління засобами дода-

ткової безпеки на рівні ВО. Доцільність та-

кого рішення обумовлена наступними 

причинами. 

По-перше, всіх учасників ВО об'єд-

нують загальні цілі та інтереси, наприклад, 

єдина галузь наукових досліджень, або ви-

робнича галузь, для якої ведуться розро-

бки. Для вирішення подібних завдань, як 

правило, на всі обчислювальні елементи 

ВО, встановлюється одноманітне програ-

мне забезпечення. Даний факт дозволяє 

спростити процеси управління додатко-

вим захистом та підвищити їх ефектив-

ність. 

По-друге, внаслідок подібності за-

вдань, що розв'язуються, до інформацій-

них об'єктів грід-користувачів – учасників 

ВО пред'являються близькі вимоги щодо 

рівня безпеки. Так, якщо оброблена в ме-

жах віртуальної організації інформація є 

критичною і пред'являє підвищені вимоги 

щодо конфіденційності, то правила пове-

дінки всіх членів даної ВО регламенту-

ються відповідним чином. 

Як важливий момент слід також від-

значити наявність посад системного адмі-

ністратора ВО і системного адміністра-

тора безпеки ВО. З одного боку, ці особи 

зацікавлені в успішному виконанні всіх 

грід-завдань, що запускаються в межах 

ВО, з іншого – вони не мають такі повно-

важення, як локальні адміністратори грід-

вузлів. Зазначені причини обумовлюють 

доцільність надання їм повноважень з уп-

равління додатковим захистом. 

Функціонування ВО здійснюються 

за допомогою служби членів віртуальної 

організації (англ. Virtual Organization 

Membership Service – VOMS), у базі даних 

якої зберігається інформація про членів ві-

ртуальної організації та їх права [14]. Ви-

користовуючи VOMS-сервер, адміністра-

тор ВО має можливість керувати політи-

кою безпеки ВО, змінювати права та ролі 

користувачів ВО, а також контролювати 

процес реєстрації нових учасників ВО. 

VOMS-сервер також бере безпосередню 

участь у процесі делегування прав грід-ко-

ристувача процесам, що запускаються на 

грід-ресурсах. При цьому до базової інфо-

рмації про автентифікацію користувача 

додаються відомості про його права і ролі 

у віртуальній організації. 

Отже, при практичній реалізації ме-

ханізмів додаткового захисту на рівні ВО, 

може бути ефективно використана функці-

ональність VOMS-серверів. Зокрема, в їх 

базах даних може зберігатися і підтриму-

ватися його конфігураційна інформація. 

До такої інформації можуть бути віднесені 

статуси безпеки грід-ресурсів, що входять 

до ВО і ключова інформація для сервісу 

додаткового захисту даних користувача. 

Висновки 
Створені в результаті виконання да-

ного дослідження системи додаткового за-

хисту приватної інформації дозволяють 

грід-користувачеві підвищити ступінь за-

хищеності своїх програм і даних, що пере-

силаються в грід-мережі та зберігаються 

на віддалених серверах, а також приско-

рити процес перетворення великих обсягів 

інформації з метою її захисту. 

Розглянутий механізм закриття да-

них користувача може бути реалізований в 

декількох варіантах, у кожному з яких за-

мість РО можливе використання програм-

ної реалізації. 

Ґрунтуючись на ключовій ролі вірту-

альних організацій у гріді, а також з метою 

забезпечення максимальної прозорості ви-

користання створюваних сервісів 
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запропоновано для управління системою 

додаткового захисту даних використову-

вати функціональність вже наявних в грід-

системі VOMS-серверів. 
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Давиденко А.М., Гільгурт С.Я., Душеба В.В. 

ЗАСОБИ ДОДАТКОВОГО ЗАХИСТУ ІНФОРМАЦІЇ КОРИСТУВАЧІВ У 

РОЗПОДІЛЕНИХ ОБЧИСЛЮВАЛЬНИХ МЕРЕЖАХ 

Робота присвячена питанням кібербезпеки в розподілених високопродуктивних се-

редовищах, заснованих на використанні технології грід-обчислень. В розвиток поперед-

ніх робіт авторів, враховуючі нові обставини, що з’явилися останнім часом, запропоно-

вані принципи побудови додаткових апаратно-програмних засобів захисту конфіденцій-

них даних та програм користувачів, як від зовнішніх, так і від внутрішніх по відношенню 

до грід-системи зловмисників, включаючи технічний персонал, що обслуговує грід-вузли. 

При цьому запропоновані підходи не підміняють, а доповнюють та розширюють шта-

тні можливості інформаційної безпеки гріду. Використання в якості апаратної плат-

форми реконфігуровних обчислювачів на базі ПЛІС дозволяє забезпечити ефективність 

та гнучкість використаних засобів захисту інформації. Розглянуто декілька режимів 

реалізації механізму закриття даних користувача, що відрізняються ступенем викори-

стання штатних можливостей кіберзахисту грід-середовища. Кожний з режимів до-

зволяє задіяти замість апаратної програмну реалізацію алгоритмів закриття інформа-

ції – як на стороні персонального комп’ютера користувача, так і на обчислювальних 

вузлах розподіленої мережі. Для управління додатковим захистом даних запропоновано 

використовувати функціональність наявних в грід-системі VOMS-серверів, що забезпе-

чують функціонування механізмів віртуальних організацій. 

Ключові слова: грід, захист інформації, ПЛІС, додатковий захист, VOMS. 

 

Davydenko A.M., Hilgurt S.Ya., Dusheba V.V. 

TOOLS FOR ADDITIONAL PROTECTION OF USER INFORMATION IN 

DISTRIBUTED COMPUTER NETWORKS 

The work is devoted to issues of cybersecurity in distributed high-performance environ-

ments based on Grid technology. In the development of the previous works of the authors, taking 

into account the new circumstances that have appeared recently, the principles of building ad-

ditional hardware and software tools are proposed for protecting user’s confidential data and 

programs, both from external and internal attackers, including personnel of Grid infrastruc-

ture. At the same time, the proposed approaches do not replace, but complement and expand 

the standard information security capabilities of the Grid. The use of FPGA-based reconfigu-

rable accelerators allows ensuring the efficiency and flexibility of the information protection 

tools. Several modes of implementation of the mechanism of closing user data are considered 

which differ in the degree of use of the standard capabilities of cyberprotection of the Grid. 

Each of the modes allows hardware as well as software implementation of the encrypting algo-

rithms – both on the side of the user's personal computer and on the computing nodes of the 

distributed network. To manage additional data protection, it is proposed to use the function-

ality of VOMS servers available in the Grid system, which provide the functioning the virtual 

organizations. 

Keywords: grid, information security, FPGA, additional protection, VOMS. 


