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Введение 
Стеганографические системы стро-

ятся путем использования таких компо-

нентов, как конфиденциальная информа-

ция, контейнеры, алгоритмы внедрения и 

скрытые каналы передачи. Естественно, 

эффективность стеганографической си-

стемы зависит от характеристик этих ком-

понентов, поэтому при их построении 

необходимо учитывать ряд важных факто-

ров. 

Прежде всего отметим, что для того, 

чтобы обеспечить скрытую передачу кон-

фиденциальной информации по откры-

тому (например, по интернет и по обычной 

почте) каналу с помощью стеганографиче-

ской системы требуется выбрать соответ-

ствующий контейнер и алгоритм сокры-

тия. Выбранный алгоритм должен предо-

ставить возможность сокрытия конфиден-

циальной информации в контейнере таким 

образом, чтобы внесенные при этом изме-

нения в контейнере не были заметными 

(хотя бы были незаметными с большой ве-

роятностью) для посторонних лиц. 

При выборе контейнера необходимо 

учитывать объем, формат и форму пред-

ставления и т.д. скрываемой информации. 

Далее определяется соответствующий ал-

горитм сокрытия в зависимости от харак-

теристик скрываемой информации и вы-

бранного контейнера. После того, как ин-

формация была внедрена в контейнер, 

определяется канал (например, социаль-

ная сеть, электронная почта, облако и т.д.) 

для скрытой доставки стего-контейнера в 

адрес назначения. 

С учетом вышеизложенного, в насто-

ящей статье исследуется зависимость эф-

фективности стеганографических систем 

от таких характеристик скрываемой (кон-

фиденциальной) информации и контей-

нера, как объем, формат, форма представ-

ления и назначение, а также каналов пере-

дачи стегоконтейнера. В статье также рас-

сматриваются проблемы правильного вы-

бора контейнеров, алгоритмов внедрения 

информации и каналов скрытой передачи 

в зависимости от характеристик скрывае-

мой конфиденциальной информации. 

Стеганографическая система 
и предъявляемые к ней требования 

Набор методов и средств, используе-

мых для создания канала скрытой пере-

дачи информации, называется стеганогра-

фической системой (стегосистемой), а та-

кой канал называют стеганографическим 

каналом (стегоканалом). 

Цель стеганосистемы – не только 

ограничить доступ к контейнеру, в кото-

ром скрыта информация, но и предоста-

вить значительную гарантию того, что ин-

формация, скрытая в контейнере, будет 

доставлена по адресу без повреждений, без 

подделки и с возможностью восстановле-

ния. 

В целом стеганографическая система 

– это комплекс, состоящий из следующих 

элементов: конфиденциальная информа-

ция, контейнер для ее сокрытия, алго-

ритмы скрытия информации в контейнере 

и извлечения ее оттуда, стеганографиче-

ский ключ и стегоканалы для их передачи 

(рис.1). 
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Одним из основных требований к 

стеганографическим системам, занимаю-

щимся скрытой передачей конфиденци-

альной информации и безопасной достав-

кой по адресу, является вопрос надежно-

сти. Как правило, к стеганографическим 

системам предъявляются следующие тре-

бования: 

• надежное размещение конфиден-

циальной информации в контейнере; 

• возможность внедрения в контей-

нер конфиденциальной информации лю-

бого типа, независимо от формата и 

формы представления; 

• устойчивость к изменению сте-

гоконтейнера, содержащего конфиденци-

альную информацию; 

• скрываемая в стегоконтейнера ин-

формация не должна быть потеряна и ис-

кажена при передаче; 

• минимизация возможности обна-

ружения и захвата стегоконтейнера; 

• невозможность извлечения кон-

фиденциальной информации при захвате 

стегоконтейнера; 

• возможность использовать стега-

нографический ключ; 

• возможность реализации надеж-

ного канала передачи и неосуществление 

прямой передачи стегоконтейнера по ад-

ресу назначения. 

Список требований к стеганографи-

ческим системам можно продолжить. Это 

говорит о том, что стеганографические си-

стемы должны обладать свойствами, спо-

собными отвечать тем или иным подоб-

ным требованиям. В связи с этим надеж-

ность стеганографических систем напря-

мую зависит от принципов ее построения. 

Зависимость стегосистемы 
от характеристик скрываемой ин-
формации  

Под характеристиками скрываемой 

информации понимаются ее объем, фор-

мат, форма представления, назначение и 

т.д. Для большинства современных стега-

нографических методов существует пря-

мая зависимость между надежностью си-

стемы и объемом скрываемой информации 

(рис.2). По мере увеличения объема скры-

ваемой информации надежность сокрытия 

значительно снижается.  

Можно принять оптимальное реше-

ние при выборе между размером (объе-

мом) скрываемой информации и степенью 

стойкостью стегоконтейнера к возможным 

стеганографическим анализам. При стега-

нографическом анализе контейнера путем 

ограничения степени снижения качества 

стегоконтейнера, который может быть об-

наружен злоумышленником, можно до-

стичь либо увеличения объема вводимой 

информации, либо повышения ее стойко-

сти к стеганографическим анализам. Од-

нако, невозможно обеспечить высокие 
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значения обоих этих показателей одновре-

менно. Так как увеличение одного показа-

теля приводит к абсолютному уменьше-

нию другого [1,2]. 

 

Рис. 2. Зависимость надежности скрываемой 

информации от ее объема 

Под форматом конфиденциальной 

информации понимается представление ее 

в виде текста, графики, аудио или видео. 

Такая информация может быть помещена 

в контейнер в виде соответствующего 

файла или короткого сообщения. 

Назначение конфиденциальной ин-

формации также играет важную роль при 

создании стеганографических систем. Так 

как, конфиденциальная информация мо-

жет выступать в качестве цифровых водя-

ных знаков для защиты авторских прав, 

идентификационных номеров для защиты 

интеллектуальной собственности, скры-

той в заголовках с целью защиты конфи-

денциальности, или конфиденциальной 

информации, передаваемой тайно по от-

крытому каналу. Это зависит от сферы 

применения стеганографии: 

• с целью защиты авторского права 

над электронными продуктами, предот-

вращения несанкционированного копиро-

вания и использования интеллектуальной 

собственности эффективно используется 

скрытая (стего) информация в виде неви-

димых знаков, то есть цифровых водяных 

знаков (digital watermarking). Стегоинфор-

мация может принадлежать владельцу в 

виде нескольких аутентичных кодов или 

носителем управляющей информации в 

качестве как цифровых водяных знаков.  

• c целью предотвращения незакон-

ного тиражирования и контроля за каж-

дым законным экземпляром электронной 

продукции можно использовать стегоин-

формацию в качестве цифровых отпечат-

ков пальцев, то есть идентификационных 

номеров (digital fingerprinting). В отличие 

от цифровых водяных знаков, идентифи-

кационные номера уникальны для каждого 

номера продукта. Стегоинформация в ка-

честве идентификационного номера поз-

воляет производителю отслеживать свою 

деятельность в будущем, т.е. производи-

тель может получить информацию о том, 

занимается ли какой-либо покупатель не-

законным оборотом. В случае незаконной 

деятельности, «цифровые отпечатки паль-

цев» позволяют определить нарушителя. 

• стегоинформация также может 

быть использовано в качестве заголовков, 

чтобы сохранить данных, представленных 

в разных форматах, в единой базе. Напри-

мер, в больших электронных хранилищах 

(библиотеках) он используется для раз-

метки цифровых изображений, аудио и ви-

део файлов (подпись медицинских запи-

сей, нанесения легенды на карту и т.д.).  

• стегосистема в основном исполь-

зуется для скрытой передачи конфиденци-

альной информации. Конфиденциальная 

информация помещается внутри любого 

другого объекта (информации, носителя 

информации и т.д.) для скрытого (тайного) 

хранения и передачи [3]. 

• Как известно, при построении сте-

ганографических систем предъявляются 

определенные требования. К требованиям, 

предъявляемым при размещении конфи-

денциальной информации в контейнер, 

можно отнести следующие: 

• скрываемая информация должна 

быть устойчива к возможным помехам, 

сжатиям с потерями, фильтрациям, моди-

фикациям, аналого-цифровым и цифро-

аналоговым преобразованиям; 

• изменения в контейнере при внед-

рении конфиденциальной информации не 

Объем скрываемой информации 
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должны достигать той степени, при кото-

рой человеческие органы чувств (глаза, 

уши и т. д.) могут чувствовать (восприни-

мать) эти изменения;  

• попытки удаления (уничтожения) 

скрываемой информации должны приве-

сти к серьезному повреждению контей-

нера; 

• скрываемая информация не 

должна привести к значительным измене-

ниям статистических параметров контей-

нера. 

Выбор контейнера в зависи-
мости от характеристик конфи-
денциальной сообщении 

В компьютерной стеганографии в ка-

честве контейнеров могут быть использо-

ваны различные цифровые объекты, такие 

как изображения, аудио-видео записи, 

цифровые носители, а также текстовые 

файлы и другие электронные документы. 

Подавляющее большинство совре-

менных стеганографических систем ис-

пользуют в качестве контейнеров растро-

вые графические изображения различных 

форматов. Очевидно, что лучшим контей-

нером считается тот, который не вызывает 

подозрений в процессе передачи. Поэтому 

при выборе формата на графических изоб-

ражениях, представленных в качестве кон-

тейнеров, недостаточно требовать, чтобы 

стеганографические системы были устой-

чивы только к атакам. При этом, чтобы не 

вызывать сомнений, форматы, используе-

мые в качестве контейнеров, должны быть 

широко применяемыми на практике и до-

статочно распространенными. В послед-

нее время наиболее распространенным 

форматом является формат JPEG. Практи-

чески все современные цифровые фото- и 

видеоустройства хранят изображения в та-

ком формате. Именно в этом формате и 

находится большинство графических 

изображений в сети Интернет. 

С точки зрения построения стегано-

графических систем можно отметить сле-

дующие отличительные особенности фор-

матов современных графических контей-

неров [4]: 

• существование изображения в 

сжатом виде; 

• возможность сжатия изображения 

без потери; 

• возможность использования цве-

товой палитры. 

Если формат хранения растровых 

изображений использует сжатие данных, 

то разработка стеганографических систем 

значительно усложняется. Во-первых, 

усложняется анализ графического фор-

мата, а во-вторых, изменения, вносимые в 

данные изображения стеганографической 

системой, приводят к нежелательному 

ухудшению эффективности сжатия. Когда 

формат графических изображений исполь-

зует сжатие данных с потерями, классиче-

ские методы сокрытия информации на гра-

фических изображениях, как правило, ма-

лоэффективны. Такая потеря может приве-

сти к уничтожению скрытой информации. 

В этом случае сначала следует искать под-

ходящий алгоритм сжатия для сокрытия, а 

затем адаптировать его к классическим ме-

тодам или провести детальный анализ раз-

работки новых методов. 

Использование форматов графиче-

ских изображений без сохранения цвето-

вой палитры затрудняет применение клас-

сических методов стеганографического 

сокрытия. В качестве примера можно при-

вести метод сокрытия информации в 

наименее значимых битах (LSB). Под со-

крытием в наименее значимых битах по-

нимается сокрытие информации не в ма-

лых битах данных графического изобра-

жения, сформированных из элементов па-

литры, а в малых битах элементов самой 

палитры, размер которых не превышает 

256 цветов. В этом случае, для сокрытия в 

младших битах элементы палитра должны 

быть близки к интенсивности цветовых со-

ставляющих, что не всегда возможно сде-

лать. В литературе также встречается мно-

жество модификаций метода LSB, отлича-

ющихся надежностью и стойкостью. 

Стеганографические методы сокры-

тия в возможных областях изображений не 

устойчивы к большинству типов искаже-

ний. Например, использование сжатия с 
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потерями приводит к частичному или пол-

ному разрушению дополнительной инфор-

мации. Более устойчивыми к различным 

искажениям, а также сжатию при сокры-

тии информации являются методы, ис-

пользующие для сокрытия информации не 

пространственную область контейнера, а 

частотную [1]. 

Другими методами являются методы 

сокрытия информации в сетевых протоко-

лах, которые относятся к сетевой стегано-

графии. В этих методах в качестве контей-

неров используются такие протоколы Ин-

тернета, как TCP, IP, VoIP, SCTP и ICMP. 

В методах, использующих протоколы 

TCP/IP в качестве контейнера, выступают 

пакеты, и информация скрывается в неис-

пользуемых полях заголовка пакета. Пре-

имущество этого метода заключается в 

том, что информацию можно передать от 

отправителя к получателю без изменений 

и данный метод прост в реализации. А не-

достаток заключается в ограниченном 

объема информации, которая может быть 

вставлена в пакет, а также в том, что пере-

даваемая информация передается открыто 

и может легко обнаруживаться нарушите-

лем [5,6]. 

Пакеты VoIP, обеспечивающие голо-

совую и видеосвязь через интернет, ис-

пользуются в качестве контейнеров для 

сокрытия данных за счет сжатия полезной 

нагрузки пакета за счет перекодирования. 

В качестве недостатка данного метода 

можно указать сложность его реализации. 

Из перечисленных выше методов 

большой интерес представляют стегано-

графические методы, использующие воз-

можности протокола SCTP (Stream Control 

Transmission Protocol). Такой стеганогра-

фический метод, основанный на транс-

портном протоколе управления пакетами, 

применяется в многопоточной передаче и 

в режиме множества интерфейсов. Стега-

нографические методы типа SCTP делятся 

на 3 вида – скрытая скрытая передача ин-

формации основана на изменение содер-

жания пакетов, изменение последователь-

ности передачи пакетов, а также на сов-

местном использовании этих методов. Пе-

редача, которая позволяет использовать 

переменные настройки, а также изменять 

адреса отправителя и получателя, делает 

его удобным для стеганографических при-

ложений. 

Выбор алгоритма внедрения в 
зависимости от характеристик 
скрываемой информации 

Следующие алгоритмы внедрения 

конфиденциальной информации широко 

используются в стеганографических при-

ложениях [7]: 

• сокрытие информации с использо-

ванием различных битовых полей; 

• сокрытие с использованием 

структур графических файлов; 

• сокрытие в голограммах – голо-

графический подход (цифровые водяные 

знаки); 

• сокрытие в заголовках различного 

типа файлов; 

• сокрытие в наименее важных би-

тах в изображениях (LSB). 

На основе известных стеганографи-

ческих алгоритмов возможно создать усо-

вершенствованных алгоритмов, устойчи-

вых к достаточно разнообразным преобра-

зованиям и визуальному стегоанализу. 

При совершенствовании существую-

щих и разработки новых стеганографиче-

ских алгоритмов необходимо учитывать 

вышеотмеченные требования. Наиболее 

важным из них этих требований является 

стойкость алгоритмов к различным ата-

кам. К таким воздействиям относятся, в 

частности, наложение различных шумов 

на стегаданные, сжатие с потерями, филь-

трация и др. [8]. 

Выбор скрытых каналов (сте-
гоканалов) в зависимости от ха-
рактеристик скрытой информа-
ции 

Известно, что канал передачи дан-

ных состоит из трех составных частей – 

передатчик (источник сигнала), приемник 

(получатель сигнала) и канал связи. Есте-

ственно, это остается в силе и при созда-

нии скрытых каналов в стеганографии. 
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При этом каналы связи могут быть откры-

тыми или защищенными. Секретный ка-

нал можно организовать через существую-

щие открытые или защищенные каналы. 

Для этого, помимо открытого или защи-

щенного канала, требуется наличие кон-

тейнера, который может нести конфиден-

циальную информацию внутри себя. Как 

мы уже упоминали выше, в качестве кон-

тейнера может выступать обычный тек-

стовой или другой файл, рисунок, графи-

ческое изображение, аудио-видео данные, 

сообщения электронной почты, SMS сооб-

щение, веб-страница, профили пользова-

телей, фрагменты текста и т. д. [1,3,9-12]. 

В качестве секретного канала пере-

дачи (стегоканала) может выступать лю-

бая информационная служба и протокол 

Интернета. Так, на практике для реализа-

ции стегоканала часто используют элек-

тронную почту, веб, чат, Skype, социаль-

ные сети, облака, протоколы TCP/IP, 

VOIP, HTTP, SCTP. 

Были проведены эксперименты и по-

лучены положительные результаты по со-

зданию стегоканалов через Facebook, 

Twitter, Google+, Instagram и другие соци-

альные сети, а также WhatsApp [13].  

Как отметили выше, для создания 

скрытого канала передачи информации 

можно использовать цифровые объекты 

(файл, изображение, графическое изобра-

жение, аудио, видео, веб-страницу, текст и 

т.д.) и услуги, позволяющие передать их 

через Интернет. 

Выбор стегоканала прежде всего за-

висит от характеристик скрываемой ин-

формации. Например, если объем скрыва-

емой информации небольшая, то можно 

использовать стегоканалы онлайн служб – 

сетевых протоколов интернета, чат, Skype 

и т.д. Если объем передаваемой информа-

ции большая или необходимо передать ка-

кой-то файл (текст, рисунок, изображение, 

таблицу и т.д.), то можно реализовать сте-

гоканал через электронную почту, веб, со-

циальные сети, облачные технологии с ис-

пользованием стегоалгоритмов на основе 

текстовых, графических, аудио-видео фай-

лов. Аналогичный выбор стегоканалов 

можно осуществить согласно форматам, 

формам представления скрываемой ин-

формации. 

Далее следует отметить, что одним 

из важнейших задач при реализации сте-

гоканалов является оценка их пропускной 

способности. Пропускная способность 

стегоканалов вычисляется методами тео-

рии информации. Пропускная способ-

ность скрытых каналов в основном изме-

ряется отношением количества скрывае-

мой информации к количеству информа-

ции, легально маскирующей скрытую пе-

редачу в контейнере или процессе. Оценка 

пропускной способности носит асимпто-

тический характер и подход, связанный с 

ограничением пропускной способности, 

может оказаться неэффективным в реаль-

ных приложениях. Следует отметить, что 

хотя канал может иметь асимптотическую 

нулевую пропускную способность, однако 

через него можно передавать конфиденци-

альную информацию небольшой длины 

[11,14]. 

Заключение 
В ходе исследований зависимости 

между объемом скрываемой информации 

и степени устойчивости стегоконтейнера к 

возможному стеганографическому ана-

лизу выяснилось, что увеличение одного 

из них приводит к абсолютному уменьше-

нию другого. 

Использование сжатия с потерями в 

изображениях приводит к частичному или 

полному уничтожению конфиденциаль-

ной информации. Чтобы этого избежать, 

предлагается реализовать методы, исполь-

зующие не фазовые поля контейнера, а их 

частотные поля, которые более устойчивы 

к различным искажениям, а также к сжа-

тию. 

Несмотря на то, что при использова-

нии протоколов TCP, IP, VoIP, SGTP и 

ICMP в качестве контейнеров является 

предпочтительным из-за возможности пе-

редачи без модификации и простой реали-

зации, однако ограниченность объема 

скрываемой информации, которая может 

быть помещена в пакет, а также простота 

https://cyberleninka.ru/article/n/otsenka-propusknyh-sposobnostey-kanalov-svyazi-v-raspredelennyh-setyah-peredachi-dannyh
https://cyberleninka.ru/article/n/otsenka-propusknyh-sposobnostey-kanalov-svyazi-v-raspredelennyh-setyah-peredachi-dannyh
https://cyberleninka.ru/article/n/otsenka-propusknyh-sposobnostey-kanalov-svyazi-v-raspredelennyh-setyah-peredachi-dannyh
https://cyberleninka.ru/article/n/otsenka-propusknyh-sposobnostey-kanalov-svyazi-v-raspredelennyh-setyah-peredachi-dannyh
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обнаружения передаваемой информации 

могут создавать проблемы. 

Преимущество использования изоб-

ражений в качестве контейнеров заключа-

ется в том, что они имеют меньшую вы-

числительную сложность в процессе внед-

рения и декодирования дополнительной 

информации в их пространственные части, 

что приводит к меньшему количеству вы-

числительных ошибок. 
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Мустафаева Э.А. 

ИССЛЕДОВАНИЕ ЗАВИСИМОСТИ СТЕГАНОГРАФИЧЕСКИХ СИСТЕМ ОТ 

ХАРАКТЕРИСТИК СКРЫВАЕМОЙ ИНФОРМАЦИИ 

Для построения совершенных стеганографических систем необходимо учитывать 

множество параметров, в том числе их зависимость от характеристик скрываемой 

информации и канала связи, используемая для секретной передачи. В связи с этим в ста-

тье исследуется зависимость стеганографических систем от таких характеристик, 

как объем, формат, форма представления, назначение скрываемой информации. Пред-

лагаются подходы правильного выбора контейнера, алгоритма внедрения, каналов 
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скрытой передачи в зависимости от этих характеристик. В ходе исследований зависи-

мости между объемом скрываемой информации и степени устойчивости стегоконтей-

нера к возможному стеганографическому анализу выяснилось, что улучшение одного из 

этих показателей приводит к абсолютному ухудшению другого. Кроме того, в статье 

исследуется устойчивость контейнера и скрываемой в нем информации различным шу-

мам, сжатиям с потерями, фильтрацию, модификацию, аналого-цифровым и цифро-

аналоговым преобразованиям для построения совершенных стеганографических си-

стем. Были изложены преимущества и недостатки использования изображений, про-

токолов TCP, IP, VoIP, SCTP и ICMP, а также пакетов VoIP в качестве контейнера. 

 

Mustafayeva E.A. 

RESEARCH OF THE DEPENDENCE OF STEGANOGRAPHIC SYSTEMS ON THE 

CHARACTERISTICS OF HIDDEN INFORMATION 

To build perfect steganographic systems, it is necessary to take into account many 

paraeters, including their dependence on the characteristics of the hidden information and the 

communication channel used for secret transmission. In this regard, the article examines the 

dependence of steganographic systems on characteristics such as volume, format, form of 

presentation, purpose of hidden information. Approaches are proposed for the correct choice 

of the container, the implementation algorithm, covert transmission channels, depending on 

these characteristics. In the course of studies of the relationship between the amount of hidden 

information and the degree of stegocontainer's resistance to possible steganographic analysis, 

it was found that an improvement in one of these indicators leads to an absolute deterioration 

in the other. In addition, the article examines the resistance of the container and the information 

hidden in it to various noises, lossy compression, filtering, modification, analog-to-digital and 

digital-to-analog conversions to build perfect steganographic systems. The advantages and dis-

advantages of using images, TCP, IP, VoIP, SCTP and ICMP protocols, and VoIP packets as 

a container were outlined. 


