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Вступ 
Інтернет є мережею, що постійно 

зростає за рахунок приєднання нових ок-

ремих комп’ютерних мереж та організації 

нових зв‘язків. Цими приєднуваними 

комп’ютерними мережами є будь-які ком-

п'ютерні системи, а також телекомуніка-

ційні системи. Процес об’єднання функцій 

та послуг систем часто називають конвер-

генцією – поєднанням інформаційних та 

телекомунікаційних функцій, що раніше 

були властиві різним телекомунікаційним 

системам, завдяки новому типу облад-

нання, що поєднує різні функції і розробці 

уніфікованих структур систем обміну та 

обробки інформації. 

Топологією комп’ютерної мережі на-

зивають визначений її архітектурою спо-

сіб організації чи взаємного розташування 

її елементів, до яких входять всі види при-

строїв мережі (кінцеві пристрої, комута-

тори, маршрутизатори, подовжувачі, таке 

інше, та власне з’єднання) [1]. Також топо-

логією комп’ютерної мережі називають 

структуру у вигляді графа, яка може пред-

ставити взаємодію елементів мережі як на 

так званому фізичному рівні (де демон-

струються розташування пристроїв та ма-

ршрути прокладання кабелів), так і на ло-

гічному, де описуються потоки даних. 

Оскільки відомо, що Інтернет є об'єднан-

ням комп'ютерних мереж, і сутність його 

саме в цьому об'єднанні за принцимапи за-

гальної логічної адресації та маршрутиза-

ції, варто розглядати «топологію Інтер-

нет» саме на логічному рівні, де опису-

ються потоки даних. Відсутність конкре-

ного визначення топології Інтернет як по-

няття, та, водночас, проведення дослі-

дження топології Інтернет, є протиріччам, 

що є перепоною на шляху пошуку методів 

вдосконалення мережі та захисту від кібе-

рнетичних атак, зокрема, її системи глоба-

льної маршрутизації.  

Постановка задачі 
Необхідно розглянути особливості 

архітектури Інтернет, спосіб організації 

глобальної маршрутизації, існуючі спо-

соби визначення поняття «топологія Інте-

рнет», та запропонувати узагальнене та не-

протирічне визначення, яке здатне пояс-

нити, з яких елементів складається саме 

глобальна комп'ютерна мережа Інтернет і 

як саме вони взаємодіють. 

Стислий опис системи адре-
сації та маршрутизації в Інтер-
неті 

Окремі комп’ютерні мережі мають 

зазвичай різноманітну архітектуру, в тому 

числі різні і несумісні між собою прин-

ципи адресації та маршрутизації. Функції 

адаптації та конверсії між окремими 

комп’ютерними мережами виконують так 

звані шлюзи. Заради забезпечення можли-

вості передачі даних між всіма об’єдна-

ними мережами, всі пристрої, що входять 

в об’єднану мережу (це можуть бути і кін-

цеві пристрої, але шлюзи – обов’язково) 

підтримують єдину спільну систему адре-

сації.  

Спільна адресація в мережі Інтернет 

називається IP-адресацією і полягає в при-

своєнні кожному мережевому пристрою 

унікального цифрового ідентифікатора. IP 

адреса протоколу мережевого рівня IPv4 

складається з 32 біт, а протоколу IPv6 – з 

128 біт. Адреса умовно поділяється на дві 

частини по будь-якому біту – адресу ме-

режі та адресу хоста в мережі. Позицію 

біта при конфігуруванні мережевого інте-

рфейса визначає мережева маска, а при ви-
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борі маршрута – так званий префікс (нота-

ція, коли за адресою одразу вказується по 

якому біту розмежовується адреса мережі 

та хоста, наприклад 10.0.0.1/24). 

Ще на початку 1980 років розроб-

ники Інтернет-технологій бачили тенден-

цію щодо швидкого зросту мережі, нестру-

ктурованого збільшення кількості шлюзів, 

які були під керуванням зовсім різного 

програмного забезпечення та не підлягали 

типовому обслуговуванню. Передбачува-

ними наслідками такого зросту стали:  

• багаторазове збільшення потоків 

інформації, пов‘язаної з передачею та об-

робкою таблиць маршрутизації; 

• неможливість обслуговування Ін-

тернету як єдиної системи через неможли-

вість ізоляції помилок, збоїв маршрутиза-

ції; 

• сталі алгоритми маршрутизації та 

ПО зовсім негнучкі через те, що немож-

ливо забезпечити пропоновані зміни у всій 

мережі одночасно, бо це потребує адапта-

ції до кожної окремої системи. 

Тоді й виникла ідея увести поняття 

домену, або автономної системи, єдиної 

частки мережі, із будь-яким внутрішнім 

устроєм, але стандартними зовнішніми ма-

ршрутизаторами, які реалізують стандар-

тні протоколи взаємодії з іншими автоно-

мними системами. Автономні системи по-

винні мати можливість не тільки взаємоді-

яти одна з одною, але й забезпечувати тра-

нзитні функції для автономних систем, які 

не мають безпосереднього зв‘язку, аби за-

безпечити для кінцевого користувача 

«прозорість» Інтернету як єдиної мережі. 

Ця ідея знайшла відображення в документі 

RFC 827 «Зовнішній шлюзовий протокол» 

(Exterior Gateway Protocol – EGP), або про-

токол зовнішньої маршрутизації. 

На сьогодні термін «автономна сис-

тема» використовується не стосовно обла-

днання, а стосовно певної групи ІР-адрес – 

мережевих префіксів. На рис.1 схематично 

зображений процес переходу, чи конвер-

сії, окремих мереж в автономні системи.  

Автономна система (AS) – це поєд-

нана група з одного або більше IP-префік-

сів, які керуються одним чи більше опера-

торами, які мають єдину та чітко визна-

чену політику маршрутизації. Кожна AS 

має 16- або 32-бітний номер для ідентифі-

кації в процесі обміну інформацією с ін-

шими AS [3]. Протокол зовнішнього 

шлюзу отримав розвиток і став Border 

Gateway Protocol version 4 (BGP-4) – єди-

ний протокол, що використовується в сис-

темі глобальної маршрутизації між авто-

номними системами. 

Мережеві префікси анонсуються ав-

тономними системами (в іноземній літера-

турі використовується термін 

«originating», отже в кожного префіксу є 

свій «origin» – автономна система, до якої 

він належить. Така AS анонсує префікс і є 

джерелом маршруту до цього префікса. 

Узагальнимо, що входить до системи 

глобальної маршрутизації Інтернет на ос-

нові рис.1 (б). До неї належать такі об'єкти: 

1) Множина мережевих префік-

сів, кожен префікс прив'язаний до певного 

та єдиного вузла v, званого "джерелом":  

p ={Net_1, Net_2,..Net_10}; 

. 
2) Множина автономних систем 

V, кожен вузол є джерелом для певних 

префіксів: 

V = {AS1,AS2,..AS5}; 

. 

3) Направлені з’єднання суміж-

них AS, по яких анонсуються префікси p; 

 
З'єднання можуть розглядатись ви-

ключно в контексті передачі по них інфор-

мації про доступність мережевих префік-

сів, завдяки яким з’являються маршрути.  

Крім того, до системи глобальної ма-

ршрутизації належать і процеси, які вико-

нуються алгоритмами протоколу BGP-4, 

основною функцією якого є обмін інфор-

мацією про доступність окремих мереж.

Vvvvpvpp jij  ,,: i

  vpppVv n  ,...,,: 21

   ijip ASASASASl
j
,, =
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a) 

 

б) 

Рис. 1. Конверсія окремих мереж в автономні системи: об'єднання мереж спільним управлінням 

(а) та перехід до системи глобальної маршрутизації (б)

Проблема терміну «топологія 
Інтернет» 

Інтернет є об'єднанням комп'ютер-

них мереж, і сутність його саме в об'єд-

нанні за принципами загальної логічної ад-

ресації та маршрутизації.  

В [5] топологією Інтернету назива-

ють неформалізовану конструкцію, в якій 

кінцеві пристрої, маршрутизатори, автоно-

мні системи з’єднані одне з одним. Таке 

визначення містить очевидні протирічча. 

Перше протирічча полягає в тому, що з’єд-

нання кінцевих пристроїв та маршрутиза-

торів властиве будь-якій составній 

комп’ютерній мережі і, таким чином, таке 

визначення не є специфічним для Інтер-

нету. Друге протирічча полягає в тому, що 

автономна система за визначенням є ре-

зультатом адміністративного об’єднання 

маршрутизаторів, а тому припущення про 
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кінцевий пристрій, з’єднаний з автоном-

ною системою, є некоректним.  

Робота [6], на яку посилаються ав-

тори [5], пропонує інше визначення топо-

логії Інтернет, а саме – сукупність взаємо-

поєднаних доменів маршрутизації (routing 

domains). Ці домени являють собою 

«групу вузлів (маршрутизатори, комута-

тори та хости) під єдиним технічним адмі-

ніструванням, в яких спільна маршрутиза-

ційна інформація та правила». 

Отже, тут топологія являє собою 

з’єднання груп неоднорідних вузлів, при 

томі визначення цих груп співпадає з наве-

деними раніше визначенням автономної 

системи. Тобто, синтезуючи це визна-

чення з більш загальними поняттями топо-

логії комп’ютерних мереж, можна запро-

понувати два формулювання: 

1) Топологією комп’ютерної ме-

режі Інтернет є визначений системою гло-

бальної маршрутизації спосіб з’єднання її 

автономних систем, до яких входять ок-

ремі мережеві префікси зі спільною полі-

тикою маршрутизації. 

2) Топологією комп’ютерної ме-

режі Інтернет є структура у вигляді графа, 

яка може представити взаємодію її автоно-

мних систем, до яких входять окремі мере-

жеві префікси зі спільною політикою мар-

шрутизації. 

Такі визначення не містять заздале-

гідь відомих протиріч, і, відповідно до них, 

топологія Інтернет базується на з’єднаних 

одна з одною автономних системах. Вона 

є найбільш часто досліджуваною [6-9]. 

При цьому дослідники акцентують увагу 

на наступному: 

• топологія Інтернету на рівні AS є 

найкрупнішою деталізацією Інтернету, 

інші рівні топології Інтернету частково за-

лежать від топології рівня AS;  

• отримати топологію рівня AS від-

носно просто, а інші рівні топології іноді 

розглядаються як приватна інформація, і їх 

важче отримати;  

• топологія рівня AS не розробля-

ється безпосередньо людьми; натомість це 

сукупний результат технологічних та еко-

номічних сил, а отже, його походження та 

еволюція викликають значний інтерес з 

боку дослідників. 

Уявлення про «відносну простоту» 

отримання інформації про зв’язки між AS, 

яке було наведене в [5] та інших роботах, 

дуже спрощене. Функціонування системи 

глобальної маршрутизації не дає можливо-

сті в окремій AS отримати інформацію про 

усі зв’язки в мережі безпосередньо за до-

помогою протоколу BGP. Відсутність єди-

ної точки огляду (vantage point) для всіх 

зв’язків та маршрутів підтверджує також 

Джоф Хостон, видатний вчений і розроб-

ник Інтернет, який в [10] акцентує увагу на 

тому, що «не існує абсолютної правди про 

топологію; є лише набір відносних марш-

рутних карт, зібраних окремими BGP-сис-

темами». 

Отже, основні проаналізовані дослі-

дження не дають визначення топології Ін-

тернет, натомість вважають топологією Ін-

тернету щось само собою зрозуміле – з'єд-

нання на рівні AS. Відсутність конкреного 

визначення топології Інтернет як поняття, 

та, водночас, проведення дослідження то-

пології Інтернет, є протиріччам, що є пере-

поною на шляху пошуку нових методів за-

хисту від кібернетичних атак на систему 

глобальної маршрутизації [4]. 

Вище було дане визначення всіх еле-

ментів глобальної комп’ютерної мережі 

Інтернет, які складають її архітектуру, і 

яка відрізняє її від будь-якої іншої 

комп’ютерної мережі. Необхідно визна-

чити, що є топологією Інтернету, який 

складається з цих елементів. Це дасть 

змогу усунути наведене протиріччя. 

Топологічний простір Інтер-
нету 

Існує чітке математичне визначення 

поняття топології. Воно походить з визна-

чення поняття топологічного простору, 

яке використовується у загальній тополо-

гії. Визначення топологічного простору 

спирається лише на теорію множин, і є 

найбільш загальним поняттям математич-

ного простору, що дозволяє визначити 

концепції, такі як безперервність, зв'яз-

ність та конвергентність [11].  
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Нехай існує множина елементів X. 

Система Ƭ відкритих підмножин його еле-

ментів є топологією на X, якщо що відпо-

відає вимогам, які звуться аксиомами то-

пології: 

• об’єднання довільного сімейства 

підмножин L з елементів X належить T: 

( ) :, TLLTLL  ; 

• перетин довільного скінченного 

сімейства L з підмножин елементів X на-

лежить T: 

( ) :, TLLTLL  ; 

• сама множина X та порожня мно-

жина належать T:  

  , TXT  . 

Окремим випадком топологічного 

простору є простір з дискретною тополо-

гією. В дискретному топологічному прос-

торі множина точок не є безперервною, всі 

точки простору в якомусь сенсі ізольовані 

одна від іншої. Топологією дискретного 

топологічного простору (дискретною то-

поплогією) є сімейство всіх його підмно-

жин, що відповідають аксиомам топології. 

Особливістю дискретної топології є те, що 

її базою послуговують всі підмножини 

множини X, що складаються з одного еле-

мента. 

Мережеві структури утворюють то-

пологічний простір. Метричні структури 

часто моделюють у вигляді графа. В роботі 

[12] продемонстровано представлення то-

пологічного простору логістичного графа 

на множині його ребер, з якого витікає, що 

граф є прикладом моделі. 

Ми також роздивляємось топологію 

Інтернет як «структуру у вигляді графа, 

яка може представити взаємодію її автоно-

мних систем, до яких входять окремі мере-

жеві префікси зі спільною політикою мар-

шрутизації», оскільки представлення ме-

режі у вигляді графа є типовим і загально 

прийнятим. Якщо граф Інтернет теж є при-

кладом дискретного топологічного прос-

тору, необхідно визначити на множині 

яких елементів задано цю топологію. 

Оскільки топологія – це система під-

множин з елементів множини, на якій вона 

задається, необхідно визначити, на якій 

саме множині задається топологія.  

Основною функцією системи глоба-

льної маршрутизації є обмін інформацією 

про доступність мережі. Ця інформація 

про доступність мережі включає список 

автономних систем (AS), крізь які прохо-

дить інформація про доступність мережі. 

Цієї інформації достатньо для побудови 

графа зв'язків AS. 

Маршрут – це одиниця інформації, 

яка поєднує набір пунктів призначення з 

атрибутами шляху до цих пунктів призна-

чення. Набір пунктів призначення – це си-

стеми, чиї IP-адреси містяться в одному 

IP-префіксі, розташованому в повідом-

ленні про доступність мережі (network 

layer reachability information, NLRI). Шлях 

– це дані у вигляді списку AS, крізь які 

проходить інформація про доступність ме-

режі. Дані містяться в полі атрибутів 

шляху того самого повідомлення [2]. 

Початкові дані, доступні нам з сис-

теми глобальної маршрутизації, вигляда-

ють так. 

• множина вузлів (AS); 

• множина мережевих префіксів 

(ідентифікатори IP-мереж, до яких прокла-

даються маршрути), причому кожен пре-

фікс прив'язаний до певного вузла, званого 

"джерела"; 

• з’єднання – спрямований зв'язок 

двох суміжних AS, по якому передається 

анонс конкретного префікса; з'єднання мо-

жуть розглядатись виключно в контексті 

передачі по них інформації про доступ-

ність мережевих префіксів; 

• маршрут до певного префікса – 

безперервна послідовність унікальних 

зв’язків, що закінчується джерелом префі-

кса; 

• множина маршрутів до певного 

префікса, яка охоплює всі можливі комбі-

нації зв’язків, за якими анонсується пев-

ний префікс, з кінцевою точкою в вузлі-

джерелі; 

• множина всіх маршрутів до всіх 

префіксів. 

Необхідно встановити зв’язок, чи, 

скоріше, відповідність між структурами, 
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що утворюються в результаті процесів 

глобальної маршрутизації, та математич-

ним визначенням топології. 

Твердження 1. Окремий маршрут до 

префікса є топологією на множині з’єд-

нань. 

Твердження 2. Сукупність усіх мар-

шрутів до префікса є топологією на мно-

жині з’єднань. 

Твердження 3. Сукупність усіх мар-

шрутів до всіх префіксів є топологією на 

множині з’єднань. 

Наведемо обґрунтування тверджень 

1,2,3. Попередньо сформулюємо засади та 

наведемо визначення, на яких базується 

обґрунтування. 

За визначенням, маршрут в BGP-4 

містить мережевий префікс та шлях до 

нього. Оскільки нами прийнято, що з’єд-

нання між суміжними AS ми розглядаємо 

виключно в контексті передачі по ньому 

NLRI певного префікса, то маршрути від-

різняються виключно шляхами, тому далі 

замість «шлях» ми використовуватимемо 

термін «маршрут». 

Мережа Інтернет є системою сполу-

чених комп'ютерних мереж, об'єднаних 

принципами маршрутизації [4]. Отже, ме-

режевий префікс є ідентифікатором окре-

мої комп'ютернорї мережі, яку можна вва-

жати сполученою з Інтернет тоді і лише 

тоді, коли до неї існує маршрут з кожної 

іншої сполученої мережі. Тому вважати-

мемо, що в кожній AS наявний принаймні 

один маршрут до кожного мережевого 

префіксу. 

AS за визначенням обмінюється ін-

формацією про маршрути до префіксів з 

іншими AS [2]. Тому вважаємо, що будь-

яка AS має з’єднання з принаймні однією 

іншою AS, і кожне з’єднання задіяне при-

наймні в одному маршруті, тобто через 

нього може бути прокладено шлях від хоча 

б однієї AS до джерела хоча б одного пре-

фіксу. 

Обґрунтування Твердження 1. 

Маршрут m(p) до префікса p за ви-

значенням є впорядкованою безперервною 

послідовністю з’єднань. Дискретна топо-

логія сключає в себе всі можливі комбіна-

ції елементів множини, на якій вона визна-

чається. Дискретна топологія на множині 

з’єднань, які належать префіксу, включає в 

себе всі комбінації з’єднань. Впорядко-

вана безперервна послідовність з’єднань є 

однією з можливих комбінацій з’єднань. 

Отже, окремий маршрут до префікса є то-

пологією на множині з’єднань. 

Обґрунтування Твердження 2. 

Нехай M є сімейством всіх можливих 

безперервних послідовностей з’єднань 

 )(,...,...,,,)( 321 plllllpm i=
, що належать 

префіксу p. Очевидно, що тоді кожне 

окреме з’єднання l належить якомусь еле-

ментові m сімейства M, і не існує жодного 

з’єднання, яке не належало би до жодного 

елемента сімейства M.  

Отже, сукупність усіх маршрутів до 

префікса є топологією на множині з’єд-

нань. 

Обґрунтування Твердження 3. 

Нехай в кортежі (V,E) до V належать 

всі AS, а до E належать всі з'єднання між 

AS. Нехай T є топологією, заданою на мно-

жині всіх з’єднань. З визначення AS виті-

кає, кожен зв’язок використовується при 

побудові принаймні одного маршруту до 

якогось префікса. Тоді всі маршрути до 

всіх префіксів «задіюють» всі зв’язки в та-

кій чи іншій комбінації, а отже – сукуп-

ність всіх маршрутів до всіх префіксів є то-

пологією, заданою на множині всіх зв’яз-

ків між AS в мережі Інтернет. 

Крім того, до топології має належати 

порожня множина елементів, на яких вона 

задана. Для топології Інтернет порожньою 

множиною може послуговувати комбіна-

ція зв’язків, по якій AS анонсує мережевий 

префікс, який належить їй самій. Розгля-

немо приклад на рис.2. Нехай 

10,11,12,13,77 – ідентифікатори автоном-

них систем (AS), при чому AS 13 є джере-

лом префіксу 192.168.0.0/20. Нехай 

L={a,b,c,d,e,f} – направлені зв’язки суміж-

них AS, якими передається інформація 

(NLRI) про доступність мережевого префі-

ксу p.
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Рис. 2. Наочний приклад утворення маршрутів з елементів топології

Розглянемо сімейство підмножин з 

елементів L, які є маршрутами до префіксу 

p, які мають завершуватись його джерелом 

– AS 13, тобто утворення яких обумовлено 

правилами формування шляхів в прото-

колі BGP-4:  

(13,13)= { }; 

(10,13)={a};  

(11,13)={a,b,{a,b}};  

(12,13)={{e,b},{e,d,a}};  

(77,13)={c,{f,e,b},{f,e,d,a}}. 

Резюмуємо міркування. Нехай існує 

множина всіх з’єднань l між вузлами . Не-

хай існує система елементів множини цих 

з’єднань T, до якої належать порожня мно-

жина, сама множина всіх з’єднань, та будь-

які комбінації (об’єднання та перетини) з 

цієї множини:

( ) ;:,;,: TLLTLLTLLTLT      (1)

В такому разі система Т відповідає 

визначенню топології на множині з'єднань 

L, а пара G(L,T) відповідає визначенню то-

пологічного простору, де множина з’єд-

нань є «носієм» топології. Формалізуємо 

визначення маршруту до певного префікса 

як безперервної послідовності унікальних 

з’єднань, що закінчується джерелом пре-

фікса. Відповідно до цього визначення всі 

маршрути належать топології, бо безпере-

рвна послідовність елементів може бути 

утворена об’єднанням елементів і за ви-

значенням є елементом топології:
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Сутність «порожня множина» в да-

ній топології символізує з’єднання, по 

якому вузол-джерело передає анонс влас-

ного префікса сам собі.  

Таким чином, алгоритм протоколу 

BGP обирає кращі шляхи для кожного пре-

фікса з елементів топології, що належать 

топологічному простору цього префікса 

( )
ppp TLG ,:=  та складаються виключно із 

з'єднань, по яких передається анонс цього 

префікса. Отже G – сукупність топологіч-

них просторів всіх мережевих префіксів 

охоплює всі існуючі з'єднання між вуз-

лами Інтернету:  

( )ppp

p

p TLGGG ,:, ==    (3) 

Таким чином, (3) є топологічним 

простором Інтернету, який утворено сис-

темою глобальної маршрутизації. 

Висновки 
Основні проаналізовані дослідження 

не дають визначення топології Інтернет, 

натомість вважають топологією Інтернету 

щось само собою зрозуміле – з'єднання на 

рівні AS. Відсутність конкреного визна-

чення топології Інтернет як поняття, та, 
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водночас, проведення дослідження топо-

логії Інтернет, є протиріччам, що є перепо-

ною на шляху пошуку нових методів захи-

сту від кібернетичних атак на систему гло-

бальної маршрутизації. 

Тому запропоновано варіант форму-

лювання поняття «топологія Інтернет» че-

рез математичне визначення топологіч-

ного простору глобальної комп’ютерної 

мережі Інтернет, що утворений системою 

глобальної маршрутизації на множині 

з’єднань між вузлами – автономними сис-

темами. Також показано, що маршрути, 

які несуть інформацію про доступність ме-

режевих префіксів, є елементами тополо-

гії. Перехід від нечіткого розуміння по-

няття топології глобальної комп’ютерної 

мережі до математичного визначення то-

пологічного простору відкриває шлях за-

стосування нових методів дослідження 

властивостей Інтернет. 
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Мохор В.В., Зубок В.Ю. 

ВИЗНАЧЕННЯ ТОПОЛОГІЧНОГО ПРОСТОРУ МЕРЕЖІ ІНТЕРНЕТ 

Топологією комп’ютерної мережі називають визначений її архітектурою спосіб 

організації чи взаємного розташування її елементів, до яких входять всі види пристроїв 

мережі (кінцеві пристрої, комутатори, маршрутизатори, подовжувачі, таке інше, та 

власне з’єднання). Оскільки відомо, що Інтернет є об'єднанням комп'ютерних мереж, і 

сутність його саме в цьому об'єднанні за принципами загальної логічної адресації та 

маршрутизації, варто розглядати «топологію Інтернет» саме на логічному рівні, де 

описуються потоки даних. 

Відсутність конкретного визначення топології Інтернет як поняття, та, водно-

час, проведення дослідження топології Інтернет, є протиріччам, що є перепоною на 
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шляху пошуку методів вдосконалення мережі та захисту від кібернетичних атак, зок-

рема, її системи глобальної маршрутизації. 

Тому запропоновано варіант формулювання поняття «топологія Інтернет» через 

математичне визначення топологічного простору глобальної комп’ютерної мережі Ін-

тернет, що утворений системою глобальної маршрутизації на множині з’єднань між 

вузлами – автономними системами. Також показано, що маршрути, які несуть інфор-

мацію про доступність мережевих префіксів, є елементами топології. Це відкриває 

шлях до використання методів топології для дослідження топологічного простору Ін-

тернет. 

Ключові слова: Інтернет, топологія, топологічний простір, глобальна маршрути-

зація. 

 

Mokhor V.V., Zubok V.Yu. 

DEFENITION OF TOPOLOGICAL SPACE OF THE INTERNET 

A topology of a computer network is a method of organization or mutual arrangement of 

its elements determined by its architecture, which includes all types of network devices (end 

devices, switches, routers, extension cords, etc.) and its own connection. Since it is known that 

the Internet is a union of computer networks, and its essence is in this union on the principles 

of general logical addressing and routing, it is worth considering the "topology of the Internet" 

at the logical level, which describes data flows. 

The lack of a specific definition of the Internet topology as a concept, and, at the same 

time, the study of the Internet topology, is a contradiction that is an obstacle to finding ways to 

improve the network and protect against cyber-attacks, including its global routing system. 

Therefore, a variant of formulating the concept of "Internet topology" through the math-

ematical definition of the topological space of the global computer network Internet, which is 

formed by a global routing system on a set of connections between nodes – autonomous systems. 

It is also shown that routes that carry information about the availability of network prefixes are 

elements of the topology. This opens the way to the use of topology methods to study the topo-

logical space of the Internet. 

Keywords: Internet, topology, topological space, global routing.


