
Проблеми інформатизації та управління, 4(60)’2017 71 

 

УДК 681.3   
Скуратовський Р.В., к.ф-м.н.,  

Дудник А. С., к.т.н.,  
Квашук Д. М., к.е.н.   

ВЛАСТИВОСТІ СКРУЧЕНОЇ КРИВОЇ ЕДВАРСА, ПОДІЛЬНІСТЬ ЇЇ 
ТОЧКИ НАВПІЛ І ЇХ ЗАСТОСУВАННЯ В КРИПТОГРАФІЇ 

Міжрегіональна Академія управління персоналом 
ruslcomp@mail.ru 

a.s.dudnik@gmail.com 
Більшість криптосистем сучасної криптографії природним чином можна «перекласти» 
на еліптичні криві. Ми розглядаємо алгебраїчні криві Едвардса  над скінчнним полем np

F , 

які на даний час є одним з найбiльш перспективних носiїв множин точок, що використо-
вують для швидких групових операцій, які наявні в асиметричних криптосистемах, зок-
рема для побудови випадкових криптостійких послідовностей. Показано, що проективна 
крива ,a dE   не є елiптичною.  Досліджено  умови існування подільності навпіл елемента з 

групи точок  скрученої кривої Едвардса ,a dE , що є важливим в алгоритмах. Знайдено род 
скрученої кривої Едвардса. Метою роботи є пошук критерію подільності точки кривої 
навпіл над полем np

F  і аналіз властивостей скрученої кривої Едвардса необхідних для по-

будови генератора псевдовипадкових криптостійких послідовностей і побудова одно-
сторонньої функції для нього 
Ключові слова: скінчене поле, алгебраїчна крива, група точок еліптичної кривої, поділь-
ність точки кривої навпіл, генератор криптостійкої послідовності 

Вступ 
Електронний цифровий підпис з об-

раних засобів найбільш широко забезпе-
чує захист від всіх можливих атак. При-
чиною цього є наявність в ньому вже  хе-
шфункції та закритого ключа шифруван-
ня. Найпрогресивнішою схемою є схема 
цифрового підпису еліптичної кривої 
(ECDSS - Elliptic Curve Digital Signature). 
Завдяки вищезгаданим можливостям ви-
рішуються проблема управління та роз-
поділу ключів шифрування. Ми дослі-
джуємо ще одне сімейство кривих прида-
тних для створення ECDSS. 

Вперше криві Едвардса dE   пред-
ставлено Едвардсом в роботі [1]. В еліп-
тичній криптографії дуже важливо знати 
ті криві які є суперсингулярними (ті, що 
мають нульовий j-інварівант), бо вони є 
крипографічно слабкими і період побудо-
ваного на їх основі генератора псевдови-
падкових чисел є меншим. 

Відомо, що суперсингулярні криві, 
на відміну від несуперсингулярних, над 

алгебраїчно замкненим полем, мають не 
комутативне кільце ендоморфізмів. Кривi 
у формi Едвардса над простим полем сьо-
годнi є одним з найбiльш  перспективних 
носiїв множин точок, що використовують 
для швидких  групових операцій, що ви-
користовуються в асимметричних крип-
тосистемах. Найважливiшi переваги: ре-
кордна продуктивність, унiверсальнiсть 
закона додавання, симетричність точок i 
представлення нейтрального елемента 
групи точкою в афінних координатах. Цi 
властивості були помiченi i обґрунтовані 
в роботах відомих фахiвцiв по крипто-
графії [2-5].   

Данi кривi задовольняють самим си-
льним вимогам по стiйкостi до MOV-
атаки, про що неодноразово зазначалось у 
працях вітчизняних та закордонних вче-
них [6, 7]: неможливість застосувати цей 
метод забезпечується через вiдсутнiсть 
можливості вкласти групу точок кривої в 
мультиплікативну групу поля достатньо 
малого порядку. Для цього достатньо, 
щоб мінімальне натуральне t , 
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1 | |t
Ep mod N≡   було достатньо великим. 

Для скручених кривих Едвардса 
| | 1Et N= − , що є максимально можливим. 

Великою перевагою є можливість побу-
дови скрученої кривої Едвардса порядку 
4 ,p p ∈ P , тому не може бути використа-
на атака підміни точки, що належить ре-
комендованій кривій на точку зі скруче-
ної кривої тобто так званої кривої кру-
чення. Також це не дає противнику вико-
ристовувати китайську теорему про лиш-
ки для визначення секретного ключа 
\cite{Smish}, бо маємо великий множник 
p  в | |EN . З точки зору алгебраїчної гео-
метрії, крива не є еліптичною, бо є сингу-
лярною.  

Кривi Едвардса також як i скрученi 
кривi Едвардса мають афiнне представле-
ня iзоморфне деякiй афiннiй частинi 
елiптичної кривої, що має в порядку гру-
пи кривої множник Цiкавою є можливiсть 
побудови скрученої кривої Едвардса по-
рядку 4EN = p ,  p ∈ P , тобто такої, яка 
має мiнiмальний кофактор. Тому природ-
ньо дослiджувати такi кривi i клас кривих, 
який узагальнює цi кривi – скрученi кривi 
Едвардса. Частково, викладенi результати 
представлено в тезах [8] та попередні до-
слідження є у статтi [3].  

З точки зору алгебраїчної геометрії, 
крива Едвардса не є еліптичною, бо є син-
гулярною. Криві Едвардса також як і 

скручені криві Едвардса мають афінне 
представленя ізоморфне деякій афінній 
частині еліптичної кривої, що має в по-
рядку групи кривої множник Як зазначе-
но в роботі  [11] для побудови “elliptic 
curve power generator” генератора і гене-
ратора ”Naor–Reingold” використовують 
не суперсингулярну еліптичну криву і її 
точку Р великого простого порядку, якщо 
ж порядок l  точки Р не простий, то виби-
рають початкове заповнення e  таке, що 
( ), 1e l = .  

Нашою метою є дослідження влас-
тивостей цих кривих що необхідні для її 
застосування в асиметричній криптогра-
фії а також в криптоаналізі, зокрема до-
слідження цієї кривої на предмет сингу-
лярності.  

Постановку проблеми полягає у ви-
явленні ресурсів математичного апарату, 
що дозволить максимально швидко здійс-
нювати групову операцію пов’язану з до-
давання точки до себе. Тобто операцію 
«експонеціювання» точки кривої, яка ле-
жить в основі проблеми дискретного ло-
гарифма. 

Аналіз особливостей скруче-
ної кривої Едвардса 

Розглянемо скручену криву Едвадр-
са  a ,dE   

2 2 2 2 *1 , , , ( ) 0, 1, 2, ,pax y dx y a d F ad a d d p a d+ = + ∈ − ≠ ≠ ≠ ≠         (1) 

При a d=   перетворимо криву 
2 2 2 21ax y ax y+ = +   до вигляду 
2 2 2 21 0ax ax y y− − + =   або 
2 2 2(1 ) (1 ) 0ax y y− − − = .  Отже, крива ро-

зкладається у добуток двох пар прямих 
2 2( 1)( 1) 0ax y− − = . Якщо 1a = , то  a ,dE  

перетворюється у криву  dE . З умови гла-
дкості знаходимо особливі точки афінної 
кривої. 

Знайдемо особливі точки. Позначи-
мо 2 2 2 2( ) 1F x, y ax y dx y= + = +    , a,d 
∈Fp*, d ≠ 1,  p ≠ 2, a d≠ .  

F( ) 0

F( ) 0

x, y
x

x, y
y

 = ∂

 =

∂

 , 
2

2

2 2
2 2
ax dxy
y dx y

 =


=
, 

2

2

0
0

ax dxy
y dx y

 − =


− =
 

2

2

( ) 0
(1 ) 0

x a dy
y dx

 − =


− =
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2

2

0
0

( ) 0
(1 ) 0

x
y

a dy
dx

=
 =

 − =
 − =

(0,0)

1 , a
d d



  ± ±  

 

 
Але точка (0,0)  кривій  a ,dE  не на-

лежить не залежно від поля. 
Отже отримали аж 4 точки, за умо-

ви, що при цьому для pF  коефіцієнти a  і 

d  в pF повинен бути таким, що 1d
p

 
= 

 
 і  

1ad
p

 
= 

 
, тобто 1d

p
 

= 
 

і 1a
p

 
= 

 
. Отже 

наявні 4 особливі точки з урахування то-
го, що точка (0,0)  кривій не належить.  

Як відомо [2] проективна крива дала 
можливість отримати більш швидкі опе-
рації над точками кривої. Тому про-
аналiзуємо особливi точки в проективно-
му замиканнi кривої 

Для цього зробимо проективiзацiю 

кривої. Нехай ,X Xx y
Z Z

= = , тоді 

2 2 2 2

2 2 41x y x ya d
z z z

+ = + , звідси  
2 2 2 2 4 2 2( , )F x, y z ax z y z z dx y= + = +  пере-

віримо умови гладкості (для алгебраїчних 

кривих поняття гладкості і нормальності в 
проективних координатах співпадають:  

2 2

2 2

2 2 3

F( ) 2 2 0,

F( ) 2 2 0,

F( ) 2 2 4 0.

x, y axz dxy
x

x, y yz dyx
y

x, y azx zy z
y


= − =

∂
 = − = ∂


= + − = ∂
 

2 2 22 0ax y z+ − =

 

з другого рівняння слі-
дує, що

 

0y =

 

або

 

z d= ±

 

тут розв’язком 
очевидно є

 

(0,0,0)  і точка

 

0( ,0,0)x .

 
Пошукаємо інші корені в припу-

щенні 0z =

 

коренем є також точка

   
0(0, ,0) (0,1,0)y = . Тобто маємо 2 особливi 

проективні точки 1 (1,0,0)p =

 

і 

2 (0,1,0)p = . Це прості особливості.  
Отже, розв'язками є лише особливі 

точки (нескінченно віддаленні точки) 
(1,0,0)   і (0,1,0) , тому маємо особливості 
на нескінченності у відповідних афінних 
компонентах 

1 2 2 2 4 2:A az y z z dy+ = +   і  2 2 2 2 4 2:A ax z z z dx+ = + . 

Опишемо будову локального кільця 
в точці 1p , його елементами є дроби з 

функцій виду ( , , )( , , )
( , , )

f x y zF x y z
g x y z

= , зна-

менники яких не обертаються в 0 у точці 
1p . Локальне кільце, що має особливості 
в 2-ух точках має функції у яких знамен-
ники не діляться на ( 1)( 1)x y− − . 

Знайдемо dim p
p

p
δ =

O
O , де pO - 

локальне кільця в особливій точці р, це 
кільце породжується відношеннями регу-
лярних  функцій: 

: ( , ( 1)( 1)) 1p
f g x y
g

 
= − − = 

 
O ,  pO – ціле 

замикання локального кільця в особливій 

точці p .  Позначимо dim 1p
p

p
δ = =

O
O  

розмірність фактора як векторного прос-
тору. Оскільки, базис розширення  pO  над 

pO  складається з одного елемента в кож-
ній з двох особливих точок, то 1pδ = . 



74   

 

Отже, підрахуємо род кривої за  Рідом: 
* ( 1)( 2)( ) (C) 3 2 1

2p p
p E p E

n nC
∈

α
∈

− −
ρ = ρ − δ = − δ = − =∑ ∑  бо 4n = .  де ( )Cαρ   –  арифмети-

чний рід кривої C , параметр 4n degC= = . 
  
Оскільки вона роду 1, то вона ізомо-

рфна плоскій кубічній кривій але не є елі-
птичною, бо має особливості в проектив-
ній частині. Крива Едварса як і скручена 
крива Едаварса ізоморфна деякій афінній 
частині еліптичної кривої. Нормалізація 
кривої Едвардса – крива в формі Веєршт-
раса, що запропонована Монгомері ME  
отримана шляхом біраціонального відо-
браження (1 ) / (1 )u y y= + − , /v u x=    
[12],  яка вже є еліптичною. При аналізі 
цієї теореми де було розглянуто цю біра-
ціональну еквівалентність авторами Бес-
саловим А.В., Циганковою О. В. у статті  
[13] даремно критикуючи теоремy 3.2 з 
[12], де аналізується ця біраціональна ек-
вівалентність, допускають плутанину, пі-
дмінюючи термін біраціональна еквівале-
нтність на ізоморфізм кривих у теоремі 1 
зі своєї статті [13]. Також допущено нето-
чності [12] в кінці розділу 1 назвавши ви-
падок наявної корректної арифметики при 
парних d  хоча потрібно було вказати 

умову 1d
p

 
= 

 
. Один з можливих підхо-

дів до розв’язання сингулярності у цих 
двух точках є застосування нормалізаза-
ційних замін, що є біраціональними відо-
браженнями, які дозволяють виразити 
старі змінні , ,x y z   через нові регулярно: 

: : : , : : :x z u w t v  y z t u v w= = = = . 
Це перетворить нашу криву у прос-

торову криву (у тривимірному проектив-
ному просторі), що задана двома рівнян-
нями:  

2 2 2 2

 
au v w dt
 uv wt

 + = +


=
  

Оскільки вона роду 1, вона ізоморф-
на плоскій кубічній кривій. Остання кри-
ва не має особливостей і  тому елемент 
яким ми розширили поле часток локаль-
ного кільця є цілим алгебраїчним.   

 
Властивості скрученої кривої 

Едвардса 

Лема 1. Якщо ( ),x y  точка кривої 

,a dE , тоді має місце рівність   
2 2
1 11 1dx ax

р р
   − −

=   
   

. 

Доведення. З рівняння скрученої 
кривої Едвардса 2 2 2 2(1 )ax y dx y+ = +  
отримуємо 

2 2 2 21y dx y ax− = − 2 2 2 21y dx y ax− = −  
звідки 2 2 2(1 ) (1 )y dx ax− = − . А оскільки 
квадратичність лівої частини визначаєть-
ся лише множником 2(1 )dx− , то має міс-

це конгруентність  
2 2
1 11 1dx ax

р р
   − −

=   
   

. 

Лема 2. Якщо ( ),x y  точка кривої 

,a dE , тоді має місце рівність  
2 2
1 11a dy y

p p
   − −

=   
   

 . 

Доведення. З рівняння скрученої 
кривої Едвардса 2 2 2 2(1 )ax y dx y+ = +  
отримуємо 2 2 2 21ax dx y y− = −  звідки 

2 2 2( ) 1x a dy y− = − . А оскільки квадрати-
чність лівої частини визначається лише 
множником 2a dy− , то має місце конгру-

ентність  
2 2
1 11a dy y

p p
   − −

=   
   

.  

Твердження 1.  Для довільної точки 
1 1( , )x y , яка не є точкою порядку 2 чи 4, 

кривої (1)  при 1е =  виконується рівність   
2 2
1 11 1ax y a d

p p p
    − − −

=    
   

. 
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Доведення. Для точки 1 1( , )P x y=  з 
що задовольняє рівняння кривої (1) роз-

глянемо добуток 

2 2 2 2 2 2 2 2 2 2
1 1 1 1 1 1 1 1 1( )(1 ) ( ) .a dy ax a adx y a x dy ay dy a d y− − = + − − = − = −

Згідно з лемою 2 маємо 
2 2
1 11a dy y

p p
   − −

=   
     підставивши це в 

останню рівність замість 
2
1( )a dy−  отри-

муємо нову рівність лишків 
2 2
1 11 1ax y a d

p p p
    − − −

=    
     

 що і потріб-

но було довести. 
Можливiсть виконання оберненої 

операцiї до операції подвоєння точки ще  
й досi не дослiджена для скрученої кривої 
Едвардса, наступна теорема дає вiдповiдь 
на це питання. 

 Пiд подiльнiстю точки (X; Y) на-
впіл розумітимемо знаходження її праоб-
разу тобто точки (x; y), яка додавалася до 
себе при застосуванні формули подвоєння 
точки [1].  

Теорема.  Для довільної точки 
( , )G X Y=   скрученої кривої Едвардса 

(1), що не є точкою 2-го чи 4-го порядка, 
існують точки поділу на 2  тоді і тільки 

тоді, коли  
21 1aX

p
 −

≠ − 
 

. 

Доведення. Для скрученої кривої 
Едвардса закон подвоєння має форму [11]  

 

( )
2 2

1 1 1 1
1 1 2 2 2 2

1 1 1

22( , ) , , Y
1

x y y axx y X
y ax dx y

 −
= = + − 

                                     (2) 

 
звідси, скориставшись рівнянням кривої ми виводимо модифіковану формулу додаван-
ня точки до самої себе: 

( )
2 2

1 1 1 1
1 1 2 2 2 2

1 1 1 1

22( , ) , ,
1 1

x y y axx y X Y G
dx y dx y

 −
= = = + − 

.
                                   

(3) 

Розглянемо рівняння 
1 1

2 2
1 1

2
1

x y X
dx y

=
+

, що
 

рівносильне 

2 2 2 0dXx y xy X− + =  і  зробимо заміну 

1 1t х y=
 
після чого отримаємо рівняння  

2 2 0dXt t X− + = , 

розв’язок, якого існує якщо і тільки якщо 
21 1dX

р
 −

= 
 

(або 21 0(mod )dX p− ≡ ). 

Розв’язки мають вигляд 
2

1,2
1 1 dXt

dX
± −

= , вони існують як тільки 

2
11 1dx

р
 −

= 
 

. Згідно з Лемою 1  

2 2
1 11 1dx ax

р р
   − −

=   
   

. 

 

З рівності (2) маємо для першої ще 
одне рівняння  

1 1
2 2
1 1

2x y Х
y ax

=
+

 

Зробимо заміну yu
x

=  отримаємо 

2
2u Х

u a
=

+
або 22 ( )u Х u a= +  перепише-

мо як квадратне рівняння відносно 
u 2 2 0Xu u Xa− + =  з  визначником 

2
2 4(1 )D aX= − . Отже, згідно з Лемою 1   

рівняння 2 2 0dXt t X− + =  і 
2 2 0Xu u Xa− + =  розв’язні одночасно, 

що дає вираз для координат точки 
( , )jj jxР y= : 

1 , {0,1}j j j j j jx t u y t u j−= = ∈ . 
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Прирівнюючи ліві частини рівно-

стей 1 1
2 2

1 1

2
1

x y X
dx y

=
+

і 1 1
2 2

1

2x y Х
y ax

=
+

отри-

муємо 2 2 2 2
1 1 1 11ax y dx y+ = + , тобто отримані 

пари ( ),i jx y  задовольняє рівнянню кри-
вої, що також слідує з замкнутості групо-
вої операції. Помітимо, що разом з 
( )1 1,x y вище вказані рівняння задоволь-

няють ( ) ( ) ( )1 1 1 1 1 1, , , , ,x y y x y x− − − − . 
Проаналізуємо, які з отриманих 

точок задовольняють рівняння подвоєння 
точки по 2-ій координаті   

2 2
1 1

2 2
1 11

y ax Y
dx y
−

=
−

. 

Перетворимо рівняння  кривої (1) 

як 
2

2
2

1
1

aXY
dX

−
=

−
, підставивши отрима-

не 1 1
2 2

1 1

2
1

x yX
dx y

=
+

і позначивши 

1 1,x x y y= = , маємо

2

2 2 2 2 2 2 2 2 2 2 2 22 2 2
2

22 2 2 2 2 2 2 2 2 2

2 2

41
1 ( ) 4 ( ) 4 ( )( )

41 ( ) 4 (1 ) 4 (1 )1

ta
aX y ax at y ax at y axy axY

tdX y ax dt dt dt dtd
y ax

−
− + − + − −+= = = = = =
− + − + − −−

+

 

2 2 2

2 2 2

( )
(1 )

y ax
dx y
−

=
−

 .  

Отже, отримали рівняння, що задає 
другу координату після подвоєння точки 

1 1( , )x y , піднесене до квадрату. Це рів-
няння ми використаємо для вибору пра-
вильного з додаткових коре-
нів ( ) ( ) ( )1 1 1 1 1 1, , , , ,x y y x y x− − − −  до істин-
ного кореня 1 1( , )x y . Таким чином друге 
рівняння задовольняють точки 1 1( , )x y і 

1 1( , )x y− − . Помітимо, що 

1 1 1 1( , ) ( , )x y x y D− − = +   
Врахувавши, що 

2 2 2 2
1 1 1 11y dx y ax− = − звідки 
2 2 2
1 1 1(1 ) 1y dx ax− = − , маємо  

2 2
1 11 1ax dx

р р
   − −

=   
   

. 

 
З рівності (2) для другої координа-

ти маємо визначальне рівняння 
2 2
1 1

2 2
1 11

y ax Y
dx y
−

=
−

. 

Оскільки ми ввели рівняння 
зв’язку між змінними 1 1t х y= , то останнє 
рівняння прийме вигляд 

2 2 2
1 1 (1 )y ax Y dt− = − . Звідки, використо-
вуючи 1 1t х y= , отримуємо 

2
2 2

12 (1 )t ax Y dt
x

− = −  

 2 4 2 2(1 )t ax Y dt x− = −  
4 2 2 2(1 ) 0 ax Y dt x t+ − − = , 

Звідки  
2 2 2 2

2 (dt 1) (1 dt) 4
2

Y Y dtx
d

− ± − +
=          (4) 

Яке після підстановки 
2

1,2
1 1 dXt

dX
± −

=  дасть 

2 2 2
2 2 2 2

2
1,2

1 1 1 1 1 1(d( ) 1) (1 d ) 4 ( )

2

dX dX dXY Y d
dX dX dXx

d

± − ± − ± −− ± − +
=

  
(5) 
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Оскільки ці корені є спряженними 
ірраціональностями, то точки ( ),x y± ±  
задовольняють одночасно рівняння, чого 
достатньо для виконання умов теореми. 

Крім того 
2 2 2

2
2 3

(1 1 )t dxy
x dx

+ −
= =   

тобто елемент dx , де х  визначається 
умовою (5),  повинен бути квадратичним 
лишком в рF . Помітимо, що обидва коре-
ні рівнянь (4) і (5) є спряженими ірраціо-
нальностями, тому якщо один з них задо-
вольняє рівняння над Z  чи над рF , що 
отримане операціями додавання, множен-
ня і піднесення в натуральну степінь, то 
всі вони його задовольняють. Тому всі 
знайдені координати задовольняють рів-
нянню кривої (1) і рівнянням операції по-
двоєння точки. 

Зауваження  
Разом з точкою 1 1( , )P x y=  рівняння 

(2) та (3) а також рівняння самої кривої 
задовольняє   і точка 2 2( , )Q P D x y= + = .   

Доведення.  Випливає з комутатив-
ності групи точок тому 

2Q Q P D P D P O+ = + + + = + , бо точка 
D  має порядок 2. 

Твердження. Крива Едвардса міс-

тить точку порядка 8 тоді і только тільки, 

коли 

1 1d
p

 −
= 

 
. 

Правильність тверждення слідує з 

того, що точки 8-го порядка задовольня-

ють рівняння 2Q F= , де ( 1, 0)F = ±  – то-

чки 4-го порядка. Те, що точка Q  має ви-

гляд ( , )x x  слідує з формул додавання то-

чок [2, 12]  і з рівняння кривої (1). Звідси  

з рівняння кривої  маємо 2( , ) ( 1,0)x x = ± , 

де ( 1,0) F± =  це координати точки 4-го 

порядка. Значить, точка Q  лежить на диа-

гоналі, тобто x y= . Звідси і з рівняння 

кривої маємо біквадратне рівняння 
2 42 1x dx= + , 4 22 1 0dx x− + = . Дискримі-

нант якого є наступним 

4 4 4(1 )D d d= − = − . Тому, щоб розв’язок 

існував необхіно і достатньо, щоб  

1 1d
p

 −
= 

 
.  

Нехай ( )1,, 1de E = , де e ∈  , тоді в 
якості односторонньої функції генератора 
псевдовипадкових послідовностей над 
полем np

F  можна використати 0
j

jР e Р=  її 

важкообертовність грунтується па про-
блемі дискретного логарифма. А біт скла-
дності визначимо через 

1

( ) ...
np pTr x x x x

−

= + + + , де x – це перша 
координата з 0

je Р  і предикат половинно-
сті заданий як  

10, ( ) ,
2

11, ( ) .
2

i

i

i

pTr x
f

pTr x

− <=  − ≥


 

Висновки  
Дослідження дозволило знайти кри-

терію суперсингулярності кривих, що дає 
можливість перевіряти криві на придат-
ність до використання в якості носія гру-
пи точок для генератора псевдовипадко-
вих послідовностей великого періоду.   
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