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Введение 
Важной проблемой в сетевых тех-

нологиях является рост количества разно-
образных вредоносных программ и атак 
на компьютерные сети [1-2]. Сущест-
вующие антивирусные продукты не могут 
обеспечить абсолютно надежную защиту 
компьютерной сети. Применяемые в ан-
тивирусах принципы поиска не позволя-
ют обнаруживать новые разновидности 
вредоносных программ до их изучения 
аналитиками и внесения дополнений и 
изменений в базы антивирусных про-
грамм. К недостаткам известных методов 
обнаружения вторжений в компьютерной 
сети можно отнести уязвимость к новым 
атакам, низкую точность и скорость рабо-
ты [3-4]. 

Проведено исследование эффектив-
ности метода обнаружения несанкциони-
рованных действий (НД) в компьютерной 
сети на основе искусственных иммунных 
систем (ИИС) [5]. 

Постановка задачи 
Решаемой проблемой выступает 

эффективность распознавания 
вредоносных программ в компьютерной 
сети средствами ИИС [6]. Исходя из 
особенностей    исследуемого     процесса, 

 

 
эффективность предложенного решения 
оценивается путем сравнения его с 
аналогами [7]. 

Цель исследования  
Целью исследования является по-

вышение эффективности обнаружения 
НД в компьютерной сети на основе ИСС.  

Организация исследования 
При выполнении поставленного за-

дания использовался метод ИИС. Прово-
дились исследования последовательно-
стей вызова API функций и переданных 
им аргументов. Исследование и обучения 
проведено на базе процессора Intel Core 2 
Duo T7300 на ОС Linux. 

Негативные факторы, влияющие на 
результат работы, – разнообразие  иссле-
дуемых служб и программ на базе экспе-
риментальной системы. 

При работе с вредоносными дейст-
виями использовался эмулятор iMUL, 
чтобы исключить возможность НД взаи-
модействовать напрямую с системой 
пользователя [8]. 

НД запускаются на эмуляторе для 
получения протоколов их работы. При 
построении эксперимента использованы 
НД, представленные на рис. 1. 

mailto:zhuia@ukr.net


16   

 

 
Рис.1. Перечень использованных НД 

 
Для данных НД и вторжений при 

помощи эмулятора получаем протоколы 
работы, из  которых удаляется служебная 
информация о вызовах, не изменяющих 
поведение системы пользователя. Далее 
протоколы сравниваются друг с другом 
[5, 10]. 

В результате получаем выборку 
фрагментов характерных поведенческих 
признаков протоколов. Выявлено 15 при-
знаков для Synflood и Slowloris атак: 

1. Характеристика 1 содержится 
в 3-9; 14; 15. Рейтинг появления: 9/15 = 
0.6. 

2. Характеристика 2 содержится 
в 1-15. Рейтинг появления: 15/15 = 1. 

3. Характеристика 3 содержится 
в 1-15. Рейтинг появления: 15/15 = 1. 

4. Характеристика 4 содержится 
в 1-11; 14; 15. Рейтинг появления: 13/15 = 
0.86. 

5. Характеристика 5 содержится 
в 1-6; 10-12. Рейтинг появления: 9/15 = 
0.6.  

6. Характеристика 6 содержится 
в 1-5; 10, 11. Рейтинг появления: 7/15 = 
0.46. 

7. Характеристика 7 содержится 

в 1-15. Рейтинг появления: 15/15 = 1. 
8. Характеристика 8 содержится 

в 1-8; 11-15. Рейтинг появления: 13/15 = 
0.86. 

9. Характеристика 9 содержится 
в 1-7; 10-15. Рейтинг появления: 13/15 = 
0.86. 

10. Характеристика 10 содержится 
в 1-7; 10-15. Рейтинг появления: 13/15 = 
0.86. 

11. Характеристика 11 содержится 
в 1-7; 10-15. Рейтинг появления: 13/15 = 
0.86.  

12. Характеристика 12 содержится 
в 1-7; 10-15. Рейтинг появления: 13/15 = 
0.86. 

13. Характеристика 13 содержится 
в 1-4; 9-11. Рейтинг появления: 7/15 = 
0.46. 

14. Характеристика 14 содержится 
в 1-5; 9-12. Рейтинг появления: 9/15 = 0.6. 

15. Характеристика 15 содержится 
в 1-9; 12-15. Рейтинг появления: 13/15 = 
0.86. 

Выявлено 15 характерных призна-
ков поведения для НД и вторжений 
Synflood и Slowloris атак. Определены 
рейтинги появления представленных вы-
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ше НД. На основе обучающей выборки из 
вычисленных рейтингов появления при-
знаков вторжений проводится моделиро-
вание ИИС. Обработка полученной ин-
формации и выявление новых НД реали-
зуется утилитой DaigNet.  

Для проверки корректности выявле-
ния НД используются Synflood и Slowloris 
атаки. Для обучения ИИС сформируем 
обучающую выборку из рейтингов появ-
ления признаков НД и вторжений и при-
знаков системных вызовов. Данные рей-

тинги указаны в табл. 1. 
Графическая интерпретация разра-

ботанной ИИС приведена на рис.2. Полу-
чено два кластера входных данных. Пер-
вый кластер состоит из антител: 1, 2, 5, 7, 
13, 15; второй – антител: 3, 4, 6, 8, 9, 10, 
11, 12, 14. Полученные данные для выяв-
ления новых антигенов обрабатываются 
утилитой DaigNet. 

Результаты работы утилиты DaigNet 
приведены на рис. 3. 

                      
    Таблица 1. Обучающая выборка для выявления НД семейств Synflood и Slowloris 

 
Рис. 2. Дендограмма обученной ИИС 
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Рис. 3. Окно утилиты DaigNet 

 
Антитела 1, 2, 5, 7, 13, 15 обнаружи-

вают антигены НД (1-й кластер), а анти-
тела под номерами 3, 4, 6, 8-12, 14 выяв-
ляют антигены действий пользователя 
или вторжения других типов (2-й кла-
стер). 

Для выявления новых антигенов НД 
и вторжений (тех, которые не включены в 
обучающую выборку) использовались 
одновременно запущенные Synflood и 
Slowloris атаки со средней интенсивно-
стью: 

1-й антиген - loggining; 
2-й антиген - NETSTAT - TcpExt - 

Listen Drops. 
Характеристики новых антигенов 

показаны в табл. 2. 
Результаты выявления новых анти-

генов приведены на рис. 4. 
 

 
 

Рис. 4. Результаты распознавания  
новых антигенов 

          
Результаты показывают, что разработан-
ная ИИС приняла верное решение и отне-
сла 1-й и 2-й антигены к НД и вторжени-
ям. Таким образом ИИС корректно реши-
ла задачу по выявлению как представлен-
ных в обучающей выборке вторжений, 
так и новых (ранее неизвестных системе) 
атак (рис. 1) [10,11]. 

 
 Таблица 2. Характеристики новых антигенов  

 
На основе анализа полученной ин-

формации сделан следующий вывод: при 
корректной обучающей выборке и верном 
выборе параметров обучения ИИС пока-
зывает высокую точность обнаружения 
новых НД. При длительном обучении вы-
борки получаются более разнообразные 
варианты работы и антигенов и антител, 

что позволяет системе гибко и оператив-
но реагировать на новые вторжения. Обу-
чение ИИС требует дополнительного 
времени, но при этом повышается точ-
ность. 

Для анализа эффективности распо-
знавания НД по сравнению с известными 
методами выбраны программные решения 
Kaspersky и AVIRA. 
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Результаты тестирования программ 
представлены в табл. 3. 

 
 

Таблица 3. Результаты исследования эффективности методов  обнаружения НД 
НД ИИС AVIRA Kaspersky 

NETSTATACK Locked + + + 

NETSTAT-ACK Lost + + - 

Response Time 1 + + + 

TCP Flag ACK 1 + + + 

TCP Flag SYN 1 + + + 

TCP ACK Num + - + 

LOADAVG Act Proc + + + 

Serve Time + + + 

Final HTTP Status + + + 

Closing Connection + - - 

Logging + + + 

Waiting For Connection + + - 

Wget Return Code + - + 

TCP Flag FIN + + - 

TCP Flag PSH + + + 

 
С помощью предложенных методов 

и моделей распознаны все НД, присутст-
вовавшие в обучающей выборке (рис. 1). 

Существующие же решения AVIRA 
и Kaspersky не смогли определить 3 и 4 
НД соответственно, что свидетельствует о 
несовершенстве данных программных 
решений при работе с поведенческим 
анализом вторжений. 

Результаты сравнительного анализа 
НД показывают, что предложенные мето-
ды превосходят известные антивирусные 
продукты, использованные в сравнитель-

ном тесте и способны обнаружить неиз-
вестные НД. 

Выводы 
Представлена модель распознавания 

вредоносных программ и атак в 
компьютерной сети на основе ИИС. 
Основной проблемой при проведении 
исследования является корректное 
выявление вредных действий из-за того, 
что иногда они могут маскироваться как 
действия пользователя для сокрытия 
своей деятельности. 

Предложено оценивать 
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достоверность распознавания 
вредоносных активностей с помощью  
анализа протоколов работы программ. 
Таким образом, блокируются вредные 
действия, но с другой стороны могут 
блокироваться некоторые программы и 
утилиты пользователя. 

Приведены результаты 
исследования эффективности метода 
обнаружения НД в компьютерной сети на 
основе ИИС. Сформулированы пути 
повышения достоверности обнаружения 
вредоносных программ и атак в 
компьютерной сети. 

В целом, проведенные исследования 
показали целесообразность используемых 
инструментов. Данный подход 
эффективен при выявлении и 
предотвращении НД к информации в 
компьютерной сети. 

Эксперимент проведен с заранее 
известными действиями, но метод смог 
конструировать новые атаки. При 
необходимости данную систему можно 
дополнить новыми функциями для 
обработки всех возможных вторжений и 
угроз. Адаптивность предложенного 
метода позволяет модифицировать его на 
работу с новыми вторжениями. 
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