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Проанализирована проблема защиты от сетевых вторжений. Предложен метод клас
сификации подписей и обнаружения вторжения. Разработан алгоритм сравнительной 
оценки эффективности различных систем распознавания для компьютерной сети.

Введение
В настоящее время разработкам в 

области обеспечения информационной 
безопасности уделяется повышенное 
внимание. Действующие специализиро
ванные департаменты в корпоративном 
секторе имеют одни из наибольших бюд
жетов по сравнению с другими структур
ными подразделениями. В то же время 
наблюдаются закономерные тенденции 
оптимизации времени реагирования и 
комплексов контрмер к соответствующим 
угрозам, а также по повышению эффек
тивности управления и контроля ком
плексных систем безопасности. При этом 
увеличение количества разновидностей 
потенциальных угроз, а также интенсив
ность их возникновения приводят к необ
ходимости разработок новых методов и 
планов реагирования, а также улучшения 
существующих [1]. Разработаны общие и 
специальные рекомендации, методики 
ранжирования типов угроз информацион
ной безопасности.

Для обеспечения оперативного кон
троля и прогнозирования состояния ин
формационных ресурсов необходимо соз
дание новых технологий обнаружения 
признаков кибернетического нападения с 
использованием активных и пассивных 
методов и датчиков слежения, выходящих 
за рамки рутинного аудита операционных 
систем и журналов сетевых протоколов.

Анализ последних исследова
ний и публикаций

Для создания эффективной методи
ки защиты необходима разработка систе

мы профилирования массива данных, не
сущих информацию об угрозе. Сущест
вующие системы обнаружения сетевых 
атак [2] достаточно эффективно выпол
няют детализированные расследования и 
поиск злоумышленников на основании 
полученных во время атаки данных, од
нако, они не в состоянии прогнозировать 
цели, намерения, дальнейшие действия 
злоумышленников. В частности, одна из 
наиболее распространенных систем обна
ружения вторжений BlackICE Defender, 
которая используется для обеспечения 
безопасности систем, обрабатывающих 
данные открытого характера, функциони
рует посредством сравнения элементов 
потока / / ’-данных с имеющейся базой 
сигнатур. На основании сравнительного 
анализа система принимает решение бло
кировать тот или иной пакет, либо про
пускать для взаимодействия непосредст
венно с операционной системой. Сигна
турные системы обнаружения вторжений, 
в том числе и BlackICE Defender, облада
ют высокой производительностью, эф
фективностью обнаружения при сравни
тельно невысоких требованиях к аппарат
ному обеспечению [3]. Однако они имеют 
ряд недостатков:

• невозможность ввода новых сиг
натур;

. отсутствие системы блокирова
ния неизвестных сигнатур;

. отсутствие возможностей прогно
зирования действий злоумышленника;

. отсутствие подсистемы монито
ринга аппаратных ресурсов.
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Нерешенные проблемы
Учитывая большое количество дан

ных, разнящихся как по качественным, так 
и по количественным характеристикам, 
целесообразно рассматривать некоторые 
последовательности событий в виде регу
лярных конфигураций, что, в свою очередь 
открывает следующие возможности:

. обнаружение сходства элементов, 
образующих конфигурации;

• обнаружение сходства конфигура
ций;

. обнаружение условий, при кото
рых непроизводные элементы могут 
взаимодействовать между собой;

• изучение внутренней топологии 
регулярных структур.

Сетевые вторжения, локализуемые 
при помощи анализа соответствующих 
сигнатур в потоке данных, представляют 
собой массив несвязанных между собой 
конфигураций. Однако они включают 
элементы, которые можно объединить по 
определенным признакам. В рамках кате
горий сетевых вторжений (сбор информа
ции, попытка несанкционированного дос
тупа, отказ в обслуживании, подозри
тельная активность, системные атаки), 
существуют подвиды атак, которые могут 
быть реализованы с большей или мень
шей вероятностью в зависимости от опе
рационной системы, коммутационного 
оборудования, системы обнаружения 
вторжений, типа искомых данных, орга
низационной инфраструктуры и т.д. Од
нако такое группирование не позволят 
делать выводы, необходимые для всесто
роннего изучения и принятия адекватных 
контрмер.

Постановка задачи
Существующие сигнатурные систе

мы обнаружения вторжений [4] не могут 
профилировать перехваченный поток 
данных распределенных атак для их клас
сификации и отработки сигнала о втор
жении.

Второй тип систем обнаружения 
атак -  системы, реагирующие на анома
лии в сети как на протокольном, так и на

программном уровнях, -  не могут адек
ватно реагировать на разнообразные ата
ки. Кроме того, из-за сравнительно высо
ких вероятностей ошибок первого и вто
рого рода их работа в режиме реального 
времени на объектах инфраструктуры, 
критичной к атакам, оказывается малоэф
фективной.

Учитывая вышеизложенное, можно 
сделать вывод, что для вынесения пред
положения о цели и последствиях атаки 
необходима разработка системы обнару
жения вторжений, профилирующей ком
бинации сигнатур и сетевых аномалий на 
основании задаваемых признаков. Инст
рументом для эффективного группирова
ния и обработки может стать методика 
упорядочивания данных, которые не мо
гут быть классифицированы по непосред
ственным признакам. Наиболее перспек
тивным направлением решения данной 
задачи является теория распознавания об
разов (теория паттернов) [5-7].

Основной материал исследо
вания

Паттерновые сети состоят из мо
дульных логических элементов, называе
мых образующими. Любая образующая 
обладает неотделимыми от нее связями, 
которые могут быть ориентированными 
(вход -» выход) или неориентированны
ми. Образующая, имеющая только вход
ные и/или выходные связи, называется 
ориентированной, а образующая со свя
зями произвольного направления -  не
ориентированной.

Образующая представляется набо
ром символов, который называется векто
ром признаков образующей.

Паттерновые сети строятся из связ
ки двух или большего числа образующих. 
Каждая связка паттерновой сети, в зави
симости от данных, присвоенных паре ее 
связей, может находиться в одном из двух 
состояний - истинном (замкнутом) или 
ложном (разомкнутом). Путем замыкания 
и размыкания связок в паттерновых сетях, 
составленных из ориентированных обра
зующих, моделируют соединения и разъ-
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единения выходов и входов модулей, из
Логические и физические модули с 

входами и выходами можно представить 
векторами ориентированных образую
щих:

аШ = а{г,Уи,р1,РГ)-  ( 1)

Компоненты Уп’Рш’Р Т  парамет
рической образующей gi делятся на две 
группы. Компоненты первой группы, 
представленные символами с нижними 
индексами, называются атрибутами обра
зующей. Если 1=1, то образующая gi име
ет только один атрибут у,/. Компоненты 
второй группы, представленные в векторе 
(1) символами (3, называются в общей 
теории паттернов показателями связей 
образующей. В дискретной теории пат
тернов [8] показатели связей р и атрибуты 
у вектора (1) трактуются как переменные, 
имеющие соответствующие области зна
чений.

Параметры I, т, г, фигурирующие в 
нижних индексах переменных и обра
зующей gi, могут принимать различные 
числовые значения:

/=1,2,...; т=0,1,2,...; г=0,1,2,.... В ре
зультате изменения значений параметров 
т, г из вектора (1) получаются векторы 
компонент образующих с разными чис
лами входных и выходных связей.

Образующими, которые определя
ются вектором (1), представляют струк
туры реальных модулей в обобщенной 
форме. Поставим в соответствие пере
менным уй,р йы,Р ?  множества

(2)и* т* 1г ’  V /

называемые доменами. В доменах поме
щаются данные, присваиваемые перемен
ным у и Р векторов компонент образую
щих.

Для получения образующих с раз
ными числами входных и выходных свя
зей параметры т, г в векторе (1) заменя
ются конкретными числами. Одновре
менно эти параметры заменяются в доме
нах (2) такими же числами. Вектор (1) и 
его домены (2) представляют собой обра
зы структур и содержаний многих обра-

которых состоят реальные системы, 
зующих, имеющих различные числа 
входных и выходных связей.

Особыми являются случаи, когда 
параметры т и г принимают значения, 
равные нулю. В случае, когда т=0, пере
менная Д™, и домен Д" исключаются из
соотношений (1-2). В случае, когда г=0, 
из соотношений (1-2) исключаются пере
менная Д°“'и  домен Д Д . Таким спосо
бом строятся модели образующих, кото
рые не имеют входных и выходных свя
зей.

В дискретной теории паттернов 
применяются три вида образующих - аб
страктные, конкретные и ассоциирован
ные.

Абстрактная образующая определя
ется следующим образом. Во все домены 
образующей помещается неопределенное 
значение данных, обозначаемое символом 
Л0. Образующая называется абстрактной, 
если во всех ее доменах содержится толь
ко символ Л0 и ни в одном из них нет
конкретных данных, характеризующих 
реальные модульные объекты. Следова
тельно, абстрактная образующая не опре
делена на какой-либо конкретной инфор
мационной среде.

Образующая, в доменах которой, 
помимо символа Л0, помещены данные
об одном или нескольких реальных моду
лях, называется конкретной. Абстрактная 
образующая превращается в конкретную 
после размещения в ее доменах данных о 
реальных модулях. Конкретные обра
зующие занимают промежуточное поло
жение между абстрактными и ассоцииро
ванными образующими. Домены кон
кретных образующих определяются в 
общем случае как конечные или счетные 
множества значений переменных у и (5. 
В этом они аналогичны доменам атрибу
тов реляционных отношений, которые 
определяются в теории реляционных баз 
данных как конечные или счетные мно
жества значений атрибутов.



116

Если переменным / И  Р конкретной 
образующей присваиваются взятые из 
доменов данные о реальном модуле, то 
образующая становится ассоциированной 
с данными и служит паттерновой моде
лью этого модуля.

При анализе событий, которые мо
гут классифицироваться как сетевые

вторжения, образующими, согласно тео
рии паттернов, являются дейтаграммы 
сетевого трафика, сигнатуры как комби
нации направленных дейтаграмм -  регу
лярными конфигурациями, комбинации 
сигнатур и сетевых аномалий -  изображе
ниями, а профиль атаки в терминах тео
рии паттернов -  образом.

Модель обнаружения вторжения

Профиль атаки

Комбинация сигнатур 
и аномалий

Сетевая
аномалия

Сигнатура

Дейтаграмма

' База профилей 
База сигнатур 
База аномалий

Инструменты 
обмена 

■ данными

Сравнение
признаков

 ̂ Результат проверки

 ̂ Сеанс связи

Внешняя среда
Рис. 1. Иерархическая структура модели обнаружения вторжения.

Известно, что система сетевой безо
пасности имеет иерархическую структу
ру, представленную на различных уров
нях (см. рис.1). Каждый уровень такой 
системы имеет свои собственные элемен
тарные единицы, которые могут сочетать
ся определенным образом. Особую слож
ность представляет собой согласование 
переходов с уровня на уровень.

Для перехода от одного уровня к 
другому недостаточно просто определить 
правила выделения образующих каждого 
уровня. Необходимо, кроме того, опреде

лить правила соединения образующих в 
регулярные конфигурации [5]. Ясно, что 
если имеется конфигурация

к , = {о;,о ',...,о:}, (3)
которая получена, например, при исполь
зовании правила Ь, при объединении об
разующих Од в регулярную конфигура
цию, то она может быть описана в виде

(4)

где ]\Д -  наименование конфигурации;
п -  количество образующих в кон

фигурации;
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Ь1 -  правила сочетания образующих 
в конфигурации.

Выражение (4) является компактной 
формой записи (3). Таким образом, при 
описании уровней необходимо определе
ние образующих и правил [7].

Для выделения элементарных объек
тов физического уровня чаще всего ис
пользуют предварительное выделение ква- 
зиоднородных участков сетевого потока. 
Будем считать, что множество квазиодно- 
родных участков 5= {£,}. Для выделения из 
потока элементарных объектов можно ис
пользовать пространство состояний крите
риев сложной системы. Для каждого объ
екта можно определить свое тело кластера 
К,. Используя подходящую (квадратичную 
или по модулю расстояния) меру близости 
[7, 9] в данном пространстве, можно опре
делить образ, которому соответствует ис
комый квазиоднородный участок сетевого 
потока. Сравнения на данном уровне вы
полняются по определенным алгоритмам. 
Ясно, что алгоритмом сравнения, резуль
татом работы которого являются обра
зующие определенного уровня, в сущест
венной мере определяются возможные 
операции. С другой стороны, алгоритмы 
могут быть построены на основе множе
ства операций [9].

Определение отношений в результа
тах алгоритмов сравнения на заданном 
пространстве -  достаточно сложная зада
ча. С одной стороны, необходимо выра
зить численные параметры потока данных 
(период длительности, количество в еди
ницу времени, интенсивность, временные 
характеристики, географические характе
ристики). С другой стороны, для класте
ризации необходимо задать правила отне
сения к какому-либо классу квазиодно- 
родных участков [10].

Определим отношение эквивалент
ности Я=~ двух квазиоднородных участ
ков. Два квазиоднородных участка 51 и 52

будут эквивалентными, если будут при
надлежать одному кластеру/классу в про
странстве СОСТОЯНИЙ, Т. е. 5]еХ И 52еК. 
Следовательно, все квазиоднородные 
участки, расположенные в одном класте
ре, принадлежат одному и тому же классу 
эквивалентности [А~]. Так классифици
руются квазиоднородные участки. Отно
шение эквивалентности является рефлек
сивным, транзитивным, симметричным 
по определению.

Используя отношение эквивалент
ности, можно сделать отображение на 
множество наименований Мм={т,} клас
сов эквивалентности, т: Б-^Мм, т, -  на
именование кластера класса эквивалент
ности [Х~г]. У образующих наименований 
кластеров можно определить характери
стики пространства состояний.

Определим следующую функцию 
р{т\, т-1): Мм -> [0 .. 1], где р  -  вероят
ность (частость) сочетаемости объектов 
/721 и лиг между собой. Значение 0 соответ- 
ствует отсутствию сочетаемости. Значе
ние 1 -  объекты сочетаются между собой 
всегда. Таким образом, при определении 
регулярности той или иной конфигурации 
может быть использовано два подхода:

• для оценки регулярности использо
вать комбинации образующих (3), что на
блюдается на верхних уровнях иерархии 
систем обеспечения сетевой безопасно
сти.

• использовать описания правил ре
гулярности конфигураций образующих 
(4), присутствующей в большей степени 
на нижних уровнях иерархии.

Оценка эффективности ло
гической системы распознавания

При построении логических систем 
распознавания (к которым относится и 
рассматриваемая система), часто прихо
дится сталкиваться с такой ситуацией. 
Значения истинности множеств наимено
ваний Мм={т,} классов эквивалентности,
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которыми выражаются признаки класси
фицируемых объектов [К-], связанных 
соотношениями вида 5(€АГ,7 = 1,2,...,л,
устанавливаются по результатам предва
рительно собранных экспериментальных 
данных или непосредственно в процессе 
функционирования системы. Эти значе
ния, как правило, устанавливаются не 
достоверно («да» -  «нет»), а с известной 
неопределенностью, нечеткостью. При
чинами этого могут быть следующие фак
торы.

1. Нечеткие высказывания типа «ис
тинное значение 8 лежит в пределах ин
тервала А...», причем результат измере
ния значения 8 есть случайная величина.

2. Непреднамеренные помехи и/или 
противодействие противника, вследствие 
чего создаются предпосылки для оши
бочных заключений.

В рассматриваемой задаче наиболее 
вероятной причиной нечеткости является 
вторая.

Предположим, что выбранный спо
соб описания классифицируемых объек
тов позволяет различать между собой все 
N классов как при представлении их с 
помощью логических функций

^(■ 0 = так и через предварительно

измеренные или наблюдаемые в ходе опы-

та признаки =5;+£$,•, г = 1,И, ^ .-о ш и б 
ки измерения (наблюдения). Для количе
ственного описания искажений информа
ции о классифицируемых объектах и вы
текающих из этого ошибочных решениях,
рассмотрим следующие вероятности:

( ~ \
<!,■(! |1 )=Р 5; =  1 I =  1

V
(5)

У
-  вероятность того, что событие 5;. 

действительно имело место, и будет при-

нято решение 5 ;. =1 ;

Ґ  ~
5, = X I 5. = 1 (6)

V У
-  вероятность ТОГО, ЧТО событие 3' 

имело место, а значение истинности эле-

мента 5 . не будет установлено;

!7,(0|1)=Р Ц = 0 | і , = 1 (7)

-  вероятность того, что событие 5,- 

имело место, а будет принято решение

5, .= 0 .

Аналогичные по смыслу вероятно
сти ^(ОI О), т)(х | О), 7 (1 1 О) можно записать 
и для случая, когда событие не имело 
места.

Очевидно, события, описываемые 
вероятностями (7-9), составляют полную 
группу.

Поэтому 77(1 11)+ ̂ (х 11)+ /7(0 11) = 1 .
Обозначим через СУ ,7 ,7 =1 ,2,...... ,А

выигрыш (при 7 = 7 - отнесение 7- го 
объекта к 7 - м у  классу) или штраф (при 
7 Ф 7  - отнесение 7 -  го объекта к 7 -м у  
классу), а через СЫх . -  штраф, который 

накладывается, если для объекта из у'- го 
класса не удается получить определенно
го решения.

Пусть р~ -  условная вероятность

принятия того или иного решения (5-7) о 
принадлежности обнаруженного объекта 
к 7- му классу при условии, что в дейст
вительности объект принадлежит к 7 -м у  
классу. Тогда условный средний выиг
рыш Я у от принятия решения при усло

вии, что классифицируемый объект при
надлежит к 7 - м у  классу, определяется 
следующим выражением:
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Rj = Y . c i jP i j+ c N * j [ l - l L P i j
i=i V 1=1 У

= P 'N y J  +  P ‘j  (Q  ~ ̂ N x J  ) •
1=1

(8)

Положим априорную вероятность 
появления объекта, принадлежащего к 
у -  му классу, равной Ру. Тогда безус

ловный средний выигрыш Р от принятия
решения в системе распознавания опре
деляется выражением

1=1 
N N

Ы1

+y l f,p,Ac,-c»j -
(9)

7=1 |=1

Таким образом, разрабатывая раз
личные алгоритмы определения истинно
сти признаков 5, , и, соответственно,
способы задания вероятностей (5-7), 
можно сравнивать эффективность этих 
алгоритмов по показателю (9). Выигрыши 
(или штрафы) Су, СЫх ] , и априорные

вероятности И. первоначально задаются

одинаковыми (из условия нормировки), а 
затем корректируются по мере накопле
ния апостериорных данных в процессе 
функционирования системы распознава
ния.

Выводы
Аппарат теории распознавания об

разов (теории паттернов) целесообразно 
применять для построения систем профи
лирования сетевых вторжений.

Для выбора и обоснования адекват
ных моделей сетевого вторжения необхо
димо модифицировать известные методы 
обработки данных с адаптацией к кон
кретной задаче. Такой подход позволит 
создать основу для разработки системы

профилирования данных, несущих инфор
мацию об атаке или угрозе вторжения.
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