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Введение
Для эффективного функционирова

ния телекоммуникационных сетей любого 
масштаба (локальных, региональных, 
глобальных), помимо применения высо
конадежного оборудования, необходимо 
обеспечить защиту от угроз самой раз
личной природы, как техногенных и при
родных, так и из-за человеческого факто
ра. В работе [1] рассмотрены именно уг
розы последнего вида применительно к 
неохраняемым объектам связи. Решается 
задача интеграции системы сбора инфор
мации о состоянии телекоммуникацион
ной сети в существующие фрагменты 
универсальной первичной сети и форми
руемые на ее основе вторичные (регио
нальные) сети. В рамках теории массово
го обслуживания рассмотрен поток попы
ток несанкционированного доступа 
(НСД) на объект и предложена методика 
оптимального распределения ресурсов 
защиты объекта в зависимости от пара
метров входящего потока. В методике ис
пользуется графический метод: строятся 
гистограммы функций распределения ко
личества НСД по времени суток и опре
деляются временные интервалы с при
мерно одинаковой интенсивностью попы
ток НСД.

Однако машинная реализация пред
ложенной методики является весьма тру
доемкой. Кроме того, трудно оценить за
висимость ее эффективности от длины 
выборки.

В данной работе предложена мето
дика рекуррентного оценивания функции 
распределения на основе канонического 
разложения В. С. Пугачева и вычисления 
интервалов методом Н. П. Бусленко.

Постановка задачи
Рассмотрим последовательность по

пыток НСД как случайную функцию 
Х(г), /=/,., г=1,2,... , представленную
своими дискретными отсчетами Объ
ем выборки исходных данных (число от
счетов) растет в процессе функциониро
вания системы сбора информации об экс
тремальных ситуациях, возникающих на 
участках телекоммуникационной сети. 
Поэтому необходимо применять некие 
рекуррентные алгоритмы текущего оце
нивания статистических характеристик 
выборки переменного объема и алгорит
мы принятия решений по критериям по
следовательного анализа [2].

Рассмотрим сначала принципиаль
ные возможности описания случайной 
функции, непрерывной или дискретной,
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аналитической моделью, достаточно про
стой и удобной для практической реали
зации на ЭВМ, и в то же время адекватно 
описывающей реальные физические про
цессы. Поставленная задача рассматрива
лась многими отечественными и зару
бежными специалистами по математиче
ской статистике. При всем разнообразии 
методик и применяемого математическо
го аппарата общий подход сводится к вы
делению в исследуемой случайной функ
ции двух составляющих: зависящей от 
аргумента и не зависящей от аргумента. 
Эти составляющие в общем случае явля
ются случайными, хотя иногда могут 
быть детерминированными.

Методика оценки параметров 
случайного потока

Один из наиболее универсальных 
методов построения аналитической моде
ли случайной функции -  канонические 
разложения В. С. Пугачева [3]. Рассмот
рим сначала методику канонического раз
ложения для выборки фиксированного 
объема.

Представим случайную функцию в 
виде линейной комбинации

-*М ='»,М +2 Х й .М . 0 )
У=1

где /их(г ) -  математическое ожидание 
функции Х(?);

¥у -  произвольные некоррелиро
ванные между собой коэффициенты ка
нонического разложения -  случайные ве
личины с нулевым математическим ожи
данием и конечной дисперсией:

м [ к ] = 0 , м [ у 2 ]=ст2у ,

М[К,УМ]=0, уфр, у =1,2,. 
* = / , . , / = 1,2, . . . ,  у =1,2,.

, ( 2)

некоторые детерминированные функции 
(координатные функции), подлежащие 
определению.

Слагаемые Уусру(г) называют эле
ментарными случайными функциями.

Если функция X(?) задана своим 
каноническим разложением (1), то, в со

ответствии с определением корреляцион
ной функции [4] и с учетом некоррелиро
ванности коэффициентов Уу можно пред
ставить ее в следующем виде:

п ) = ^ с т ; ( р у { 1 ) ( р у { т ) .  ( 3)
=̂1

Такое представление называется ка
ноническим разложением корреляцион
ной функции. При ?=г получаем очевид
ное соотношение

Д*(*.0 =^2(0 =1Х ^2(0- (4)
У=1

Для практической реализации дан
ного метода необходимо выразить коэф
фициенты Уу и функции сру (?) через 
известные величины. В нашем случае это 
значения случайной функции X(?) и ее 
статистические характеристики. По нако
пленным значениям можно определить 
математическое ожидание тх (г), после 
чего центрировать Х(г) :

X 0  ) = * ( ( ) - « , ( <  )= !>„«> ,(()• (5)
У=1

Домножим обе части (5) на V и
вычислим математическое ожидание:

Ч^ЧФ1>ЕлЫ<)- (6)
У=1

Вследствие некоррелированности 
коэффициентов канонического разложе
ния (см. (2)) в правой части (6) отлично от 
нуля лишь слагаемое с индексом у=р ,
поэтому выражение (6) после очевидных 
преобразований сводится к

М к х (<) (7)

Для получения конечного результа
та суммирования ограничим число членов 
разложения (1), отбросив члены с индек
сами, большими некоторого номера
N<со :

-гЧЬЧО+ІХЧО- (8)
У=1

Ясно, что при этом имеют место 
ошибки. В [3] показано, что при выборе 
координатных функций в соответствии с



з і

правилом (7) среднеквадратическая 
ошибка разложения (1) будет минималь
ной для любого N :

< п = м
У = \

J • (9)

у=\

Следующим шагом в разработке 
практической методики разложения в 
дискретный ряд (8) является подбор ко
эффициентов . В соответствии с (7) эти 
коэффициенты коррелированы с исход
ной функцией Если учесть, что

имеют нулевые математические ожи
дания, то простейшими случайными 
функциями, коррелированными с ), 
являются линейные комбинации значений 
центрированной случайной функции

Х(г) , соответствующих различным зна
чениям аргумента г . Задав произвольную 
последовательность дискретных отсчетов 

, определим в виде ряда

а*-*■('<) (Ю)
/

с произвольными коэффициентами аи..
Подставив выражение (10) в условие не
коррелированности (2) коэффициентов 

, получим, что

м\к,к\=УУа„а,М °Х[>,)°х(ь)
І У

= УУлааК( ' , ’ ' , ) = 0
( П )

' J
Число уравнений (11) всегда меньше 

числа коэффициентов аи. (недоопреде-
ленная система уравнений), поэтому 
множество способов выбора коэффициен
тов аи. теоретически бесконечно. Такой
произвол в подборе решения весьма удо
бен с практической точки зрения: можно 
минимизировать вычислительные затра
ты, например, благодаря нормировке по 
коэффициенту с произвольным номером. 
Наиболее логичным выбором является 
нормировка по первому коэффициенту

\аи ~ 1
[ ^ = 0 ,
Тогда

^.2= ^ 2( 0 >

Р і ( 0 = - Т  м

Ъ=ХМ.  (12)

Г і Х ( * )

Х ( і ) х ( і ) = -(13)

=А д д *..о . ^

Очевидно, что
I?» 1(0 =0 , *<*,.

Выражение (10) теперь можно запи
сать в виде

у=2’3- ■■■’

)=«,
По аналогии с (12)

гда >=а",т.к.У

[а, =1,у=2, о
[я„/=0,1>у,

Используя выражения (12, 14), легко 
показать, что коэффициент У2 некорре
лирован с И] , имеет нулевое математиче
ское ожидание и дисперсию 
а\ =сгх(з 2 ) -  ст,2 (р\ ( /2). Параметры вто
рой координатной функции определяются 
аналогично первой (см. (13)):

V (<)=А ^ Г2Х(і)

= А { я ,(< 2><)-о-,2 «>,(()}, 1>12, (15)
<?2

Ф2 (^2 ) — 1» ^2 ( 0 — 0 , ? < ? 2-
С учетом (14-15) можно записать 

выражение для представления случайной 
функции двумя членами разложения в 
ряд:

. ( 0=^1 ^ ( 0+^2  2̂ ( 0 -
В точках г ,,/2 ошибка разложения 

равна нулю, а при среднеквад
ратическая ошибка минимальна.
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Продолжив по индукции вывод 
уравнений вида (12-15), получим оконча
тельный рекуррентный алгоритм вычис
ления параметров канонического разло
жения в следующем виде:

к-\

у=1

г ; =*(«,);

П = * ( ' . ) - 2 Х , > , ( « Д * = 2,3,...;

^  =а‘, ( ',) ;

Ст,2 =ст; (г , ) -£<т;  ірі ((,),  *=2,3,...;
К=1

|  Ы
% (0 = -у I И=1
*=1Д...;

^ (0=^(0

к-\

У = \

(16)

(17)

(18)

(19)
ґ>ік, к=1,7У

Выразим дисперсию и корреляци
онную функцию Х^)  также в виде раз
ложения в ряд по координатным функци
ям:

({ ) = 1 Х 2 <р1 (*),&гк, к=йЙ ; (20)
У = \

,к=иИ .(21)
У=1

Используя (21), выразим і -ю коор
динатную функцию (рк (?) через соответ
ствующие специальным образом норми
рованные приращения корреляционной 
функции на к- м шаге дискретизации:

?>,(/)= <>< (22)

Вычисляя коэффициенты Ук по 
формулам (16) и координатные функции 
(рк{г) по формулам (18,21), получаем
точное описание функции ) в точках 
?=?*. По существу, коэффициентами
Ук описывается мера новой информации

0
о функции Х(г)  , которая содержится в

0
ее к-м  сечении Х(гк ) ,  а координатны

ми функциями рк({) -  линейная связь
новой информации, полученном на шаге 
к, с ожидаемыми значениями процесса 
2Г0( / ) в  моменты У>1к. В целом к- й 
элементарной случайной функцией 
Ук(рк((), t>tk, определяется вклад, вно
симый новой информацией, которая по
лучена на шаге к , в оценку будущих зна- 

0
чений X (г). Ценность этой информации
определяется степенью коррелированно-

0
сти процесса X (Г) . Для всех 

, к=1,тУ функция Х(А представ
ляется разложением в ряд (19) прибли
женно, причем с максимально достижи
мой точностью (минимальной средне
квадратической ошибкой <72ы ).

В работе анализируются случайные 
последовательности событий, наблюдае
мых в дискретные моменты времени. На 
ограниченном интервале ^ < /< МсАЦ
можно записать выражение (19) для кано
нического разложения случайной после
довательности в следующем виде:

Х(к)=т,(к)+&г<р,(к\к=)Л, (23)

а ее дисперсии и корреляционной функ
ции (20-21) -  в виде:

<г,2( * ) = 2 » ; :(* ) , * = Ш ;  (24)
У = \

У =1 •

к=1М , /=1М
Случайная последовательность Х(к) 

разлагается в дискретный ряд теоретиче
ски с нулевой ошибкой. Практически, ес
тественно, будут иметь место неизбежные 
погрешности оценки параметров после
довательности, в частности, математиче
ского ожидания, и преобразования к виду, 
удобному для обработки на ЭВМ (дис
кретизации и квантования).

Отметим, что ограничения на число 
N членов ряда (8) и (19) не накладыва
лись. Можно определить минимально не-
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обходимое число членов этого ряда в за
висимости от свойств функции X (?) и 
максимально допустимой ошибки пред
ставления (71 .

Не накладывались также ограниче
ния на характеристики случайного про
цесса (последовательности), кроме очевид
ного ограничения 0< <у] (г) <сс (для слу
чайной последовательности О< сг] (к)< оо ),
вытекающего из условия неравенства ну
лю и ограниченности функции (7).

Однако, чтобы обеспечить заданную 
точность разложения и, в то же время, 
приемлемый для практических приложе
ний объем вычислений, необходимо, что
бы интервал дискретизации 1к-1к_] был 
значительно меньше интервала корреля
ции случайной последовательности. В 
противном случае координатные функции 
быстро убывают, и для достижения за
данной точности может потребоваться 
разложение с неприемлемо большим чис
лом членов ряда.

Существуют и другие методы раз
ложения случайной функции, например, 
разложение в ряд по собственным функ
циям (разложение Карунена-Лоэва) [5]. 
Для его реализации не требуется дискре
тизации исходной случайной функции. 
Однако для отыскания координатных 
функций разложения необходимо решать 
интегральной уравнение Фредгольма вто
рого рода, ядром которого является кор
реляционная функция. Решение уравне
ния Фредгольма в замкнутой форме мож
но получить только для простейших ви
дов ядра. Как правило, для практических 
задач решение приходится искать чис
ленными методами. Если, как это часто 
бывает на практике, интервал наблюдения 
меняется, все вычисления необходимо 
проделывать заново.

Как отмечалось выше, в рассматри
ваемой задаче случайная функция является 
дискретной (случайной последовательно
стью). Проблема дискретизации в данном 
случае решается естественным образом. 
Поэтому применение для анализа случай
ных входных последовательностей метода

канонического разложения В. С. Пугачева 
достаточно логично и обоснованно.

Рекуррентный алгоритм оце
нивания

В реальной ситуации функциониро
вания системы сбора информации об экс
тремальных состояниях телекоммуника
ционной сети априорные данные о стати
стических характеристиках процесса, как 
правило, или отсутствуют полностью, или 
имеются только частично, самого общего 
характера. Поэтому при построении алго
ритма разложения для выборки перемен
ного (нарастающего) объема необходимо 
одновременно оценивать требуемые ха
рактеристики, учитывая вновь получае
мые данные. К таким характеристикам 
относятся математическое ожидание, 
дисперсия, корреляционная функция про
цесса, плотности распределения коэффи
циентов разложения Уу.

Теоретические основы оценивания 
параметров случайных величин (процес
сов) широко освещены в литературе по 
теории вероятностей и математической 
статистике (см., например, [3, 4, 6-8]). 
Практические вопросы измерения и рас
чета случайных величин также изучены 
достаточно исчерпывающе [9-14]. Поэто
му не будем здесь останавливаться на 
свойствах оценок (состоятельность, не
смещенность, эффективность), полагая, 
что они обеспечиваются при построении 
алгоритма. Запишем выражения, необхо
димые для оценивания математического 
ожидания, дисперсии, значений центри
рованной случайной величины и ее кор
реляционной функции по (/7 + 1)-му эле
менту выборки нарастающего объема и 
текущего уточнения канонического раз
ложения (23):

( * ) = - ^  [*« » (*  )+■*+.]; (26)N + 1

/7 + 1
(приращение математического ожидания 
на N +1 -м шаге по отношению к матема
тическому ожиданию на N -м шаге);
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N
<4+1 (* )=——(72n (к ) + Ат2 (к)+N- 1

N X N+i (к )  

Х„м+\ {к) —

(27)
, к = \,М

XnN -A m(k) ,  n<N,
ХыАк)-щАк)’ n=N+l, (28) 

к = Щ ,  M ^ N ;

* „ . , ( * . 0 = ^ л Д м ) +

+ Ат(к )Ат (0+ ;

+ — х  N+1 ( * ) • * ■  лг+1 ( / )

Vkl,N+ 1 =  ̂ kl,N W v { k  )  ~  A  m ( ^  )  j
v=l

(29)

(30)
k=2,M, 1=1,N,

где

wv*,(*) =
% t-2 (k)~ %t-2 ( W  > v<fr-l 
(Pv.nÄ A -vA A  v^ -1

-  весовой коэффициент, определяемый 
через оценки координатных функций;

А«М =д™ (*)-ЁЛ«(у )р ^ +1(*).У=1
-  поправка, обусловленная различиями в 
оценках математических ожиданий;

а  (/)=ЛГ~1 ^(РшШ^Ак) -Ап{к-\)}Ап(1) ^
N &кШ

X j k ) - x j k - i j  Хт (1)
(31)

N °к,т
k=\N, l=\N.

Рассмотрим методику оценки плот
ностей вероятности коэффициентов Уу.
Как отмечалось ранее, эти коэффициенты 
являются некоррелированными. Однако, 
исходя из физического смысла решаемой 
задачи, невозможно сделать какие-либо 
предположения о теоретической функции 
распределения этих коэффициентов. Сле
довательно, из некоррелированности ко
эффициентов в общем случае не вытекает 
их независимость. Тем не менее, наличие 
зависимости обусловлено лишь сущест
вующими в исследуемом процессе сто
хастическими связями высших порядков

(выше второго), которые в большинстве 
практических приложений относительно 
малы и быстро убывают при увеличении 
временного интервала. По данным сооб
ражениям такими связями можно пренеб
речь и сделать допущение о независимо
сти коэффициентов Vv . Тогда задача сво
дится к классической задаче непарамет
рической статистики восстановления 
плотности вероятности случайной вели
чины по выборке ее реализаций.

С учетом свойства непрерывности 
случайных величин Vv , которое вытекает 
из непрерывности случайной функции 
X(t ) , можно применить непараметриче
скую оценку Парзена [15] вида:

(32)Ndf t t
где df -  некоторая константа, назы
ваемая коэффициентом размытости;

g(uk ) -  весовая сглаживающая 
функция или функция ядра;

uk = ( v ~ vk )/df , Vk - к-я реали
зация случайной величины V .

В [14] показано, что при условиях 
g(w )>0; sup|g(w)|<oo;

(33)
lim|wg-(w )| =0; \g(u)du=1
W -»co1 1 J

- 0 0

и выборе df в зависимости от числа на
блюдений с соблюдением условий 

df >0; lim df (7V)=0;
• / Г  (34)lim d An  )N=ooJV-> 00 1 4

оценка (32) является несмещенной, со
стоятельной и эффективной.

Имея набор реализаций Vk, k=l,N 
и задав каким-либо образом df и g (и ) ,
можно однозначно определить плотность 
вероятности случайной величины V . При 
этом нет необходимости строить гисто
граммы распределений, и можно упро
стить трудоемкую процедуру разбиения 
гистограмм на неэквидистантные интер-
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валы для группирования данных в группы 
одинакового объема по времени суток
(рис. 1-3).

Практическая методика выбора 
сглаживающего ядра и коэффициентов 
размытости, удовлетворяющих условиям 
(33-34), предложена в [16]. Показано, что 
при условии симметричности ядра 
g(u) =g{-u ) его структура вида:

§(и) =
а-Ъи2, и
0, и

(34)

является оптимальной по критерию ми
нимума интегральной среднеквадратиче
ской ошибки (СКО) аппроксимации. 
Здесь а, Ь, с -  некоторые константы, вы
бираемые исходя из особенностей решае
мой задачи. Известно, что выбор функции 
сглаживающего ядра, спадающей к краям, 
практически всегда дает результат, наи
более близкий к оптимальному. В то же 
время для рассматриваемой задачи откло
нение формы ядра от приведенной выше 
не слишком критично. Например, при ис
пользовании простейшей -  прямоуголь
ной функции ядра СКО аппроксимации 
возрастает всего на 6%. При этом значи
тельно снижается трудоемкость вычисле
ний, которые необходимо выполнять в 
реальном масштабе времени.

Приведем некоторые соображения 
по выбору коэффициента df -  параметра,
которым определяется интервал ненуле
вых значений ядра. Если выбрать его 
слишком большим, оценка будет слиш
ком сглаженной, нечувствительной к бы
стрым отклонениям случайной величины. 
Если же значение с1; слишком мало,
оценка будет сглажена недостаточно, бу
дет «зашумленной». Оптимальным между 
этими крайними позициями для прямо
угольной функции ядра будет выбор 
с1г=Ъ,5вщ>\Ук-Ук_,\, Ук>Ук_„ к=2 ^

к
как половина наибольшего расстояния

между двумя соседними членами случай
ной последовательности. При этом коэф
фициент (1{ , очевидно, зависит от пара
метров выборки, что гарантируется от
сутствие разрывов области определения 
оценки Е ^(к ) , т. е. зашумление, и ми
нимальное «заглаживание» оценки не в 
среднем по всему множеству выборок, а 
для каждой конкретной выборки.

Таким образом, при использовании 
прямоугольной функции сглаживания и 
приведенного выше правила вычисления 
коэффициентов <1 { выражение для оцен

ки ъ И  имеет вид:

гЛг)=±±гЛг). (з»
АТ ш

где

& ( у >
■ y2d,,vt-d,<vzvt+df , 
о , \rt-v\>df ,

k=\N. (36)

При практической реализации рас
смотренной методики на ЭВМ с ограни
ченным быстродействием и объемом па
мяти учет длительности последействия 
реальных процессов является весьма ак
туальной задачей для экономии ресурсов 
вычислителя. Эффективной оценкой дли
тельности последействия является норми
рованный коэффициент корреляции про
цесса, выраженный через координатные 
функции канонического разложения (см. 
выражение (25)):

Г у & К У=Щ,к=Ш ■ (37)
° Л к )

В [8] показано, что функцию неко
торого специального вида от случайной 
величины (37) можно считать распреде
ленной по гауссовскому закону с соответ
ствующими математическим ожиданием 
и дисперсией. Там же определена область 
принятия гипотезы о равенстве коэффи
циента корреляции нулю. Таким образом, 
используя проверку данной гипотезы
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против простой альтернативы о неравен
стве коэффициента корреляции нулю па
раллельно с общим алгоритмом обработ
ки данных, можно на каждом этапе вы
числения параметров разложения опреде
лять необходимый объем хранимой ин
формации.

Для практической реализации мето
дики разбиения области значений 8 г 
случайной величины Х(&)на неэкивди- 
стантные интервалы применим метод Н. 
П. Бусленко [17]. Этот метод сводится к 
аппроксимации плотности распределения 
вида (36) ступенчатой кривой, ограничи
вающей сверху ряд прямоугольников 
одинаковой площади. Общее число Ыг 
интервалов разбиения области 8 г опре
деляют практическим путем. Обычно ис
ходят из реально достижимой для данного 
объема накопленных данных точности 
аппроксимации. Координаты точек раз
биения г1 вычисляют рекуррентно с по
мощью уравнения

\ рЛ у )4у=ТГ’ ' = 1. ^ -  (38)I
В уравнении (38) диапазон интегри

рования определяется с учетом вида функ
ции ^  (у): г0 , гМг =тгххк +8{ .
Процедура вычисления ТД,(у) при про
извольном значении У сводится к опре
делению номера интервала ^ , в который 
попадает результат наблюдения у : 
г^<у<гп после чего искомое значение
определяется как 

1
рХу ) =ХЛг-г^У (39)

Поскольку все величины, входящие 
в уравнения (38-39), известны, процедура 
определения неэквидистантных интерва
лов разбиения функции распределения 
попыток НСД по критерию постоянной 
интенсивности не зависит от размера вы
борки, достаточно проста и экономна для 
реализации на ЭВМ.
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Выводы
1. В представленной работе пред

ложена методика компьютерной оценки 
функций распределения попыток НСД на 
автономный телекоммуникационный объ
ект при весьма общих предположениях о 
характере потока. Методика основана на 
канонических разложениях случайной 
функции. Для разбиения функции распре
деления на неэквидистантные интервалы 
с постоянными интенсивностями потока 
используется рекуррентный алгоритм, 
экономичный и легко реализуемый на 
ЭВМ.

2. Результаты расчетов могут быть 
использованы для оптимального распре
деления ресурсов -  сил и средств для 
предотвращения попыток НСД и, в ко
нечном счете, обеспечения требуемого 
уровня защиты телекоммуникационных 
сетей.
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