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Проведено аналіз існуючих моделей організації віддаленого медичного обслуговування, що 
проводиться  при відсутності можливості прямих консультацій лікаря у стаціонарних 
умовах. Визначено основні напрямки розвитку інформаційно-телекомунікаційних систем 
медичного призначення. Проведено дослідження організації захищеного каналу зв’язку 
між лікарем, хворим та лікарем-консультантом, що знаходиться в стаціонарних умовах 
шпиталю. Розроблено загальну  структурно логічну та структурно-аналітичну модель 
системи захисту медичної інформації, яка передається через мережу GSM. Розроблено 
модель побудови безпровідного терміналу підтримки GSM зв’язку з вбудованою систе-
мою сучасного криптографічного захисту з використанням вдосконаленого протоколу 
Діффі-Хеллмана та протоколу AES-256 в режимі OFB для забезпечення надійної переда-
чі конфіденційної медичної інформації на базі використання криптографії еліптичних 
кривих 
Ключові слова: GSМ, еліптичні криві, криптографічний захист, конфіденційність, кри-
тична медична інформація. 

Вступ 
Інформаційно-комунікаційні систе-

ми передачі даних стали важливою скла-
довою передачі критичної медичної інфо-
рмації для забезпечення кваліфікованої, 
спеціалізованої та оперативної медичної 
допомоги в умовах, що не дозволяють па-
цієнту проходити медичний огляд, обсте-
ження чи лікування амбулаторно. Розгля-
нуто атаки на інформаційні ресурси, які 
виникають в бездротовому каналі переда-
чі даних. Поєднання телекомунікаційних 
систем та медичної інформатики надало 
можливість впровадження нового науко-
во-практичного напрямку, який отримав 
назву – телемедицина [1]. В 1997 Всесвіт-
ньою Організацією Охорони Здоров'я бу-
ло запропоновано таке визначення.: те-
лемедицина – термін, який визначає дія-

льність і системи, пов’язані з наданням 
медичної допомоги на відстані за допомо-
гою телекомунікаційних технологій, 
управління охороною здоров’я, які напра-
влені на сприяння розвитку світової охо-
рони здоров’я, здійснення епідеміологіч-
ного нагляду, а також навчання і прове-
дення наукових досліджень в області ме-
дицини. 

Концепція медичної  сучасної теле-
медицини розвивається в наступних ос-
новних напрямках: 

• наукові дослідження; 
• надання навчальних послуг; 
• надання медичних послуг. 
• управління медичними структу-

рами, тощо. 
В цілому, телемедицину можна роз-

ділити на дві основних складових, а саме: 
медичну, до якої належать: особиста кар-
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тка пацієнта, системи моніторингу стану 
пацієнта, аналогові та цифрові дані про 
стан людини, результати огляду та інше; 
телекомунікаційну – процес обробки, збе-
рігання та передачі критичних медичних 
даних.  

Мета   
Метою статті є аналіз існуючих мо-

делей організації віддаленого медичного 
обслуговування.  Необхідно провести до-
слідження, що стосуються організації за-
хищеного каналу зв’язку між лікарем, 
хворим та лікарем-консультантом, який 
знаходиться в стаціонарних умовах шпи-
талю, а також розробити загальну  струк-
турно логічну та структурно-аналітичну 
модель системи захисту медичної інфор-
мації на базі сучасних криптоалгоритмів. 

Основні матеріали досліджен-
ня  

В умовах передачі критичної меди-
чної інформації між консультативним 
центром та місцем знаходження хворого 
виникає потреба організації безперервно-
го та захищеного каналу зв’язку. По-
перше це стосується організації системи 
захисту персональних даних пацієнта та 
інформації про стан його здоров’я, а по-
друге такий підхід дозволить госпіталям 
мати первинну інформацію про стан хво-
рого, ще до його прибуття і  тим самим 
дасть виграш часу для підготовки та ор-

ганізацій процесу надання оперативної 
допомоги в критичних ситуаціях.  

Нині на ринку існує лінійка мобіль-
них телемедичних  систем, наприклад 
DiViSy ТМ21, які мають можливість пере-
давати, обробляти та накопичувати інфо-
рмацію в різних формах її представлення. 
За допомогою вбудованих систем аудіо та 
відео моніторингу, такі комплекси дають 
змогу обробляти дані про стан пацієнта та 
налаштовувати відеоконференцзв'язок для 
надання консультативних послуг спеціа-
лістам вузького профілю.  

Сучасні мобільні телемедичні сис-
теми використовують такі канали зв’язку: 

1. Супутникові (залежно від вико-
ристовуваного супутника швидкість пе-
редачі інформації варіюється від 100 
Кбіт/с до 4 Мбіт/с); 

2. Radio Ethernet на дозволених час-
тотах 2,4 ГГц, 5,25-5,35 ГГц та 5,7-5,8 
ГГц; 

3. Канали мобільного звязку GSM 
(9,6 Кбіт/с), CDMA (14400 Кбіт/с), GPRS 
(від 13 до 52 Кбіт/с) та інші; 

4. Радіоканали ультракоротких 
хвиль (до 9,6 Кбіт/с); 

5. Канали Wi-Fi мереж; 
6. Інші спеціалізовані канали. 
Під час використання телемедичної 

системи DiViSy TM21 в залежності від по-
трібної якості зображення в режимі реа-
льного часу були отримані показники, 
представлені табл. 1. 

 
Таблиця 1. Показники передачі телемедичної інформації в режимі реального часу 

Стандарт  
кодування 

Оціночна якість 
 8 Кбайт/кадр 

Середня якість 
16 Кбайт/кадр 

Висока якість 
64 Кбайт/кадр 

GSM (9,6 Кбіт/с) 
MJPEG 1кадр/5 сек 1 кадр/10 сек 1кадр/40 с 

Inmarsat Regional B-gan (до 100 Кбіт/с) 
MJPEG 1-1,5 кадр/с  1 кадр/2 с 1 кадр/5 с 
MPEG4/Н.263+ 16 кадрів/с 10 кадрів/с 4 кадра/с 
 
 

   

Під час роботи в другому режимі, 
відео, аудіо та телемедична інформація 
попередньо зберігається на жорсткому 
диску. Такий режим роботи надає можли-

вість попередньо вибрати потрібний фра-
гмент запису для його передачу лікарю-
консультанту.  
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Таблиця  2. Показники передачі телемедичної інформації в режимі попереднього запису 
1 хвилина відео/ час 

передачі 
Оціночна якість Средня якість Висока якість 

GSM (9,6 кбіт/с) 

MJPEG  2 години 4 години 16 години 
Inmarsat Regional B-gan (до 100 кбіт/с) 

MPEG2/4 3 Мбайта 6 Мбайт 24 Мбайта 
Час передачі1 хвили-
ни відео 

4 хвилини 8 хвилин 30 хвилин 

M-JPEG 8 Мбайт 18 Мбайт 70 Мбайт 
Час передачі1 хвили-
ни відео 

 12 хвилин 25 хвилин 90 хвилин 

 
Як видно з табл. 2 , кодування відео 

при використанні MPEG 2/4  дозволяє до-
сягти вищої швидкості передачі, однак 
кодування за допомогою  M-JPEG  є 
більш завадостійким. 

Використання таких  медичних 
комплексів у зоні прямої видимості дося-
гає відстані передачі інформації до 30 км 
зі швидкістю до 11 МБ/с (реальна швид-
кість 6 МБ/с, Radio Ethernet). В гірській 
місцевості потрібно використовувати ре-
транслятори.  Однак існують такі ситуа-
ції, коли використання швидкісних кана-
лів зв’язку неможливе, тому доцільним є 
використання такого каналу зв’язку, який 
отримав найбільше поширення. Крім то-
го, використання таких комплексів у від-
далених районах та в надзвичайних ситу-
аціях не завжди є доцільний, тому і досі 
найпопулярнішим залишається викорис-
тання мобільних пристроїв для передачі 
інформації про стан здоров’я хворого. 

Як відомо, Global System for Mobile 
communication (GSM) на сьогодні є най-
поширенішою технологією зв’язку у світі. 
У порівнянні з іншими видами зв`язку, 
GSM більш поширене завдяки щільному 
розташуванню приймачів сигналу, легко-
сті використання та невисокої ціни при-
строїв. 

Проте дуже часто виникають про-
блеми, пов’язані із недоліками системи 
захисту. Адже доступ до конфіденційної 
інформації та прослуховування третьою 
особою можливе як для звичайних абоне-
нтів, так і для з’єднань державного зна-
чення. Зазвичай криптографічні алгорит-

ми, що покладені в основу системи крип-
тографічного захисту або не розголошу-
ються, що вже свідчить про їх ненадій-
ність [2], або мають низький ступінь за-
хисту, тобто залежать цілком від довжини 
ключа, та стають повільнішими при його 
збільшенні, а це не є допустимим при об-
робці інформації в режимі реального часу. 

На сьогодні використовують три ви-
ди поточних алгоритмів для шифрування 
GSM. Всі вони відносяться до групи А5. 
Це потоковий шифр спеціально розробле-
ний для захисту мережі GSM. А5 підклю-
чений на обох мобільних терміналах та 
базових станціях операторів мереж 
(рис.1). Алгоритм А5/1 був зламаний в 
2009 році [3]. У 2010р. розроблена прак-
тична атака «Сендвіч», вона дозволяє ата-
куючому витягти 128-бітовий ключ [4].  

Таким чином, стає нагальною по-
треба  розробки моделі та пристрою, що 
дозволить забезпечувати криптографічно 
захищений зв'язок при підтримці GSM. 

Розглянемо атаки, які виникають в 
бездротовому каналі передачі інформації. 
Атаки даного виду можуть бути пасивни-
ми – зловмисник прослуховує канал зв'яз-
ку між мобільним пристроєм і базовою 
станцією; або активними - на додаток до 
прослуховування, зловмисник вносить 
або надає вплив на вже циркулюючий 
трафік. Хоча можливості активних атак 
істотно знижені за рахунок використання 
криптографічного захисту переданої ін-
формації, пасивні атаки, такі як аналіз 
трафіку і відслідкування місця розташу-
вання користувачів, все ще ймовірні. 
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Рис.1 Структура інформаційно-телекомунікаційної мережі медичного призначення GSM типу 

На рис. 2 представлено загальну 
схему системи захисту інформації, яка 
передається через мережу GSM. 

Розглянемо підходи до створення 
закритих корпоративних мереж. 

1. Технологія на базі мережі з ко-
мутацією пакетів. 

Якщо захищене з’єднання організо-
вується на базі мережі з комутацією паке-
тів (GPRS, EDGE, 3G, 4G, Wi-Fi и т.д.) з 
динамічним виділенням IР- адрес, то ви-
никає необхідність в спеціальному серве-
рі (SIPсервер), який забезпечує прохо-
дження по мережі викликів між абонен-
тами та встановлення сеансу зв’язку. Час-
то для цього використовують протокол 
SIP (Session Initiation Protocol). 

Наявність SIP сервера – це пролом в 
системі захисту. А саме,  в наслідок того, 
що сервер знаходиться на непідконтроль-
ній території, користувач не зможе пере-
вірити ПЗ серверу на наявність шпигун-
ського програмного забезпечення та «по-
ліцейских функцій». 

Звичайно, можливо використання 
підключення без SIP сервера, зі статич-
ними IP-адресами та встановлювати 
з’єднання безпосередньо між абонентами. 
Але таке підключення вельми проблема-
тично з організаційної точки зору, до того 
ж, прив’язує абонента до одного провай-
дера послуги безпровідного зв’язку або до 
однієї Wi-Fi точки доступу. 
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Рис.2. Схема моделі системи захисту 

 
2. Технологія на базі мережі с ко-

мунікацією каналів. 
З’єднання з комутацією каналів 

(CSD) має в цьому сенсі незаперечну пе-
ревагу, оскільки дозволяє абоненту вико-
ристовувати підключення до будь-якого 
оператора безпровідного зв’язку та здійс-
нювати захищене з'єднання безпосеред-
ньо без будь-якої участі третьої сторони. 

На сьогодні використання протоко-
лу CSD отримало нове дихання у зв’язку з 
масовим використанням технологій М2М. 

Протокол CSD працює будь в якому 
місці, де є покриття GSM мережі. 3G та 
Wi-Fi істотно поступаються за цим пара-
метром (зазвичай, це великі міста).  

В якості алгоритмів криптографіч-
ного захисту запропоновано обрати су-
часний блоковий шифр AES 256, що пра-
цює в режимі OFB. Такий вибір алгорит-
мів при програмно-апаратній реалізації 
дозволить здійснювати шифрування з на-
дійністю високого ступеня в режимі реа-
льного часу та забезпечить вдалі резуль-

тати під час передачі інформації по захи-
щеному каналу. Адже режим OFB завдя-
ки своїй структурі забезпечує локалізацію 
помилки, що отримана при шифруванні, в 
межах одного блоку, таким чином при 
дешифруванні помилки не впливають на 
все повідомлення. 

Важливим аспектом організації сис-
теми захисту є процес автентифікації. За-
пропоновано використання посиленого 
алгоритму Діффі-Хеллмана за викорис-
танням еліптичних кривих.  

Нехай над полем F задана еліптична 
крива у формі Монтгомері [5]: 

2 3 2By x Ax x= + + , 
де A, B ∈ F  та B(A2 − 4) ≠ 0 

Точка Р = (х, у) на еліптичній кривій 
у вигляді Монтгомері  може бути пред-
ставлена в Монтгомері координатах P = 
(X: Z), де Р = (X: Z), проективні коорди-
нати і х = X / Z для 0Z ≠ . 

Визначено операцію додавання на-
ступним чином:  

3 3 3 1 1 1 2 2 2( , ) ( , ) ( , )P x y P x y P x y= + , 

де 
2

2 1
3 1 2

2 1

x xx B A x x
y y

 −
= − − − − 

,  ( )( ) ( )
( )

3
1 2 2 1 2 1

3 13
2 1 2 1

2x x A y y B y y
y y

x x x x
+ + − −

= − −
− −
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Добуток визначається співвідношенням: 
3 12 *P P= , 

де 
( )
( )

22
1

3 2
1 1 1

1

4 1

x
x

x x Ax

−
=

+ +
,  

( )( ) ( )
( )

32 2
1 1 1 1 1 1

3 3
1 1

2 3 2 1 3 2 1
2 2

x x A x Ax B x Ax
y

By By

+ + + + + +
= − . 

 
Протокол Діффі-Хеллмана, як відо-

мо [6], є уразливим до атаки «Людина в 
середині», тому запропоновано викорис-
тання його посилену модифікацію. А саме 
протоколу HMQV з вбудованою автенти-
фікацією.  

Розглянемо протокол у формі 
HMQV. Нехай Аліса має статичну ключо-
ву пару ( ),a aW w , де aW  її відкритий ключ 
і aw  її секретний ключ. Боб має статичну 

ключову пару ( ),b bW w з відкритим та сек-
ретним ключами відповідно. Визначимо 
R . Нехай R = (x, y) буде точкою на еліп-
тичній кривій зазначеного типу. Тоді  

( )mod 2 2L LR x= + , 
де  

( )2log 1
2
n

L
+ 

=  
 

, 

і n є порядок використовуваного генера-
тора точки P. Таким чином, R  є перші L 
бітів координати x для R. Визначимо ко-
фактор h наступним чином: 

G
h

n
= , 

де |G| є порядок групи G, причому слід 
врахувати, що з технічних причин має ви-
конуватися вимога: gcd (n, h) = 1. 

Протокол має наступний вигляд. 
1) Аліса створює ключову пару 

( , )a aR r  генеруючи випадково ar  і обчис-
люючи *a aR r P= , де P - точка на еліпти-
чній кривій (в нашому випадку у формі 
Монтгомері, з операціями додавання та 
добутку, що описані вище). Після цього 
вона посилає тимчасовий відкритий ключ 

( )aH R Бобу, де Н(Ra) значення хеш-
функції. 

2) Боб створює ключову пару 
( , )b bR r  генеруючи випадково br  і обчис-

люючи *b bR r P= . Після створення пари 
він посилає свій тимчасовий відкритий 
ключ ( )bH R Алісі. 

3) Аліса перевіряє, що тимчасовий 
відкритий ключ bR  належить групі G, а 
також те що bR  не є нульовим елементом. 
Після цього обчислює груповий елемент 

a bK , як 
* *a b a bK h s S= , 

де  
( )mod ,a a a a b b b bs r R w n S R R W= + = + . 

Якщо 0a bK =  , Аліса відхиляє дані, 
що отримано від Боба. В іншому випадку, 
вона приймає обчислений результат, як 
загальний секретний ключ. 

4) Боб перевіряє, що тимчасовий ві-
дкритий ключ aR  належить групі G, а та-
кож що aR  не є нульовим елементом. Об-
числює груповий елемент b aK , як 

* *a b b aK h s S=  

 де  ( ) mod ,b b b b a a a as r R w n S R R W= + = + . 
Якщо 0b aK = , Боб відхиляє дані, що 

отримано від Аліси. В іншому випадку, 
він приймає обчислений результат, як за-
гальний секретний ключ. 

Саме використання хешування до-
зволяє зв’язати партнера з ключовим ма-
теріалом. Таким чином, процес автенти-
фікації стає  вбудованим в протокол об-
міну ключами без використання цифрово-
го підпису, який може ускладнювати про-
токол та вимагати значних витрат часу 
(при створенні цифрового підпису та при 
його верифікації). 

Отже, використання мобільних ме-
дичних комплексів, як і мобільних термі-
налів в умовах надзвичайних ситуацій 
вимагає організації системи безпеки пе-
редачі критичної медичної інформації. 
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Тому у роботі розроблено модель побудо-
ви безпровідного терміналу підтримки 
GSM зв’язку з вбудованою системою су-
часного криптографічного захисту для 
забезпечення надійної передачі конфіден-
ційної медичної інформації між абонен-
тами на базі використання криптографії 
еліптичних кривих. 

Висновки 
Проведено аналіз існуючих моделей 

організації віддаленого медичного обслу-
говування, що проводиться  при відсутно-
сті можливості прямих консультацій ліка-
ря у стаціонарних умовах. Визначено ос-
новні напрямки розвитку інформаційно-
телекомунікаційних систем медичного 
призначення. Проведено дослідження ор-
ганізації захищеного каналу зв’язку між 
лікарем, хворим та лікарем-
консультантом, що знаходиться в стаціо-
нарних умовах шпиталю. Розроблено за-
гальну  структурно логічну та структур-
но-аналітичну модель системи захисту 
медичної інформації, яка передається че-
рез мережу GSM. Розроблено модель по-
будови безпровідного терміналу підтрим-
ки GSM зв’язку з вбудованою системою 
сучасного криптографічного захисту з ви-
користанням вдосконаленого протоколу 
Діффі-Хеллмана та протоколу AES-256 в 
режимі OFB для забезпечення надійної 
передачі конфіденційної медичної інфор-
мації на базі використання криптографії 
еліптичних кривих. 
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