
©  Ryabyy M. Review of current methods of quantum and post-quantum cryptography // Ukrainian Scientific Journal of Information Security, 2014, 
vol. 20, issue 3, p. 236-241. 

 

КРИПТОЛОГІЯ / CRYPTOLOGY 
 

ОГЛЯД СУЧАСНИХ МЕТОДІВ КВАНТОВОЇ ТА  
ПОСТ-КВАНТОВОЇ КРИПТОГРАФІЇ  

 
Мирослав Рябий 

 
Європейський університет, Україна 

 

 

РЯБИЙ Мирослав Олександрович, к.т.н. 
 
Рік та місце народження: 1987 рік, с. Салиха, Київська область, Україна. 
Освіта: Національний авіаційний університет, 2009 рік. 
Посада: завідувач кафедри організації комплексного захисту інформації з 2013 року. 
Наукові інтереси: інформаційна безпека, криптографія, квантова криптографія. 
Публікації: більше 40 наукових публікацій, серед яких наукові статті, матеріали та тези 
доповідей на конференціях, патенти. 
E-mail: m.ryabyy@ukr.net 

 
Анотація. Квантовий комп'ютер може зруйнувати більшість, якщо не всі традиційні криптосистеми, що 
використовуються на практиці, а саме, всі системи на основі задачі факторизації цілих чисел (наприклад 
RSA) або завдання дискретного логарифмування (як традиційних, так і на еліптичних кривих Діффі-
Хеллмана і DSA; а також всю криптографію, засновану на спаровуваннях). Деякі класичні криптосхеми, що 
базуються на обчислювально-складних завданнях, сильно відрізняються від зазначених вище і їх набагато 
складніше вирішити, вони залишаються незалежними від квантових обчислень. У даній роботі проведено 
огляд методів захисту інформації на базі квантових та пост-квантових технологій. Для кожного з методів 
захисту інформації на базі квантових технологій наведено переваги та недоліки. Описано системи пост-
квантової криптографії на основі теорії ґраток. Результати проведеного огляду дозволяють формалізувати 
напрями подальших досліджень пост-квантових методів та розробки нових ефективних систем захисту 
інформації з використанням квантових технологій. 
 
Ключові слова: захист інформації, квантова криптографія, пост-квантова криптографія, квантовий 
розподіл ключів, квантовий комп’ютер, криптографія на основі теорії ґраток. 
 
Вступ 

Основним завданням криптографії було 
виключно забезпеченням конфіденційності повідом-
лень (тобто шифруванням) — перетворенням 
повідомлень із зрозумілої форми в незрозумілу і 
зворотне відновлення на стороні одержувача, 
роблячи його неможливим для прочитання для того, 
хто перехопив або підслухав без секретного ключа, 
необхідного для дешифровки повідомлення. З часом 
сфера застосування криптографії розширилася і 
включає не лише таємну передачу повідомлень, але і 
методи перевірки цілісності повідомлень, іденти-
фікації відправника / одержувача (аутентифікація), 
цифрові підписи, інтерактивні підтвердження, та 
технології безпечного спілкування тощо [1]. 

На початку ХХІ ст. було виявлено тісний 
взаємозв’язок між інформатикою та фізикою. Успіх у 
вирішенні багатьох завдань, які на перший погляд 
мали відношення лише до інформаційних 
технологій та захисту інформації, може бути 
досягнутий суто фізичним шляхом. Після чого перед 
вченими стало два питання: наскільки великі 
можливості квантових алгоритмів; чи можливе 
створення пристроїв, що реалізують ці алгоритми. 

У 60-ті роки XX ст., коли бурхливими темпами 
почали розвиватися інформаційні технології та 
обчислювальна техніка, зародилася нова наука - 
квантова теорія інформації. Вона вивчає квантово-
механічні стани і їх здатність брати участь у процесі 
перенесення і обробки інформації. Квантова теорія є 
математичною моделлю сучасного уявлення про 
фізичні властивості навколишнього світу і фізичних 
систем, з яких він складається [2]. 

Сьогодні квантовий комп'ютер може 
зруйнувати більшість, якщо не всі традиційні 
криптосистеми, що використовуються на практиці, а 
саме, всі системи на основі задачі факторизації цілих 
чисел (наприклад RSA) або завдання дискретного 
логарифмування (як традиційних, так і на 
еліптичних кривих Діффі-Хеллмана і DSA; а також 
всю криптографію, засновану на спаровуваннях). 
Хоча існують механізми класичної криптографії, які 
не піддаються дії квантових комп'ютерів. Деякі 
класичні криптосхеми, що базуються на 
обчислювально-складних завданнях, сильно 
відрізняються від зазначених вище і їх набагато 
складніше вирішити, вони залишаються 
незалежними від квантових обчислень. Термін «пост-
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квантова криптографія» був запропонований 
Д. Бернштейном і вже став загальноприйнятим в 
криптографічній літературі. Він позначає ту частину 
криптографії, що залишилася після появи квантових 
комп'ютерів і квантових атак. 

Аналіз існуючих досліджень 

У роботі [3] проведено аналіз сучасних 
квантових технологій захисту інформації, а в 
праці [4] розглянуто сучасний стан квантової 
криптографії, показаний її внесок у вирішення 
проблем сучасної криптологічної науки. У роботі [5] 
розроблено методи синтезу досконалих багато-
рівневих алгебраїчних конструкцій – досконалих 
багаторівневих ґраток (ДБГ) та запропоновано 
регулярні правила їх побудови, досліджено 
структурні та кореляційні властивості ДБГ і 
запропоновано регулярні правила їх розмноження. 
У роботі [6] для синтезу продуктивних алгоритмів 
розподілу відкритих ключів і відкритого 
шифрування вводиться нова обчислювально-
складна задача над скінченними не комутативними 
групами. Запропоновано підхід до побудови не 
комутативних груп чотиривимірних векторів над 
простим полем і виводиться формула для порядку 
цих груп. Описана схема узгодження загального 
секретного ключа двох віддалених абонентів і 
алгоритм відкритого шифрування на основі нового 
складного завдання. Проте, в роботі [7] наводиться 
криптоаналіз запропонованого розподілу ключів, що 
доводить – верхня оцінка криптографічної стійкості 
розглянутої криптосистеми відкритого розподілу 
ключів по порядку не перевищує складності 

проблеми дискретного логарифмування в циклічній 
підгрупі порядку q мультиплікативної групи поля Zp 
або його квадратичному розширенні, де q - простий 
дільник відповідно чисел р-1 або р+1. 

До теперішнього часу запропоновано багато 
квантових технологій захисту інформації, що 
відрізняються як основними принципами, 
покладеними в їх основу, так і ступенем їх 
надійності, а також методами практичної реалізації. 
Також, класична криптографія (пост-квантова) 
продовжує свій розвиток в криптографії, що 
базується  на основі теорії ґраток та криптосистемах, 
що базуються на синдромах. Метою є пошук методів 
квантової та пост-квантової криптографії, 
визначення їхніх переваг та недоліків, а також 
перспектив практичної реалізації. 

Основна частина дослідження 

До складу квантових технологій захисту 
інформації входить [3]: передавання інформації за 
допомогою одиночних кубітів; передавання 
інформації за допомогою багаторівневих квантових 
систем (кудитів); передавання інформації за 
допомогою квантових кореляцій. До методів захисту 
інформації на базі квантових технологій входять 
(рис. 1) [3]: квантовий розподіл ключів [4, 8-17], 
квантовий прямий безпечний зв'язок [4, 18-23], 
квантове розділення секрету [24-26], квантовий 
потоковий шифр [27, 28], квантовий цифровий 
підпис [29-32] та квантова стеганографія [33-35]. 
Переваги та недоліки вище зазначених методів 
наведено в табл. 1. 

Таблиця 1 
Переваги та недоліки методів захисту інформації на базі квантових технологій 

Методи захисту інформації на базі квантових технологій Переваги Недоліки 
Квантовий розподіл ключів 

Протоколи з використанням одиночних поляризованих 
фотонів (protocols using single polarized photons): BB84, SARG, 
протокол з 6-ма станами, протокол “4+2”, протокол Гольденберга-
Вайдмана, протокол Коаші-Імото та ін. забезпечення теоретико-

інформаційної стійкості 
та достовірне виявлення 
факту підключення 
зловмисника 

висока ринкова ціна систем 
Протоколи із застосуванням фазового кодування (protocols using 
phase coding): В92 та його різні варіанти 
Протоколи з використанням переплутаних станів (protocols 
using entangled states): протокол Екерта та різновиди протоколів з 
використанням переплутаних станів для багатовимірних 
квантових систем 
Протоколи зі станами «приманки» (decoy states protocols) 

Квантовий прямий безпечний зв’язок 
Пінг-понг протокол (ping-pong protocol): класичний протокол 
(оригінальний) та його різні варіанти з передаванням кубітів та 
багаторівневих квантових систем 

забезпечення теоретико-
інформаційної стійкості 
та відсутність 
необхідності розподілу 
секретних ключів 

складність практичної реалізації, 
потреба у квантовій пам'яті 
великого об'єму для усіх 
учасників зв'язку  

Протоколи з передаванням одиночних кубітів (protocol using 
single qubits transfer) 
Протоколи з передаванням переплутаних кубітів блоками 
(protocols using block transfer of entangled qubits) 

Квантовий цифровий підпис 
Протоколи з одиничними фотонами 

теоретико-інформаційна 
захищеність та спрощена 
система розподілу 
ключів 

складність практичної реалізації, 
генерування обмеженої кількості 
копій відкритого ключа та на 
відміну від ідеальної класичної 
односторонньої функції, завжди 
є витік певної кількості інфор-
мації про вхідні дані квантової 
необоротної функції 
 

Протоколи на базі квантових кореляціях ГХЦ 
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Закінчення таблиці 1 
Квантовий потоковий шифр 

Протокол Yuen 2000 (Y-00) 

висока швидкість 
шифрування даних, 
стійкість до швидких 
кореляційних атак та 
більша захищеність 
порівняно із звичайними 
потоковими шифрами  

складність практичної реалізації 

Квантова стеганографія 
Приховування у квантовому шумі теоретичні дослідження у даній галузі ще не вийшли на 

рівень практичного застосування Приховування із застосуванням квантових завадостійких кодів 
Приховування у форматах даних, протоколах тощо 

Квантове розділення секрету 
Протокол Hillery-Buzek-Berthiaume дозволяють виявити 

підслуховування та не 
потребують 
шифрування 
повідомлень 

потреба у наявності великої 
квантової пам'яті в усіх сторін, 
що поки знаходиться за межами 
можливостей сучасних 
технологій 

Протокол квантового розділення секрету з використанням 
одиночних фотонів блоками 

 

Після появи квантового комп’ютера задачі 
криптоаналізу класичних методів криптографії 
значно спростилися. Проте, класичні криптосхеми, 
що базуються на обчислювально-складних завданнях 
залишаються незалежними від квантових обчислень. 

У 1996 р. угорський математик-дослідник IBM 
Міклос Айта в своїй роботі [36] показав, що [37]: 

− можливо, побудувати односторонню 
функцію на основі SVP-завдання, по базису ґратки, 
знайти найкоротший ненульовий вектор (shortest 
vector problem, SVP); пізніші дослідники поліпшили 
результат до односторонньої функції з секретом 
(trapdoor function) - варіантом односторонньої 
функції, швидко обертаємої (по порівняно з 
швидкістю отримання образу функції) за наявності 
додаткових відомостей; 

− переформулювання в імовірнісний варіант 
задачі про ранець, SVP-задача не має імовірнісного 
поліноміального алгоритму рішення, тобто не 
розв'язується за поліноміальний час на квантових 
комп’ютерах; 

− серед усього класу NP-задач, SVP-задача є 
найскладнішою, тобто є NP-повним завданням. 

Результати Айтая, а також невдалі спроби 
реалізації квантових алгоритмів розв'язання задач 
теорії ґраток, за аналогією з запропонованим Шором 
в 1987 р., ефективним мультиблочним редукційним 
доповненням [38] до поліноміального алгоритму L3 
або LLL [39], Ленстра, Ленстра і Ловас, що дозволяє 
наближено вирішувати SVP та близьких до них задач 
з довільно заданою точністю, зробили ці задачі 
найбільш ймовірними претендентами на реалізацію 
криптостійких до квантових систем шифрування. 

Всі криптографічні системи теорії ґраток 
можна умовно розділити на два типи: 

− які мають чітко доведену крипостійкість, але 
не ефективні за часом виконання алгоритму 
зашифрування / розшифрування та/або характери-
зуються швидким зростанням публічного та 
приватного ключів від ключових параметрів 
шифрування, наприклад розмірності ґратки. До 
таких систем шифрування відносять криптографію 
на основі: SVP, uSVP, SIVP - задач; 

− ефективні за часом зашифрування / 
розшифрування і затратам на зберігання відкритого 

і приватного ключів, що не володіють чітко 
доведеною криптостійкістю. До таких систем 
прийнято відносити системи, засновані на деяких 
часткових в параметричному сенсі випадках задач 
теорії ґраток або ж заснованих на ґратках з 
циклічністю що утворює їх базис. До таких, 
відносять NTRU (Draft standard IEEE 1363.1) 
шифрування [40]. 

NTRU система шифрування заснована на 
завданні NTRU-згортки модулярних ґраток (NTRU 
Convolution modular lattice, NTRU CML), яка є 
окремим випадком CVP-задачі. Основою 
шифрування є операція згортки на кільці 
модулярних многочленів (з цілими коефіцієнтами). 
Під згорткою многочленів в даному випадку 
розуміють, їх множення, із заданим правилом 
згортки хі = 1, де і = const.  

На сьогоднішній день саме ця система 
отримала найбільше застосування серед всіх систем 
шифрування на основі теорії ґраток. Причиною 
цього є висока продуктивність алгоритму, в 
поєднанні з малим розміром публічного та 
приватного ключів (табл. 2) [41]. Основним 
недоліком NTRU шифрування є відсутність теоре-
тичного обґрунтування криптостійкості, представ-
лена в табл. 2 [41] оцінка є експериментальною, 
заснованої на найшвидшому варіанті алгоритму 
редукції ґраток - блочному алгоритмі Коркина-
Золотарева (block Korkin-Zolotarev, BKZ-LLL). 

Однією з найбільш досліджуваних систем 
шифрування на основі задач теорії ґраток є версія 
шифрування Айтая-Дворка (Ajtai-Dwork) позбав-
лена помилок розшифрування повідомлення, 
запропонована Голдштейном, Голдвассером і Халеві 
(GGH) [42] - ADGGH, заснована на uSVP-задачах. 
Основним недоліком системи шифрування ADGGH, є 
швидке зростання розмірів публічного і приватних 
ключів залежно від розмірності базису ґратки (табл. 
2) [41], що ускладнює практичне застосування цієї 
системи. 

Асиметричне шифрування Реджева (Regev05) 
засновано на LWE-задачі із чітким доказом 
криптостійкості і поєднує в собі відносно високу 
швидкість зашифрування / розшифрування, а 
також порівняно компактні публічний і приватні 
ключі (табл. 2) [41]. 
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У червні 2009 року Крейг Джентрі [43] 
продемонстрував реалізацію гомоморфного шифру-
вання на ідеальних ґратках [41] для операцій 
додавання і множення (Gentrymrf). Гомоморфне 
шифрування передбачає гомоморфізм щодо деякої 
операції між вихідними даними і зашифрованою 
інформацією. Такий тип шифрування дозволяє 
реалізовувати обробку зашифрованих даних (пошук 
по полях) без необхідності їх повної розшифровки, 

що забезпечує конфіденційність інформації 
збереженої на віддалених серверах, у тому числі при 
обміні даними по незахищеному каналу мережі 
Internet. Гіпотеза про можливості гомоморфного 
шифрування була запропонована Рональдом 
Рівестом чверть століття тому, але після марних 
спроб реалізації, він припустив принципову 
неможливість побудови таких систем. 

Таблиця 2 
Порівняльний аналіз систем шифрування на основі ґраток [41] 

Система 
шифрування 

Складність параметра 

Криптостійкість Розмір публічного 
ключа 

Розмір приватного 
ключа 

Шифрування, 
розшифрування 

ADGGH 11( ) −O n uSVP  5( log )O N N  2( )O N  2log( ), 3≈ <cO n c  

Regev05 1.5( ) −O n SVP  2 2( log )O N N  ( log )O N N  ( )O n  
Gentrymrf 2 −k SIVP  3.5( )O k  ( )O k  7( )O k  

NTRU 0.0826 2.5810 .−n сек  2
1 log
2 4

≈
NN  2( ) log

4
2 log

−
≈

p

NN n k

n q
 

2( )O n  

де n – розмір ґратки, N – об’єм базису ґратки в бітах, k – рівень захищеності в бітах відносно симетричного алгоритму 
шифрування, p – малий модуль, q – великий модуль. 
 

Висновки 

Отже, комерційні рішення в галузі квантових 
технологій захисту інформації існують лише в 
такому методі, як квантовий розподіл ключів, які 
потім використовують для класичного симетричного 
шифрування, та квантовий прямий безпечний 
зв'язок, який реалізовано в лабораторних умовах, що 
свідчить про появу з часом комерційних рішень. 
Хоча інші методи та засоби квантової криптографії є 
запатентованими [45-52] у різних країнах світу і 
мають перспективу бути реалізованими уже в 
найближчому майбутньому.  

Також, на даний час теоретичні аспекти 
безпеки квантової криптографії є дуже активною 
галуззю досліджень, що постійно розвивається, 
перешкодою для них залишаються технологічні 
складності, що можуть бути усунені у найближчому 
майбутньому.  

Пост-квантові системи розвиваються набагато 
повільніше, однією із причин є те, що існує 
протиріччя «крипостійкі теоретично» і «крипостійкі 
практично» між системами асиметричного 
шифрування на основі задач теорії ґраток, що 
відкриває перспективний напрямок фундамен-
тальних і прикладних математичних досліджень в 
галузі пост-квантової криптографії. 
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Рябый М.А. Обзор современных методов квантовой и пост-квантовой криптографии  
Аннотация. Квантовый компьютер может разрушить большинство, если не все традиционные криптосистемы, 
используемых на практике, а именно, все системы на основе задачи факторизации целых чисел (например, RSA) или задачи 
дискретного логарифмирования (как традиционных, так и на эллиптических кривых Диффи-Хеллмана и DSA, а также 
всю криптографию, основанную на спаривание). Некоторые классические криптосхемы, базирующиеся на вычислительно-
сложных задачах, сильно отличаются от указанных выше и их сложнее решить, они остаются независимыми от 
квантовых вычислений. В данной работе проведен обзор методов защиты информации на базе квантовых и пост-
квантовых технологий. Для каждого из методов защиты информации на базе квантовых технологий приведены 
преимущества и недостатки. Описаны системы пост-квантовой криптографии на основе теории решеток. Результаты 
проведенного обзора позволяют формализовать направления дальнейших исследований пост-квантовых методов и 
разработки новых эффективных систем защиты информации с использованием квантовых технологий. 
Ключевые слова: защита информации, квантовая криптография, пост-квантовая криптография, квантовый 
распределение ключей, квантовый компьютер, криптография на основе теории решеток. 
 
Ryabyy M. Review of current methods of quantum and post-quantum cryptography 
Abstract. A quantum computer can destroy most, if not all, of the traditional cryptosystems used in practice, namely, all the 
systems on the basis of the integer factorization problem (e. g. RSA) or the discrete logarithm problem (both traditional and elliptic 
curve Diffie-Hellman and DSA, and the whole cryptography based on the pairing). Some classic cryptosystems based on 
computationally difficult problems are very different from the above and more difficult to solve, they are independent of the quantum 
computation. In this paper, a review of methods of information security based on quantum and post-quantum technologies was 
carried out. For each of the methods of information security based on quantum technologies are the advantages and disadvantages. 
Describes the system of post-quantum cryptography based on lattice theory. The results of the survey allow to formalize the direction 
of future research of post-quantum methods and development of new effective information security systems using quantum 
technologies. 
Key words: information security, quantum cryptography, post-quantum cryptography, quantum key distribution, quantum 
computers, cryptography based on lattice theory. 
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