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 дискретного логарифма эллиптической кривой над полем GF(р). Освещены аспекты применения устройств ППВМ, в 
которых вычисления основаны на использовании системы остаточных классов Радемахера-Крестенсона и параллельного 
суммирования. 
Ключевые слова: информационно-управляющая система, эллиптическая кривая, функциональная безопасность, 
живучесть, система остаточных классов Радемахера-Крестенсона. 
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Постановка проблеми 

На сьогоднішній день вважається, що 
забезпечення інформаційної безпеки повинно 
носити комплексний характер, тому пропонуються 
нові комплексні рішення для захисту інформаційних 
ресурсів. Проте організація інформаційної безпеки 
повинна носити не просто комплексний характер, 
але ще й засновуватися на всебічному аналізі 
можливих наслідків, при якому важливо не упустити 
будь-які суттєві аспекти [1]. 

Напрями забезпечення безпеки інформації – 
це нормативно-правові категорії, орієнтовані на 
забезпечення комплексного захисту інформації від 
внутрішніх та зовнішніх загроз на державному рівні, 
на рівні підприємства або організації, на рівні 
окремої особистості. 

Однією із складових інженерно-технічного 
напряму захисту інформації є криптографічні 
засоби захисту – апаратні, програмні та програмно-
апаратні засоби, які реалізують захист інформації за 
допомогою криптографічних перетворень, які, в 
свою чергу, є основою криптографічних методів, що 
створюються з метою виключення несанкці-
онованого доступу до інформації та її незаконного 
отримання. 

Криптографічний захист інформації 
розвивається в двох напрямах: шифрування та 
кодування. Поєднання цих напрямів можливе на 
основі використання логічних операцій 
криптографічного перетворення інформації. 

 

Аналіз останніх досліджень і публікацій 

Серед останніх досліджень і публікацій варто 
виділити: [2, 3], де представлено результати 
проведеного обчислювального експерименту по 
знаходженню повного набору елементарних 
функцій для криптографічного перетворення 
інформації та проведено розрахунок кількості 
елементарних функцій в залежності від розрядності, 
та [4], де було розглянуто основні способи запису 
трирозрядних основних елементарних функцій та 
криптографічних операцій на їх основі. 

Проте в даних дослідженнях не було 
здійснено класифікацію трирозрядних 
елементарних функцій для криптографічного 
перетворення інформації. Саме це й робить тему 
дослідження актуальною. 

Мета статті полягає у проведенні класи-
фікації трирозрядних елементарних функцій для 
криптографічного перетворення інформації в 
залежності від складності елементарних функцій та 
способу перетворення ними інформації. 

Виклад основного матеріалу 

У результаті проведеного обчислювального 
експерименту [5], основна задача якого полягала у 
виявленні та зборі інформації про логічні функції 
декількох змінних, за допомогою методів мінімізації 
[2] виявлені елементарні логічні функції були 
формалізовані та класифіковані по складності та по 
виду представлення (прямий чи інверсний). 
Класифікація формалізованих результатів 
обчислювального експерименту приведена в табл. 1. 

 
Таблиця 1 

Класифікація трирозрядних елементарних функцій для криптографічного перетворення інформації 
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Продовження таблиці 1 

 
 

Дослідження форм представлення 
трирозрядних основних елементарних функцій та 
криптографічних операцій на їх основі [4] дало 
можливість вивчити дані функції та способи їх 
реалізації, а також провести їх класифікацію, яка 
представлена на рис. 1. 

функції перестановки розрядів

115 xf =
251 xf =

385 xf =

1240 xf =
прямі: обернені:

2204 xf =

3170 xf =

функції на основі додавання за 
модулем 2 (матричні функції)

розширені матричні функції

прямі: обернені:
212160 xxxxf ⋅∨⋅=

313190 xxxxf ⋅∨⋅=

3232102 xxxxf ⋅∨⋅=

2121195 xxxxf ⋅∨⋅=

3131165 xxxxf ⋅∨⋅=
 

3232153 xxxxf ⋅∨⋅=

прямі: обернені:

прямі: обернені:
 

323127 xxxxf ⋅∨⋅=
 

322129 xxxxf ⋅∨⋅=
 

323139 xxxxf ⋅∨⋅=

 
3231228 xxxxf ⋅∨⋅=

 
3221226 xxxxf ⋅∨⋅=

 
3231216 xxxxf ⋅∨⋅=

прямі: обернені:

 
32312143 xxxxxxf ⋅∨⋅∨⋅=
32312123 xxxxxxf ⋅∨⋅∨⋅=

32312177 xxxxxxf ⋅∨⋅∨⋅=

323121232 xxxxxxf ⋅∨⋅∨⋅=

323121212 xxxxxxf ⋅∨⋅∨⋅=

323121178 xxxxxxf ⋅∨⋅∨⋅=

321312130 xxxxxxxf ⋅⋅∨⋅∨⋅=

321322154 xxxxxxxf ⋅⋅∨⋅∨⋅=

321322157 xxxxxxxf ⋅⋅∨⋅∨⋅=

3213121225 xxxxxxxf ⋅⋅∨⋅∨⋅=

3213221201 xxxxxxxf ⋅⋅∨⋅∨⋅=

 
3213221198 xxxxxxxf ⋅⋅∨⋅∨⋅=
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Рис. 1. Класифікація трирозрядних елементарних функцій 

Виходячи з аналізу математичних моделей 
елементарних функцій, можна виділити групу 
елементарних функцій, які забезпечують 
перестановки розрядів. Тобто на основі цих 
елементарних функцій будуються операції 
криптографічного перетворення, які забезпечують 
виконання перестановок розрядів інформації, що 
перетворюємо. До цієї групи функцій відносяться 
функції з блоку № 1 (табл. 1). 

Другу групу представляють елементарні 
функції, побудовані на основі додавання за 
модулем 2 (матричні функції) [6]. До цієї групи 
відносяться елементарні функції з блоку № 2 
(табл. 1). Схема реалізації даних функцій показана 
на рис. 2. 
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Рис. 2. Схема реалізації функцій на основі додавання за 

модулем 2 (матричні функції) 

Наступну групу представляють розширені 
матричні функції – це елементарні функції з блоку 
№ 5 (табл. 1), які на сьогоднішній день майже не 
досліджувалися. Вони накладають додаткову умову 
на матричне представлення операцій 
криптографічного перетворення. Схема реалізації 
розширених матричних функцій наведена на рис. 3. 
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Рис. 3. Схема реалізації розширених матричних функцій 

Наступну групу елементарних функцій 
представляють функцій, в яких інформація керує 
перестановками. До цієї групи елементарних 
функцій відносяться функції з блоку № 3 (табл. 1), 
схема виконання яких показана на рис. 4. 
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Рис. 4. Схема реалізації функцій, в яких інформація керує 

перестановками 

На основі елементарних функцій з блоку № 3 
будуються операції криптографічного перетворення 
інформації, в яких результат перетворення залежить 
не лише від функції, а й від інформації, що 
кодується. Тобто інформація керує процесом 
перетворення на основі перестановок.  

Наступну групу елементарних функцій 
представляють функції, що керуються інформацією. 
Ця група елементарних функцій будується на основі 
елементарних функцій блоку № 4 (табл. 1), схема 
реалізації яких приведена на рис. 5. 

На основі цих елементарних функцій 
будуються операції криптографічного перетворення 
інформації, в яких керування процесом 
перетворення на основі перестановок залежить від 
значення третього розряду. 
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Рис. 5. Схема реалізації функцій, що керуються 

інформацією 

В даному дослідженні ми запропонували 
класифікацію основних елементарних функцій для 
криптографічного перетворення, які були отримані 
та формалізовані в результаті проведеного 
обчислювального експерименту. За допомогою 
залежностей, виявлених в ході класифікації, 
з’явилась можливість провести розподіл основних 
елементарних функцій на блоки та побудувати 

схеми для реалізації елементарних функцій кожного 
такого блоку. 

Висновки 

Дослідження форм представлення 
трирозрядних основних елементарних функцій та 
криптографічних операцій на їх основі дало 
можливість вивчити дані функції та способи їх 
побудови, а також провести їх класифікацію і 
побудову схем реалізації. 
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