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Вступ 

Загально відомо, що на сучасному етапі 
розвитку локальних обчислювальних мереж (ЛОМ) 
захист їх ресурсів, насамперед інформації, є дуже 
важливою й актуальною проблемою. Для цього 
розробляються чи використовуються системи захисту, 
які забезпечують той чи інший рівень захищеності 
інформації ЛОМ. Нормативними документами 
Системи технічного захисту України [1-3] властивості 
захищеності інформації визначені наступним чином: 

1. Конфіденційність інформації − властивість 
інформації, яка полягає в тому, що інформація не 
може бути отриманою неавторизованим користувачем 
або процесом; 

2. Цілісність інформації − властивість 
інформації, яка полягає в тому, що інформація не 
може бути модифікована неавторизованим 
користувачем або процесом; 

3. Доступність − властивість інформації, яка 
полягає в тому, що користувач або процес, який 
володіє відповідними повноваженнями, може 
використати її відповідно до правил, установлених 
політикою безпеки, не очікуючи довше заданого 
(малого) проміжку часу, тобто коли інформація 
знаходиться у вигляді, необхідному користувачеві, і в 
той час, коли вона йому необхідна. 

Постановка задачі 

Для визначення вимог та оцінки захищеності 
інформації використовуються критерії оцінки 
захищеності. Відомо також, що досягнуті результати із 

забезпечення ефективності захисту можна оцінювати 
або величиною можливих збитків по кожному з класів 
порушень, або з допомогою залишкового ризику [4] чи 
інших показників ефективності захищених систем, 
застосування яких рекомендується в [1 − 4]. Їх 
основний недолік полягає в тому, що вони є якісними 
а не кількісними, що на етапах проектування чи 
вибору засобів системи технічного захисту інформації 
потрібної якості звужує можливості оцінки рівня та 
ефективності захищеності ресурсів, насамперед, 
захищеності інформації, наприклад з погляду 
оптимального співвідношення витрат на засоби 
захисту та досягнутих при цьому результатів 
(можливості з оптимізації параметрів систем захисту). 

На відміну від цього автори ставлять завдання 
ввести та використати кількісні показників 
захищеності інформації в ЛОМ у вигляді величин 
залишкових ризиків. Як  величини залишкового 
ризику пропонується використовувати ймовірності 
порушення: конфіденційності − qпк, цілісності − qпц, 
доступності − qпд та подолання, злому комплексної 
системи захисту − q.  

Для визначення того чи іншого залишкового 
ризику за допомогою відповідних методик необхідно: 

1. Визначити (побудувати) моделі 
порушників та загроз відповідним ресурсам ЛОМ, 
визначити найбільш суттєві з цих загроз; 

2.  Детально проаналізувати взаємодію загроз 
(засобів реалізації атак), спрямованих на подолання 
механізмів забезпечення захищеності інформації 
ЛОМ, із засобами протидії цим загрозам. 
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У цій статті будемо виходити з того, що моделі 

порушників та загроз побудовані, найбільш суттєві 
загрози відповідним ресурсам ЛОМ визначені, 
наприклад так, як в роботах [5 – 7]. До найбільш 
суттєвих загроз віднесемо: різноманітні спроби 
несанкціонованого, у тому числі фізичного, доступу (з 
подоланням засобів організаційного обмеження 
доступу, засобів охоронної сигналізації, засобів 
адміністрування доступу операційних систем, систем  
керування базами даних, використання витоків 
інформації за рахунок побічних електромагнітних 
випромінювань та спеціальних впливів на 
інформаційні ресурси ЛОМ тощо), загрози з боку 
впроваджених тим чи іншим чином вірусів.  

Тоді для оцінки захищеності інформаційних 
ресурсів ЛОМ слід виконати наступні етапи: 

1. Побудова графічних моделей взаємодії 
загроз функціональним властивостям захищеності 
інформаційних ресурсів ЛОМ із засобами їх захисту. 

2. Розроблення методик оцінки величин 
залишкових ризиків у ЛОМ. 

3. Розроблення методик визначення вихідних 
даних для оцінки  залишкових ризиків у ЛОМ. 

Результати їх виконання наведено нижче. 
Зауваження. Наведені результати стосуються 

лише інформації, яка циркулює суто в ЛОМ (та їх 
елементах) і не стосуються інших видів інформації 
(різних видів акустичної, візуальної та т. інш.), яка 
циркулює в приміщеннях, в яких функціонують 
елементи ЛОМ. 

Результати дослідження щодо графічних 
моделей взаємодії загроз функціональним 
властивостям захищеності із засобами захисту 
інформаційних ресурсів ЛОМ. Побудова графічних 
моделей взаємодії загроз функціональним 
властивостям захищеності інформаційних ресурсів 
ЛОМ передбачає виконання наступних етапів: 

1. Формулювання моделі порушників 
(здійснюється службою захисту інформації 
підприємства і в цій статті не розглядається) та загроз. 

2. Визначення, хоча б у загальному вигляді, 
засобів протидії загрозам − моделі захисту 
інформаційного об’єкту. 

3. Розроблення графічних моделей взаємодії 
загроз із засобами протидії цим загрозам. 

За наслідками першого етапу та з 
урахуванням [5 – 7] доцільно здійснити додаткову 
класифікацію порушників на: 

“Випадкових порушників” − авторизованих 
користувачів, які порушили політику безпеки тієї чи 
іншої послуги ненавмисно, а помилково шляхом 
виконання непередбачених дій з об’єктом захисту 
шляхом випадкового подолання засобів управління 
(адміністрування) доступом до нього та т.п. 

“Терплячих зловмисників” − авторизованих 
користувачів, які порушили політику безпеки тієї чи 
іншої послуги навмисно, але без рішучих дій, 
маскуючись, шляхом підбору атрибутів доступу інших 
користувачів з метою прихованого подолання засобів 
управління (адміністрування) доступом до нього та 
т.п. 

“Рішучих зловмисників”, які мають на меті 
будь-що порушити ту чи іншу властивість захищеної 
інформації. Для цього такі зловмисники прагнуть 
подолати засоби організаційного обмеження доступу, 
охоронної сигналізації, управління доступом до 
фізичних ресурсів, елементи будівельних конструкцій 
тощо й отримати змогу фізичного доступу до засобів 
оброблення, зберігання чи передавання 
інформаційних об’єктів з метою виведення їх з ладу, 
зміни режимів функціонування, крадіжки носіїв, 
наприклад, накопичувачів на жорстких чи гнучких 
магнітних дисках тощо. 

Зловмисників, які використовують засоби 
віддаленого доступу до інформаційних об’єктів: 
витоки інформації технічними каналами, спеціальні 
впливи на інформацію технічними каналами, 
мережеве обладнання локальних чи розподілених 
мереж, у тому числі й засоби телекомунікаційних 
мереж. Ця класифікація дозволяє більш чітко 
визначати способи унеможливлення 
несанкціонованих дій порушників та засоби, які 
потрібні для побудови  моделей взаємодії засобів 
реалізації атак із засобами захисту відповідних 
властивостей захищеності інформації (чи взагалі 
ресурсів ЛОМ). Такий підхід дозволяє визначити деяку 
узагальнену графічну модель загроз ресурсам 
локальних обчислювальних мереж (ЛОМ), у вигляді, 
який наведено на рис. 1.  

 
Рис. 1. Узагальнена графічна модель загроз інформаційному об’єкту ЛОМ 
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На другому етапі побудови моделей взаємодії 

загроз функціональним властивостям із засобами 
захисту інформаційних ресурсів ЛОМ (визначення 
засобів протидії загрозам − моделей захисту 
інформаційного об’єкту) будемо вважати, що 
об’єктом захисту є інформаційні ресурси певної 
ЛОМ, а засоби технічного захисту ресурсів такої 
ЛОМ, виходячи із наданої на рис. 1 узагальненої 
моделі загроз інформаційному об’єкту ЛОМ, 
складаються із засобів організаційного обмеження 
доступу, охоронної сигналізації, адміністрування 
доступу − внутрішньомережевих засобів управління 
доступом до ресурсів ЛОМ, засобів захисту від 
витоків інформації технічними каналами, засобів 
захисту від спеціальних впливів на інформацію 
технічними каналами та засобів антивірусного 
захисту і забезпечують реалізацію певного набору 
функцій щодо обслуговування множини запитів.  

З розглянутого витікає, що загрози об’єкту 
захисту (інформаційним ресурсам певної ЛОМ) 
можуть здійснюватися шляхом несанкціонованого 
доступу (НСД), тобто шляхом подолання 
порушником:  

1. Засобів організаційного обмеження 
доступу. 

2. Засобів управління фізичним доступом. 
3. Засобів охоронної сигналізації. 
4. Внутрішньомережевих засобів управління 

доступом − засобів адміністрування доступу 
(проблемно − орієнтованих засобів захисту базового 

програмного забезпечення − операційних систем та 
систем керування базами даних (при їх наявності). 

5. Засобів захисту в телекомунікаційних 
мережах (в разі підключення ЛОМ до розподілених 
чи глобальних інформаційно − телекомунікаційних 
мереж).  

6. Засобів антивірусного захисту (засобів 
захисту від впровадження комп'ютерних вірусів). 

Окрім того, впливи на інформаційні об’єкти 
можливі за рахунок використання: технічних каналів 
побічних електромагнітних випромінювань і 
наведень; каналів спеціального впливу шляхом 
формування полів і сигналів з метою руйнування 
системи захисту чи порушення цілісності інформації. 

Після розгляду такої узагальненої графічної 
моделі загроз інформаційному об’єкту ЛОМ  можна 
виконати третій етап – розробити графічні моделі 
взаємодії загроз із засобами протидії цим загрозам по 
відношенню до кожної з властивостей захищеності 
інформації ЛОМ. На цьому етапі оцінку захищеності 
інформаційних ресурсів ЛОМ пропонується 
розглядати по відношенню до кожної з 
функціональних властивостей захищеності 
інформації ЛОМ.  

Графічна модель взаємодії засобів реалізації 
атак із засобами протидії цим загрозам - засобами 
забезпечення конфіденційності інформації 
представляється авторам так, як це подано на рис. 2. 
На цьому рисунку ЗК - загрози конфіденційності.    

 
Рис. 2. Графічна модель процесу взаємодії засобів реалізації атак із засобами забезпечення 

конфіденційності інформації в ЛОМ 
 

Як витікає із цієї графічної моделі, 
несанкціоноване отримання користувачем інформації 
чи ознайомлення з нею тим чи іншим чином є 
можливим з імовірністю qпк при умові: 

1. Подолання неавторизованим користувачем 
із ймовірністю подолання qкзі засобів криптозахисту 
(одержання можливості розкрити зміст інформації з 
обмеженим доступом) інформації засобів підсистеми 
криптографічного захисту. 

2. Несанкціонованого доступу до 
інформаційних ресурсів з імовірністю такої події q1 з 
подоланням, в свою чергу, засобів: 

a. охоронної сигналізації, тобто шляхом 
“обходу” засобів організаційного обмеження доступом. 
Такі дії слід очікувати, скоріше за все, від “рішучих 
зловмисників”, які мають на меті будь-що порушити ту 
чи іншу властивість захищеної інформації; 
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b. організаційного обмеження доступу − 

недотримання порушниками, у тому числі персоналом 
підрозділів, у яких використовуються ЛОМ, посадових 
інструкцій, наказів та розпоряджень керівництва щодо 
забезпечення безпеки інформації тощо; 

c. управління доступом, включаючи засоби 
управління фізичним доступом (дозвіл чи блокування 
доступу до приміщень, терміналів, системних блоків, 
клавіатури та інших фізичних засобів) та 
адміністрування доступу (адміністрування суб’єктів, 
об’єктів, побудови і реалізації моделі захищеної 
системи, розмежування доступу тощо). Такі дії слід 
очікувати, скоріше за все, від “терплячих зловмисників”, 
які порушують політику безпеки даної послуги 
навмисно, але без рішучих дій, маскуючись, шляхом 
підбору атрибутів доступу інших користувачів з метою 
прихованого подолання засобів управління 
(адміністрування) доступом до інформації, або від 
“випадкових порушників” - авторизованих 
користувачів, які порушують конфіденційність не 
навмисно, а помилково – шляхом випадкового 
подолання засобів управління (адміністрування) 
доступом до об’єкту захисту, виконання 
непередбачених дій відносно цього інформаційного 
об’єкту та т.п.; 

d. засобів захисту в телекомунікаційній мережі 
(в разі використання ЛОМ, яка є підключеною до інших 
ЛОМ ВАТ чи є елементом розподіленої мережі більш 
високого рівня. 

3. Подолання із ймовірністю qcв засобів захисту 
інформації від витоків технічними каналами. 

4. Подолання із ймовірністю qав засобів 
антивірусного захисту – засобів захисту від вірусних 
атак, спроможних перевести захищений 
інформаційний ресурс із розряду конфіденційного до 
розряду відкритого.  

Графічна модель взаємодії засобів реалізації 
атак із засобами протидії цим загрозам − засобами 
забезпечення цілісності та доступності інформації з 
урахуванням загроз із телекомунікаційних мереж та 
відповідних засобів захисту представлена на рис. 3 (на 
цьому рис. ЗЦ − загрози цілісності). Використати для 
оцінки цілісності і доступності інформації єдину 
графічну модель дозволяє наведене вище трактування 
Нормативними документами Системи технічного 
захисту України [1-3] цих функціональних властивостей 
захищеності, коли доступність розглядається, зокрема, 
як властивість інформації, що полягає в тому, що 
інформація знаходиться у вигляді, необхідному 
користувачеві (тобто є не модифікованою), і в той час, 
коли вона йому необхідна. Тобто порушення цілісності 
є, одночасно, і порушенням  доступності. 

При цьому, як і для моделі взаємодії засобів 
реалізації загроз конфіденційності інформації та засобів 
протидії цим загрозам, подолання неавторизованим 
користувачем системи захисту цілісності з імовірністю 
qпц можливе, якщо: 

 
Рис. 3. Графічна модель процесу взаємодії засобів реалізації атак із засобами забезпечення цілісності 

та доступності інформації в ЛОМ 
 

1. Подолано засоби захисту від 
несанкціонованого доступу (охоронної сигналізації, 
організаційного обмеження доступу, засоби управління 
фізичним доступом (дозвіл чи блокування доступу до 

приміщень, терміналів, системних блоків, клавіатури та 
інших фізичних засобів) та адміністрування доступу 
(адміністрування суб’єктів, об’єктів, побудови і 
реалізації моделі захищеної системи, розмежування 
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доступу тощо)). Імовірність такої події q1 уже визначена 
раніше. 

2. З імовірністю qсв подолано засоби захисту 
від спеціальних впливів на інформацію технічними 
каналами. 

3. З імовірністю qав подолано засоби 
антивірусного захисту, спроможні здійснити ту чи 
іншу модифікацію (порушення цілісності) 
інформаційного об’єкту. 

4. З імовірністю qкц подолано засоби 
контролю та поновлення цілісності інформації.  

З урахуванням наведених вище зауважень, слід 
вважати, що подолання неавторизованим 
користувачем системи захисту доступності з 
імовірністю qпд можливе, якщо:  

1. З імовірністю qпц порушено цілісність 
інформаційного об’єкту. 

2. Порушено правила, встановлені 
політикою безпеки, щодо часу очікування 
авторизованим користувачем доступу до інформації 
(користувач очікує довше заданого (малого) 
проміжку часу або інформація не знаходиться 
користувачем в той час, коли вона йому необхідна). 
Останню ситуацію слід розглядати як штучну 
відмову в обслуговуванні, а порядок розрахунку 
відповідної ймовірності потребує окремого розгляду. 

Висновки 

В статті з метою оцінки захищеності 
інформації в ЛОМ запропоновано використання 
графічних моделей процесів взаємодії засобів 
реалізації атак із засобами забезпечення основних 
функціональних властивостей захищеності 
інформації. Такі моделі дозволяють здійснювати 
обґрунтований вибір сукупностей засобів захисту та 
здійснити, в подальшому оцінку величин 
залишкових ризиків – ймовірностей порушення 

конфіденційності, цілісності, доступності та 
подолання злому комплексної системи захисту. 
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