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Постановка проблеми 

В даний час важлива роль відводиться методам 
дослідження якості відновлення мови в цифрових 
безпроводових телекомунікаційних системах. 
Особливістю зазначених методів є, так званий, 
людський фактор, оскільки людина аналізує мовну 
інформацію за допомогою органів чуття, які складно 
змоделювати. Традиційно для оцінки якості мовної 
інформації використовуються так звані “експертні” або 
“суб'єктивні” оцінки якості мови. Відповідно такі 
процедури є дорогими, тривалими і складними в 
організації, тому необхідно розробляти рішення, що 
забезпечать об'єктивну (автоматизовану) оцінку якості 
мови.  

Аналіз досліджень і публікацій 

Дослідження в області обробки, передачі і 
оцінювання мовної інформації проводяться 
вітчизняними науковцями Інституту кібернетики ім. 
В.М. Глушкова, ХАІ, НТУУ КПІ та ін. Серед 
закордонних науково-дослідних організацій необхідно 
виділити робочі групи МСЕ, а саме її сектор МСЕ-Т. 
Провідними закордонними закладами, де проводяться 
дослідження по обробці і оцінюванню МС, є: СПбГУТ, 
СибГУТИ, Univevsity of Sheffield, Cambridge University. 
Значний внесок у наукові досягнення в області обробки 
та оцінки якості МС внесли: Дж. M. Уайт, С. Я. Левінсон, 
Л. Р. Рабінер, Ф. Ітакура, А. І. Розенберг, А. Х. Грей, Т. К. 
Вінцюк, та ін. Метою дослідження є аналіз додаткової 
затримки пакета, що вноситься при включенні в мережу 
засобів захисту (в даній роботі – це час витрачений на 
зашифрування/розшифрування пакета) та розробка 
моделі оцінки якості відновлення МП при їх передачі 
по захищених безпроводових КЗ. 

Основна частина дослідження 

Якість передавання інформації  оцінюють 
достовірністю приймання повідомлень, яка 
характеризує відповідність прийнятого і переданого 
повідомлень. Можлива відмінність між цими 
повідомленнями пов’язана із впливом завад і 
спотворень у КЗ. Спотворення в КЗ можна 
компенсувати, до того ж вони у більшості випадків є 
досить малими. Тому головною причиною зменшення 
достовірності є завади. 

Для додатків, де не важливий порядок та 
інтервал приходу пакетів, наприклад, e-mail, час 
затримок між окремими пакетами не має вирішального 
значення. Передача МП є однією з областей передачі 
даних, де важлива динаміка передачі сигналу. 

Одними із факторів, що впливають на якість 
пакетної пакетної передачі мови є фактори якості 
мережі, що включають: максимальну пропускну 
здатність, затримки, джиттер, втрату пакетів  та ін. 
Втрачені пакети порушують якість мови і створюють 
спотворення тембру. Передбачається, що втрата до 5% 
пакетів непомітна, а понад 10-15% − недопустима. 
Причому дані величини істотно залежать від 
алгоритмів компресії  та декомпресії. 

До критеріїв, що впливають на якість 
відновлення МП, можна віднести: 

Відношення сигнал/шум (SNR) −  
загальноприйнятий спосіб вираження якості сигналу в 

системі. Чим більше SNR, тим менший вплив завади на 
сигнал. 

Параметр BER − це величина, яка чисельно 
характеризує вплив завад на певну СЗ. Чим менше його 
величина, тим краще працює система і тим менше вона 
сприйнятлива до дії зовнішніх завад. Основними 
чинниками, які впливають на BER є: рівень шуму в КЗ, 
код передачі інформації і його параметри та вибраний 
тип модуляції. 

Шум квантування – це завади, що виникають 
при перетворенні цифрового аудіосигналу в 
аналоговий. Шум квантування не пов’язаний із 
перешкодами в КЗ і повністю визначається вибором 
числа рівнів квантування.  

Безпека роботи в мережі, а тим більше безпека 
особистих даних користувача завжди була і буде тим 
питанням, якому приділяється підвищена увага. Навіть 
незважаючи на те, що різні дані представляють різну 
цінність, вони в будь-якому випадку повинні бути 
захищені від крадіжки і використання без відома 
користувача. Захист даних за допомогою шифрування 
− одне з можливих рішень проблеми їхньої безпеки. 
Зашифровані дані стають доступними тільки для того,  
хто знає  як їх розшифрувати, і тому їх викрадення є 
трудомістким й дорогим процесом  для 
несанкціонованих користувачів. 

Для шифрування повідомлень стандарт IEEE 
802.16 передбачає використання алгоритму DES або 
алгоритму AES. На даний час DES вважається 
ненадійним в основному через малу довжину ключа (56 
біт) та розмір блоку (64 біти), тому перевагу надають 
алгоритму AES. Високу надійність AES підтверджує 
астрономічними числами. 128-бітний ключ забезпечує 
340 андеціліонів (340∙1036) можливих комбінацій, а 256-
бітний ключ збільшує це число до 11∙1076. Для 
порівняння: алгоритм DES дає загальне число 
комбінацій в 72∙1015. На їх перебір у спеціально 
побудованій машині "DES Cracker" йде кілька годин. 
Навіть якщо б вона робила це всього за одну секунду, то 
на перебір 128-бітного ключа машина витратила б 149 
трильйонів років. 

В ході дослідження розроблено програму, яка 
генерує ключ для алгоритму шифрування AES та 
зашифровує і розшифровує файл даним алгоритмом 
(див. рис. 1). 

Мережа VoIP є критичною до часу затримки. 
Затримка в мережі VoIP розраховується за наступною 
формулою:  

Zзаг = Zкод + Zінк + Zчер + Zпер + Zмереж + Zпер + + 
Zрозп + Zдекод, 

де Zзаг − загальна затримка; Zкод − затримки, що 
вносяться алгоритмом кодування; Zінк − затримки, що 
вносяться інкапсуляцією пакетів; Zчер − затримки, що 
вносяться побудовою черги; Zпер − затримки, що 
вносяться передаванням; Zмереж − затримки, що 
вносяться мережею; Zрозп − затримки, що вносяться 
розпакуванням пакету; Zдекод − затримки, що вносяться 
алгоритмом декодування. 

Для забезпечення прийнятної якості звуку на 
приймальній стороні при передачі мовних пакетів в IP-
мережі затримка при їх доставці від приймальної 
сторони не повинна перевищувати 250 мс. 
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Рис. 1. Блок-схема алгоритму роботи програми 
 
При включенні в мережу засобів захисту виникає 

додаткова затримка, яка дорівнює:   
Zдод = Zшифр + Zдешиф, 

де Zдод − додаткова затримка, що виникає при 
підключенні в мережу засобів захисту; Zшифр − 
затримки, що вносяться алгоритмом шифрування; 
Zдешиф – затримки, що вносяться алгоритмом 
дешифрування. 

Використовуючи розроблену програму, 
знайдено додаткову затримку, яка вноситься при 
зашифруванні/розшифруванні пакета (див. рис. 2). 

 
Рис. 2.  Графік залежності часу зашифрування, 

розшифрування та додаткової затримки  від довжини 
ключа 

 
Як видно із графіка на рис. 2, час необхідний для 

зашифрування/розшифрування, а відповідно і 
додаткова затримка  із збільшенням довжини ключа 

збільшуються. Оскільки алгоритм AES досі не 
зломаний, тому нерентабельно використовувати ключі 
довжиною 192 і 256 біт з огляду на те, що додаткова 
затримка при їх використанні більша, ніж у ключа 128 
біт. 

Всі криптографічні протоколи і протокол 
стиснення мовного потоку вибираються програмами 
динамічно і непомітно для користувача, надаючи йому 
природний інтерфейс, подібний звичайному телефону. 

Реалізація ефективних криптографічних 
алгоритмів і забезпечення якості звуку вимагають 
значних обчислювальних ресурсів. В більшості випадків 
ці вимоги виконуються при використовуванні 
достатньо могутніх і продуктивних комп'ютерів, які, як 
правило, не уміщаються в корпусі телефонного 
апарату. 

Але міжкомп'ютерний обмін мовною 
інформацією не завжди влаштовує користувачів. 
Набагато зручніше використовувати невеликий, а 
краще мобільний апарат. Такі апарати вже з'явилися, 
хоча вони забезпечують стійкість шифрування мовного 
потоку значно нижче, ніж комп'ютерні системи. За 
прогнозами експертів, майбутнє саме за такими 
телефонними апаратами: невеликими, мобільними, 
надійними, мають гарантовану стійкість захисту мовної 
інформації і високу якість звуку. 

В процесі дослідження змодульовано передачу 
мовного повідомлення по безпроводовому  
КЗ. Для цьго записано мовне повідомлення в аудіофайл. 
За допогою вбудованої функції MathCad  його 
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представлено вектором амлітудних відліків, який потім 
передено у вигляд вектора бітового потоку, що надалі 
використовувався для моделювання. 

В стандарті ІЕЕЕ 802.16 використовуються схеми 
модуляції BPSK, QPSK, QAM-16, QAM-64, оскільки вони 
є найбільш ефективними. В даній моделі здійснено 
передачу мовних повідомлень за допомогою даних схем 
модуляції. 

На рис. 3 а) зображено частину змодульваного 
сигналу за допомогою QAM-16. 

 
Рис. 3. Графік а)  змодульованого сигналу;  

б)  завади в КЗ; в) C+З 

 
В результаті моделювання було отримано оцінку 

ймовірності неправильної передачі біта (BER) по КЗ 
(див. рис. 4). 

Із графіка видно, що найкраща якість 
відновлення повідомлення буде для модуляції BPSK, 
оскільки при однаковому значенні с/ш в каналі зв’язку 
при її використанні параметр BER – найменший. 

 
Рис. 4. Графік залежності параметра BER від 

відношення с/ш для QAM-16, QAM-64, BPSK, QPSK 

Висновки 

Таким чином в даній роботі було проведено 
аналіз додаткової затримки, що вноситься в мережу при 
використанні засобів захисту та змодульовано передачу 
мовного повідомлення по безпроводовому КЗ. 
Результати моделювання довели, що зі збільшенням 
довжини ключа додаткова затримка збільшується, а 
відповідно якість мови зменшується. Але, разом з тим, 
рівень захисту каналу значно підвищується. 

Із графіка залежності параметра BER від 
відношення с/ш в КЗ видно, що найкраща якість 
відновлення повідомлення буде для модуляції BPSK, 
оскільки при однаковому значенні с/ш в каналі зв’язку 
при її використанні параметр BER – найменший.  

За допомогою вбудованої функції MathCad 
отриманий вектор бітового потоку було записано в 
аудіофайл. Якість звуку для різних видів модуляції – 
різна. Із прослуханих файлів, можна зробити висновок, 
що найкраща якість звуку там, де використовувалася 
модуляція BPSK. 
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Вступ. Сучасні геоінформаційні технології 

вирішують широкий спектр наукових та прикладних 
задач сьогодення. Разом з тим існують «вузькі» місця в 
цих технологіях, які стримують їх розвиток та 
використання. Такими проблемними задачами є 
методи обробки аерофотознімків для побудови 

цифрових карт та захисту картографічних даних. В 
даній статті автор пропонує свій підхід до вирішення 
цих задач. 

Постановка задачі. Одним з методів, які 
картографи використовують в процесі створення карт, 




