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Анотація. Проблематика статті пов’язана із підвищенням ефективності систем біометричної автенти-
фікації персоналу об’єктів критичної інфраструктури. Показано, що перспективи підвищення ефективно-
сті доцільно співвіднести з вдосконаленням нейромережевих засобів, що використовуються в процесі біомет-
ричної автентифікації. В результаті проведених досліджень  розроблено модульну нейромережеву модель, що 
забезпечує ефективну автентифікацію персоналу за зображенням обличчя та райдужною оболонкою ока на 
об'єкті критичної інфраструктури з урахуванням необхідності розпізнавання спуфінг-атак та оператив-
ного оновлення даних щодо переліку легітимних представників персоналу об’єкту. Новизна запропонованої 
модульної нейромережевої моделі полягає у застосуванні авторських варіантів нейронних мереж, що дозволя-
ють реалізувати розпізнавання емоційного стану зареєстрованої особи, розпізнавання спуфінг-атак на основі 
природності емоцій та зображень фонових об’єктів, характерних для конкретних умов відеореєстрації, та 
розпізнавання особи шляхом порівняння піддослідного зображення обличчя із зображеннями обличчя легітим-
ного персоналу, що дає змогу оперативно реагувати на зміну переліку легітимних представників персоналу 
об’єкту критичної інфраструктури без необхідності донавчання моделі.  

Ключові слова: біометрична автентифікація; розпізнавання особи; зображення обличчя; райдужна оболонка 
ока; нейрона мережа; об’єкт критичної інфраструктури. 

 
Постановка проблеми   

Практичний досвід та результати науково-техніч-
них публікацій [11, 14, 17] однозначно свідчать про те, 

що за нинішніх обставин однією із найбільш важливих 
науково-практичних задач в області захисту об'єктів 
критичної інфраструктури (ОКІ) є задача підвищення 
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ефективності систем автентифікації персоналу вказа-
них об'єктів. При цьому одним із пріоритетних напрям-
ків підвищення ефективності  являється вдосконалення 
засобів біометричної автентифікації, що на сьогодні 
відносяться до  ключових компонентів таких систем.  

Хоча в системах автентифікації персоналу ОКІ 
використовуються засоби, що забезпечують біометри-
чну автентифікацію на основі аналізу достатньо ши-
рокого спектру біометричних параметрів, однак най-
більш широкого розповсюдження набули засоби, що 
базуються на аналізі зображення обличчя (ЗО). Це по-
яснюється доступністю та апробованістю як самих за-
собів реєстрації ЗО (відеокамер), так і технології їх за-
стосування, що забезпечує можливість здійснення ав-
тентифікації не тільки під час перевірки особи пред-
ставника персоналу під час входу на ОКІ, але і під час 
виконання ним службових обов'язків.  Разом з тим, в 
багатьох науково-практичних роботах  [12, 13,    17, 18] 
вказується на недосконалість сучасних засобів біомет-
ричної автентифікації на основі аналізу ЗО, пов'язану 
з: недостатньою ефективністю протидії атакам за до-
помогою муляжів; високою ресурсоємністю та недос-
татньою точністю нейромережевих моделей (НММ), 
що в переважній більшості випадків використову-
ються для аналізу біометричних параметрів; відсутні-
стю можливості розпізнавання психоемоційного 
стану представника персоналу; недостатньо повною 
інтеграцією з засобами автентифікації на основі ана-
лізу біометричних параметрів, що можуть бути заре-
єстровані за допомогою сучасних відеокамер одноча-
сно з реєстрацією ЗО. Крім того, в роботах [9, 18] вка-
зується на доцільність інтеграції засобів біометричної 
автентифікації за ЗО з засобами, які здійснюють авте-
нтифікацію за райдужною оболонкою ока (РОО), що 
пояснюється можливістю одночасної реєстрації вказа-
них біометричних параметрів за допомогою розпо-
всюджених відеокамер.    

Цим пояснюється актуальність досліджень, 
спрямованих на підвищення ефективності нейроме-
режевих засобів біометричної автентифікації персо-
налу ОКІ за ЗО та РОО.  

Аналіз останніх досліджень і публікацій   
Оскільки в загальному випадку шляхи підви-

щення ефективності засобів  біометричної  автенти-
фікації персоналу ОКІ доцільно співвіднести з випра-
вленням їх недоліків, то перший етап аналізу присвя-
чено розгляду відомих засобів відповідного призна-
чення. Враховуючи закритий характер систем захисту 
інформації ОКІ та можливість оперативної інтеграції 
нових рішень у вказані системи захисту, було проана-
лізовано ряд засобів біометричної автентифікації, які 
знайшли своє використання на об'єктах, що не нале-
жать до критичної інфраструктури.  

Зазначимо, що відповідно до [2, 8, 17], в процесі 
аналізу увагу акцентовано на визначення можливос-
тей забезпечення достатньої точності розпізнавання 
легітимного представника персоналу при різномані-
тних умовах реєстрації відеоінформації за необхідно-
сті протидії атакам за допомогою муляжів (спуфінг-
атака, spoofing attack).   

Система біометричної автентифікації від компа-
нії FACETEC (www.facetec.com), вартість якої стано-
вить 600000$, орієнтована на розпізнавання особи, для 

реєстрації обличчя якої використовується одна відео-
камера. Зареєстрований відеопотік підлягає спеціалі-
зованій обробці за допомогою засобів штучного інте-
лекту, що забезпечує створення 3D карти ЗО. Декла-

рується, що показник 𝐹𝐴𝑅 ≈ 8 × 10−9. При цьому сис-
тема ефективно протидіє  спуфінг-атакам, які реалі-
зуються за допомогою двовимірних фотографій, ци-
фрових зображень та відео, паперових масок з вирі-
зами для очей та рота, "голівудських масок", створе-
них з латексу, силікону, поліуретанової піни, гуми та 
спеціальних гримувальних матеріалів, воскових фі-
гур, реалістичних ляльок, 3D-відеопроєкцій, емулято-
рів віртуальних відеокамер, а також сплячих (мерт-
вих) користувачів із заплющеними очима.  

Система біометричної автентифікації Iris Access 
від компанії Iridian Tech (www.iridiantech.com) носить 
універсальний характер і може бути використана на 
різноманітних підприємствах. Заявлено, що Iris 
Access забезпечує безконтактну автентифікацію лю-
дини за РОО з відстані біля 30 см. При цьому сервіс 
автоматичного налаштування кута нахилу зчитувача 
дає змогу прискорити процес розпізнавання під час 
використання пристрою як окремо, так і в комбінації 
з картками доступу або PIN-клавіатурою. Відзнача-
ється короткий термін реєстрації нового користувача.   

Система біометричної автентифікації від компа-
нії Blink Identity (www.blinkidentity.com) адаптована 
до різноманітних умов експлуатації, що забезпечує  
можливість її застосування на підприємствах, що пра-
цюють в умовах підвищеного ризику та громадських 
місцях. Система забезпечує можливість одночасної ав-
тентифікації до 60 осіб за хвилину навіть за умови 
швидкого пересування в натовпі. Особливістю сис-
теми є збереження ЗО легітимного користувача у ви-
гляді спеціального шаблону, що не підлягає зворот-
ному перетворенню у зображення. Цим забезпечу-
ється посилення захисту збережених даних від мож-
ливого витоку інформації.   

Також проаналізовані можливості засобів іден-
тифікації особи за ЗО та РОО, що використовуються 
в сучасних мобільних пристроях на платформі Apple 
та на платформі Android.  Визначено, що технологія 
Face ID (платформа Apple) передбачає проведення ві-
деореєстрації як у видимому, так і у інфрачервоному 
діапазоні світла. При цьому на ЗО проєктується набір 
ключових точок, що забезпечує можливість створення 
шаблону обличчя легітимного користувача, який на-
далі використовується в якості еталону для порів-
няння. Зазначається, що засоби розпізнавання особи, 
побудовані за технологією Face ID, адаптовані до за-
вад, пов'язаних з нанесенням макіяжу, появою во-
лосся, наявністю капелюха, шарфа, прозорих окуля-
рів, контактних лінз або медичної маски.  

У останньому випадку необхідною умовою автен-
тифікації являється відеореєстрація очей та увімкнення 
режиму "Face ID з маскою". Також вказані засоби можуть 
використовуватись в умовах різноманітного  освітлення. 
Зазначається значне погіршення точності у випадку на-
явності темних сонцезахисних окулярів. В процесі нала-
штування Face ID обличчя користувача сканується декі-
лька разів в різних ракурсах, що забезпечує створення 
3D-шаблону обличчя, який в тому числі використову-
ється для підтвердження "живучості" при розпізнаванні 

https://jrnl.nau.edu.ua/index.php/ZI/article/view/18839
https://www.researchgate.net/publication/378060554_Augmentation-Enhanced_Deep_Learning_for_Face_Detection_and_Emotion_Recognition_in_Elderly_Care_Robots
file:///D:/Articles/2024/08_2024/14_08/Model_bio_lit_pdf/1-s2.0-S1877050920311583-main.pdf
https://ieeexplore.ieee.org/document/10193230
https://www.sciencedirect.com/science/article/abs/pii/S0045790621002731


ISSN 2225-5036 (Print), ISSN 2411-071X (Online) 

http://infosecurity.nau.edu.ua; http://jrnl.nau.edu.ua/index.php/Infosecurity 

341 

спуфінг-атак. На відміну від Face ID, засоби на платфо-
рмі Android передбачають відеореєстрацію обличчя 
лише у видимому діапазоні світла. При цьому розпізна-
вання спуфінг-атак реалізується за рахунок виявлення 
відблисків, характерних для скляної або паперової пове-
рхні, визначення кордонів пристрою, який використо-
вується для демонстрації підробленого зображення, 
аналізу артефактів на зображенні (муар, розфокусу-
вання, дисторсія) та наявності мікроміміки обличчя. За-
значається зниження функціоналу засобів розпізна-
вання при зниженні рівня освітлення. 

Таким чином, аналіз відомих прикладних систем 
біометричної автентифікації за ЗО та зображенням 
РОО свідчить про те, що в загальному випадку перс-
пективи їх вдосконалення пов'язані з забезпеченням 
достатньої точності розпізнавання особи з урахуван-
ням можливості реалізації спуфінг-атак в умовах  не-
рівномірного освітлення та впливу завад. Оскільки 
результати [8 , 16, 18] свідчать про те, що основою та-
ких систем являються нейромережеві засоби, то на на-
ступному етапі було проаналізовано науково-прикла-
дні роботи, присвячені таким засобам.  

Відповідно до даних літературного огляду [9, 14, 
17], на сьогодні відома велика кількість досліджень, 
присвячених застосуванню нейронних мереж для 
розпізнавання особи за ЗО та РОО.  При цьому можна 
виділити декілька різних підходів до побудови ме-
режі. В роботах [1, 4]  нейронна мережа використову-
ється для здійснення порівняння вхідного зобра-
ження тільки з одним зображенням із набору даних, 
які відповідають еталонам ЗО та РОО легітимних ко-
ристувачів. У цьому випадку процес автентифікації 
передбачає послідовне порівняння вхідного зобра-
ження із всіма зображеннями, асоційованими з кож-
ним із користувачів. 

 В роботі [12] пропонується використовувати 
нейронну мережу, навчену на прикладах зображень, 
які відповідають всім легітимним користувачам. 
Тобто така нейронна мережа вирішує задачу відне-
сення вхідного зображення до одного із наперед ви-
значених класів легітимних користувачів. Хоча точ-
ність розпізнавання такої моделі вважається дещо ви-
щою, однак її серйозним недоліком являється склад-
ність внесення даних нового користувача, що зумов-
лена необхідністю повного перенавчання моделі. 
При цьому у першому випадку процедуру автентифі-
кації можливо співвіднести з вирішенням задачі кла-
сифікації зображень, а в другому випадку – з вирі-
шенням задачі порівняння зображень.  

Ще один підхід, описаний у [5], передбачає ви-
користання додаткового нейромережевого модулю, 
призначеного для попередньої обробки зображень 
перед їх подачею у модуль розпізнавання. Також відо-
мий підхід до нейромережевого розпізнавання особи 
на основі інтегрального аналізу ЗО та РОО [15]. Ще 
один аспект розробки нейромережевих засобів розпі-
знавання досліджено в роботах [6, 7], де запропоно-
вано реалізовувати нейромережевий аналіз зобра-
жень у відеопотоці з урахуванням інформації декіль-
кох кадрів. При цьому в роботі [6] пропонується про-
водити розпізнавання на основі покадрового порів-
няння вхідного відеопотоку з еталонним зображен-
ням. В роботі [3] показана доцільність розпізнавання 

спуфінг-атак на основі аналізу аномалій вхідного ві-
деопотоку та динаміки емоцій, що проявляються на 
обличчі людини.   

Оскільки задачу розпізнавання особи за ЗО та 
РОО відносять до класу задач нейромережевого ана-
лізу зображень, то в більшості відомих рішень в якості 
базису використовують один із апробованих типів 
згорткових нейронних мереж, що забезпечує досяг-
нення досить високої точності та швидкості розпізна-
вання. Разом з тим, у відомих НММ, що використову-
ються для біометричної автентифікації, недостатньо 
повно враховано сучасні досягнення в області семан-
тичної сегментації зображень, що можуть знайти своє 
застосування при попередній обробці вхідного зобра-
ження для виділення кордонів ЗО та РОО. Крім того, 
специфіка різних ОКІ, пов'язаних з оперативністю 
оновлення набору даних персоналу вказаних об'єктів, 
накладає такі обмеження, які складно забезпечити в 
монолітній  НММ, побудованій на основі підходу до 
класифікації зображень або підходу до порівняння 
зображень, що можливо компенсувати за рахунок 
включення до складу моделі модулів з відповідною 
функціональністю. 

Мета та постановка завдання 

Метою дослідження є розробка модульної ней-
ромережевої моделі, що забезпечує ефективну автен-
тифікацію за зображенням обличчя та райдужною 
оболонкою ока на об'єкті критичної інфраструктури 
з урахуванням необхідності  розпізнавання спуфінг-
атак та оперативного оновлення даних щодо переліку 
легітимних представників персоналу об’єкту. 

Виклад основного матеріалу дослідження 

Базуючись на результатах проведеного літерату-
рного аналізу та даних [17, 14, 9], з урахуванням мож-
ливості попередньої обробки відеопотоку за допомо-
гою класичних  технологій, визначено, що до основ-
них завдань нейромережевих засобів біометричної ав-
тентифікації персоналу ОКІ відносяться: 

1.  Виділення кордонів ЗО у піддослідному ка-
дрі вхідного відеопотоку; 

2.  Детектування спуфінг-атак на основі візуа-
льних артефактів, що відображаються за рахунок 
зміни текстури, кольору зображення, виникнення на 
ньому відблисків, розривів контурів зображення; 

3. Детектування спуфінг-атак на основі артефа-
ктів зовнішнього оточення, наприклад, відображення 
обличчя на екрані мобільного пристрою або відсут-
ність у відеокадрі предметів, які очікувано знахо-
дяться у зоні відеореєстрації; 

4.  Виявлення областей завад, характерних для 
очікуваних умов відеореєстрації; 

5.  Виділення кордонів РОО; 
6.Визначення множин координат контрольних і 

ключових точок, що використовуються для розпізна-
вання особи та емоцій; 

7.  Детектування спуфінг-атак за динамікою па-
раметрів живучості (liveness detection parameters), що 
використовуються для розпізнавання відповідності 
зображення реальному обличчю живої людини; 

8. Розпізнавання базових емоцій, відображених 
на обличчі; 

9.  Детектування спуфінг-атак на основі розпі-
знаних емоцій; 
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10. Розпізнавання особи представника персо-
налу об'єкту критичної інфраструктури.  

Визначення вказаних завдань проведено з ураху-
ванням апробованих рішень в області нейромереже-
вого аналізу ЗО, включаючи РОО, та в області біомет-
ричної автентифікації. При цьому, з позицій реаліза-
ції нейромережевими засобами аналізу однорідних 
процесів, завдання детектування спуфінг-атак на ос-
нові спуфінг-артефактів розділено на два окремих за-
вдання: детектування спуфінг-атак за візуальними 
артефактами та детектування спуфінг-атак за  арте-
фактами зовнішнього оточення.  

Використовуючи результати [8, 16, 18], встанов-
лено, що традиційні підходи до вирішення 1- 9 за-
вдань передбачають використання класифікаційних 
згорткових нейронних мереж. Для вирішення 10 за-
вдання крім класифікаційних використовуються зго-
рткові нейронні мережі, адаптовані до задачі порів-
няння вхідних зображень. Класифікаційні згорткові 
нейронні мережі використовуються у випадку, коли 
не є критичним термін навчання, пов'язаний з вне-
сенням в нейронну мережу даних нового представ-
ника персоналу, або із видаленням таких даних. Зго-
рткові нейронні мережі, що призначені для порів-
няння зображень, використовуються у тому випадку, 
коли вказаний термін є критично важливим. Тому це 
завдання розділене на завдання 10.1 та 10.2.  

Узагальнена структура модульної НММ, приз-
наченої для вирішення перерахованих завдань, з ура-
хуванням означених особливостей вирішення 10 за-
вдання, показана на рис. 1. При формуванні даної 
структури передбачено, що виконання кожного окре-
мого завдання реалізується за допомогою одноймен-
ного модулю.    

Відповідно до відомих методів побудови нейро-
мережевих засобів захисту інформації [10, 19], наступ-
ний етап розробки пов’язано з визначенням для кож-
ного із модулів архітектури нейронної мережі, яка є 
найбільш ефективною в сенсі вирішення завдання да-
ного модулю. Використано описаний в [19] підхід, що 
передбачає: визначення множини перспективних ар-
хітектур, розрахунок за допомогою виразу (1) зна-
чення функції ефективності кожної архітектури та 
вибір архітектур з найбільшим значенням функції 
ефективності: 

𝐸𝑖 = ∑𝛼𝑣𝑒𝑑,𝑣

𝑉

𝑣=1

, (1) 

де 𝐸𝑖 – ефективність архітектури i-ої архітектури; V – 
кількість критеріїв ефективності; 𝛼𝑣– ваговий коефі-
цієнт v-го критерію ефективності; 𝑒𝑑,𝑣 – значення v-го 

критерію ефективності для i-ої архітектури. 
Відповідно до [17], в базовому варіанті до крите-

ріїв ефективності віднесено: точність розпізнавання 
(𝑒1); обчислювальну складність розпізнавання (𝑒2); 
пристосованість до розпізнавання в реальному масш-
табі часу (𝑒3); апробованість при вирішенні завдань, 
аналогічних до завдання модулю (𝑒4); доступність ін-
струментального забезпечення (𝑒5). Крім того, до пе-
реліку критеріїв ефективності включено критерії, що 
співвідносяться із наявністю доступної попередньо 
навченої НММ (𝑒6) та із можливістю пройти донав-
чання задля досягнення заданих показників в умовах 

поставленого завдання (𝑒7). Це пояснюється складні-
стю формування репрезентативних навчальних вибі-
рок, високою обчислювальною ресурсоємністю про-
цесу навчання, можливою необхідністю адаптації 
нейронної мережі до особливостей поставленого за-
вдання та наявністю доступних апробованих перед-
навчених нейронних мереж, що забезпечують ефек-
тивне вирішення широкого спектру задач в області 
комп’ютерного зору. 
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Рис. 1. Структура модульної НММ  

Враховуючи складність експертного оцінювання 
значень вказаних критеріїв, для їх оцінювання 
використана бінарна шкала. Значення критерію 
дорівнює 1, якщо відповідна вимога забезпечена, та 
дорівнює 0 у протилежному випадку. При цьому 𝑒1 
встановлювалось рівним 1 у випадку, якщо заявлена 
точність розпізнавання нейронної мережі була 
більшою ніж 0,95. При розрахунках виразу (1) 
прийняті наступні значення вагових коефіцієнтів:  
𝛼1 = 0,2, 𝛼1 = 0,1, 𝛼1 = 0,14, 𝛼1 = 0,14, 𝛼1 = 0,14, 𝛼1 =
0,14, 𝛼1 = 0,14. Підвищення вагомості критерію 𝑒1 
пояснюється підвищеними вимогами до точності 
розпізнавання особи на об’єктах критичної інфра-
структури, а зменшення вагомості критерію 𝑒2– 
доступністю потужного апаратного забезпечення, що 
може частково компенсувати високу обчислювальну 
складність розпізнавання загальновідомих НММ. 

 Використавши наведений підхід для кожного із 
означених завдань, визначено множину ефективних ар-
хітектур нейронних мереж, що дозволило сформувати 
наведену в табл.1 матрицю відповідності архітектур 
нейронних мереж до основних завдань нейромереже-
вих засобів біометричної автентифікації персоналу ОКІ. 
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Зазначимо, що для наведених в табл. 1 архітектур зна-
чення функції ефективності знаходиться в межах від 
0,95 до 1. При цьому наявність в табл. 1 на перетині 
рідка з назвою архітектури та колонки з номером за-
вдання позначки «+» означає, що у вільному доступі є 
відповідне апробоване, доступне для модифікації 
програмне забезпечення, задекларовані можливості 
якого забезпечують вирішення вказаного завдання. 
Позначка «+/-» стосується мережі DeepPixBiS та свід-
чить про обмежені можливості даної мережі при дете-
ктуванні спуфінг-атак за артефактами зовнішнього 
оточення, які стосуються об’єктів, що мають бути за-
фіксовані при відеореєстрації обличчя. Також ця поз-
начка стосується можливості застосування мережі 
Face Mesh для виділення контурів РОО та свідчить 
про те, що хоча дана мережа і строго кажучи не виді-
ляє контур, однак визначає ключові точки, які стосу-
ються РОО. Цифри в колонці з номером завдання 6 
вказують кількість ключових точок, що визначаються 
на обличчі при використанні відповідної нейронної 
мережі. Позначка «!» означає, що відповідне програ-
мне забезпечення у вільному доступі відсутнє, але на-
явність відкритого програмного коду, доведена ефек-
тивність в дотичних областях та доступність репрезе-
нтативних наборів даних забезпечують можливість 
реалізації відповідної розробки. 

Таблиця 1 
Матриця відповідності архітектур нейронних мереж 

до основних завдань нейромережевих засобів біометричної 
автентифікації персоналу ОКІ 

Архітектура 
Номер завдання 

1 2 3 4 5 6 7 8 9 10.1 10.2 

MTCNN +     5      

RetinaFace +     5      

BlazeFace +     5      

U-Net !  ! ! ! !      

DeepPixBiS  + +/-    +     

FaceNet          +  

Face Mesh     +/- 468      

Open 
Face 

     68  +    

Face 
Alignment 
Network 

     68      

MobileNet     ! !   !  ! 

Siamese 
Network 

         !  

Two_channel 
Networks 

         !  

Використовуючи дані табл. 1, проведено дослі-
дження, спрямовані на уточнення перспектив засто-
сування представлених в ній нейронних мереж для 
вирішення відповідних завдань, що реалізуються від-
повідними модулями в різних умовах експлуатації на 
об’єктах критичної інфраструктури. Для цього про-
ведено дві серії експериментів. В першій серії прове-
дено уточнення заявлених можливостей нейронних 
мереж, позначених символом «+» в табл. 1, а в другій 
серії експериментів перевірено можливості авторсь-
кої реалізації нейронних мереж, позначених симво-
лом «!». Хід проведення першої серії експериментів 
проілюстровано за допомогою рис. 2-3, на яких пока-
зано результати застосування мережі  Face Mesh для 

нанесення ключових точок на ЗО, виділеного на фо-
токартці за допомогою мережі BlazeFace. На рис. 2 по-
казано результати нанесення ключових точок на об-
личчя чоловіка європеоїдної раси, зареєстроване без 
впливу завад та у випадку наявності на обличчі меди-
чної маски. На рис. 3 показано результати нанесення 
ключових точок на обличчя чоловіка монголоїдної 
раси, зареєстроване без впливу завад, у випадку наяв-
ності на обличчі медичної маски та у випадку наявно-
сті темних окулярів.  

 

  
 

Рис. 2.  Нанесення ключових точок на  
обличчя чоловіка європеоїдної раси 

   

Рис. 3. Нанесення ключових точок на 
обличчя чоловіка монголоїдної раси 

Результати першої серії експериментів показали 
можливість ефективного застосування мереж MTC-
NN, RetinaFace та BlazeFace для виділення у кадрах ві-
деопотоку прямокутної області, що відповідає об-
личчю людини незалежно від її статі та раси як у ви-
падку відсутності завад при відеореєстрації, так і у ви-
падках наявності типових завад, що перекривають 
біля 60% площі обличчя. При цьому: 

- мережа  BlazeFace  забезпечує при помірній то-
чності найбільш високу швидкодію та можливість ро-
згортання на пристроях з обмеженою обчислюваль-
ною потужністю; 

- мережа MTCNN завдяки каскадній структурі є 
найбільш точною при необхідності виділення об-
личчя на зображеннях з різними розмірами та різною 
роздільною здатністю. Однак каскадна структура 
MTCNN зумовлює її відносно низьку швидкодію, що 
ускладнює оперативний аналіз відеопотоку. Також 
слід відзначити низьку точність виділення у випадку, 
коли розмір обличчя займає менше 10% зображення; 

- мережа RetinaFace забезпечує найбільш високу 
точність виділення обличчя, зафіксованого в різних 
ракурсах, по відношенню до MTCNN, має вищу шви-
дкодію, однак потребує апаратного забезпечення з 
високою обчислювальною потужністю.  

При виборі мережі слід враховувати розмір вхід-
ного поля, що для MTCNN становить 320x240 або 
640x480 пікселів, для RetinaFace - 640x640 або 800x800 
пікселів, а для BlazeFace - 128x128 або 256x256 пікселів. 
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Також визначено, що використання мережі Face 
Mesh для виділення ключових точок можливо лише 
при відсутності завад на обличчі. В протилежному ви-
падку мережа  Face Mesh наносить на обличчя точки, 
які перекриваються завадами, а тому не можуть бути 
використані для  розпізнавання особи та емоцій.   

 Мережа DeepPixBiS забезпечує задовільне розпі-
знавання спуфінг-атак: 

- за візуальними артефактами типу зміна текс-
тури та кольору зображення, неприродні відблиски 
та тіні,  неприродні варіації відстаней між різними ча-
стинами обличчя; 

- за живучістю, що оцінюється за наявністю рухів 
обличчя та мімікою; 

- за артефактами зовнішнього оточення, пов’яза-
ними з кордонами маски та відблисками і кордонами 
екрану, що використовується для демонстрації об-
личчя.   

Разом з тим, мережа DeepPixBiS не забезпечує 
можливості розпізнавання спуфінг-атак на основі зо-
бражень об’єктів, що мають бути зареєстровані одно-
часно з ЗО в процесі біометричної автентифікації. Це 
пов’язано зі складністю оперативного донавчання ме-
режі. Характеристики мереж FaceNet, Face Alignment 
Network та OpenFace відповідають заявленим можли-
востям, однак їх функціональність значно погіршу-
ється у випадку наявності завад та зміни очікуваних 
умов  відеореєстрації. В другій серії експериментів 
увагу було акцентовано на визначенні можливостей 
означених в табл. 1 нейронних мереж для вирішення 
тих завдань, для  яких нейромережеві інструмента-
льні засоби у вільному доступі не знайдено. В першу 
чергу досліджено можливість мереж типу Siamese 
Network та Two_channel Networks для визначення ле-
гітимності особи представника персоналу ОКІ за ра-
хунок порівняння зареєстрованого ЗО з ЗО легітим-
них користувачів.  

InputLayer1

(100,100,3)

Input_img

InputLayer2

(100,100,3)

Validation_img

CNN CNN

Distance Layer

OutputLayer

Y  
Рис. 4. Загальна структура мережі Siamese Network, 

призначеної для розпізнавання особи 

Загальна структура мережі Siamese Network, що 
була використана в авторській реалізації відповідного 
програмного комплексу, показана на рис. 4. Відмінно-
сті авторської реалізації від базового варіанту Siamese 
Network полягають у модифікації архітектурних па-
раметрів нейронної мережі, яка була використана в 
якості базису окремих гілок Siamese Network. Також 

передбачено, що в залежності від розмірів вхідного зо-
браження в базову структуру мережі Two_channel 
Networks слід вносити зміни, що забезпечують зве-
дення розмірів вхідного зображення до 1 пікселя. 

Зазначимо, що в Siamese Network відмінність 
між двома вхідними зображеннями розраховується на 
основі манхетенської відстані між вихідними сигна-
лами кожної із двох ЗНМ, що входять до її складу: 

𝐿1 =∑|𝑦1,𝑖 − 𝑦2,𝑖|

𝐼

𝑖=1

, (2) 

де 𝑦1,𝑖, 𝑦2,𝑖 – i-ий вихідний сигнал першої та другої 

ЗНМ; 𝐼  - кількість вихідних нейронів в ЗНМ. 
В авторській реалізації Siamese Network, адапто-

ваній до аналізу трьохканальних  зображень розмі-
ром 100 на 100 пікселів, 𝐼=4096.  

Особливістю математичного забезпечення Two_ 
channel Networks є використання в якості функції 
втрат функції Hinge Loss, розрахунок якої здійсню-
ється за допомогою виразу (3). 

H_Loss = 𝑚𝑎𝑥(0; 1 − 𝑦𝑒 × 𝑦𝑟), (3) 

де 𝑦𝑒  – очікуваний вихідний сигнал; 𝑦𝑟 – реальний 
вихідний сигнал. 

У випадку, коли в процесі навчання на вхід 
мережі Two_channel Networks подаються зображе-
ння, що класифікуються як однакові, 𝑦𝑒 = 1, а у 
протилежному випадку  𝑦𝑒 = −1.  

Графіки, які ілюструють параметри динаміки 
навчання Siamese Network та Two_channel Networks, 
показані на рис. 5 та на рис. 6. Для навчання Siamese 
Network  та Two_channel Networks використано набір 
даних LFW (Labeled Faces in the Wild), який є у віль-
ному доступі за посиланням https://vis-www.cs. 
umass.edu/lfw/. До складу LFW входять приблизно 
13000 фотографій з ЗО, зафіксованими у різних раку-
рсах. Розмір кожного зображення 250x250 пікселів, 
роздільна здатність 96 dpi, кольорова модель RGB, 
глибина кольору 24 біт. Перед подачею на вхід ней-
ронної мережі розміри зображення підлягали масш-
табуванню методом бікубічної інтерполяції. 

 
Рис. 5. Графіки динаміки показника Loss навчання мережі 
Siamese Network, що призначена для розпізнавання особи 

на основі порівняння зображень обличчя 

Як свідчать показані на рис. 5 та на рис. 6 гра-
фіки, процес навчання мереж Siamese Network та 
Two_channel Networks достатньо стабільний та здійс-
нюється за відносно невелику кількість епох. При 
цьому після 80 епохи навчання для мережі Siamese 
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Network  показник Loss (співвідноситься з мірою не-
відповідності між передбаченнями нейронної мережі 
та фактичними мітками даних) дорівнює 0,02, показ-
ники Accuracy (частка правильних передбачень серед 
усіх передбачень, визначених нейронною мережею), 
Precision (частка правильних позитивних передба-
чень серед усіх передбачених позитивних випадків), 
Recall (частка правильних позитивних передбачень 
серед усіх реальних позитивних випадків) дорівню-
ють 0,99. Для мережі Two_channel Networks досяг-
нення приблизно таких самих значень параметрів 
Loss, Accuracy, Precision та Recall відбувається вже пі-
сля 50 епохи навчання.  

 
Рис. 6. Графіки динаміки показника Loss навчання мережі 
Two_channel Networks, що призначена для розпізнавання 

особи на основі порівняння зображень обличчя 

Таким чином, експериментальні дослідження пі-
дтвердили доцільність застосування мереж Siamese 
Network та Two_channel Networks для визначення ле-
гітимності представника персоналу ОКІ за рахунок 
розпізнавання особи, що реалізується шляхом порів-
няння зареєстрованого ЗО із ЗО легітимних представ-
ників. Разом з тим, порівняння динаміки параметрів 
навчання Siamese Network та Two_channel Networks 
свідчать про те, що з точки зору оперативності нав-
чання більш ефективною являється мережа Two_ 
channel Networks. При цьому кількість вагових коефі-
цієнтів Siamese Network становить 38964545, а кіль-
кість вагових коефіцієнтів Two_ channel Networks ста-
новить 2570849. Тобто обчислювальна ресурсоємність 
Two_channel Networks приблизно в 15 разів менша, 
ніж обчислювальна ресурсоємність Siamese Network, 
що являється ще однією перевагою Two_channel 
Networks. Разом з тим, до переваг Siamese Network 
слід віднести гнучкість концепції її побудови, яка по-
тенційно дозволяє значно підвищити її ефективність 
за рахунок використання в блоці CNN найбільш пе-
редових нейромережевих архітектур, адаптованих до 
аналізу зображень обличчя. Наприклад, в блоці CNN 
замість традиційно використаної архітектури типу 
LeNet можливо використати архітектуру типу 
MobileNet, що було підтверджено за допомогою оці-
ночних експериментальних досліджень. Таким чи-
ном, за необхідності оперативного розгортання сис-
теми біометричної автентифікації пріоритет слід від-
дати мережі Two_channel Networks, однак при відсут-
ності  жорстких обмежень щодо терміну та ресурсів 

на розробку доцільно провести дослідження, спрямо-
вані на розробку модифікованої мережі Siamese 
Network.  

Експерименти, пов’язані з дослідженням мереж 
U-Net та MobileNet, показали доцільність їх застосу-
вання при вирішенні відповідних їм завдань, перера-
хованих в табл. 1. При цьому в завданні 6 (визначення 
множин координат контрольних і ключових точок) в 
умовах обмеженості ресурсів пріоритет має мережа 
MobileNet, а застосування U- Net можливо співвідне-
сти з необхідністю забезпечення високої точності ре-
зультатів. Також при вирішенні  завдання 6 перева-
гами засобів на основі U- Net та MobileNet відносно 
наведеного в табл. 1 доступного інструментального 
забезпечення на основі мереж MTCNN, RetinaFace, 
BlazeFace, Face Mesh, OpenFace та Face Alignment 
Network являється можливість визначення множини 
ключових точок, що відповідають конкретним умо-
вам поставленої задачі. Доцільність застосування ме-
режі U-Net при вирішенні завдання 1 (виділення кор-
донів ЗО) пояснюється можливістю точного виді-
лення саме контурів кордонів ЗО, а не обрамлення ЗО 
за допомогою прямокутної рамки, характерної для 
мереж MTCNN, RetinaFace, BlazeFace, що проілюстро-
вано за допомогою рис. 7. 

   
Рис. 7. Виділення кордонів ЗО у вигляді контуру та у 

вигляді прямокутної рамки 

Зазначимо, що виділення кордонів ЗО за допо-
могою прямокутної рамки призводить до того, що на 
рисунку, який подається для подальшого аналізу, мо-
жуть бути присутні сторонні об’єкти, які негативно 
впливають на точність розпізнавання особи предста-
вника персоналу ОКІ. Відповідно, використання U-
Net дозволяє запобігти виникненню вказаного недо-
ліку. Крім того, ефективність застосування архітек-
тури U-Net для вирішення завдань, означених в табл. 
1, може бути підвищена за рахунок застосуванню в ко-
дері та декодері моделі замість мережі VGG інших, 
більш сучасних типів НММ, характеристики яких за-
безпечують можливість достатньо точного виділення 
контурів ЗО при зменшенні обсягу обчислювальних 
ресурсів. Таким чином, результати другої серії експе-
риментів дозволили окреслити умови доцільності за-
стосування мереж типу U-Net, MobileNet, Siamese 
Network та Two_channel Networks для вирішення від-
повідних їм завдань, означених в табл.1. В цілому ре-
зультати експериментальних досліджень свідчать про 
те, що для вирішення кожного із основних завдань 
нейромережевих засобів біометричної автентифікації 
персоналу ОКІ можливо використовувати декілька із 
наведених в табл.1 типів нейронних мереж, ефектив-
ність яких залежить від конкретних умов застосу-
вання. Таким чином, остаточний склад запропонова-
ної модульної НММ має бути сформований з ураху-
ванням особливостей поставленої задачі біометрич-
ної автентифікації персоналу ОКІ, що визначає необ-
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хідність проведення подальших досліджень в напря-
мку створення відповідного методу адаптації модуль-
ної НММ до очікуваних умов застосування для біоме-
тричної автентифікації персоналу ОКІ. 

 Висновки. В результаті проведених досліджень 
розроблено модульну нейромережеву модель, що за-
безпечує ефективну автентифікацію персоналу за зо-
браженням обличчя та райдужною оболонкою ока на 
об'єкті критичної інфраструктури з урахуванням не-
обхідності розпізнавання спуфінг-атак та оператив-
ного оновлення даних щодо переліку легітимних 
представників персоналу об’єкту. Передбачено співс-
тавлення функціоналу модулів з вирішенням завдань 
біометричної автентифікації, які загальноприйнято 
вирішувати за допомогою окремої нейромережевої 
моделі. При обґрунтуванні можливості застосування 
в окремому модулі нейромережевої моделі певного 
типу застосовано підхід, що передбачає доцільність 
використання апробованих вільнодоступних нейро-
мережевих засобів, інструментальне забезпечення 
яких можливо модифікувати під очікувані умови за-
стосування. На основі запропонованого підходу, з 
урахуванням результатів проведених експеримента-
льних досліджень, для кожного з модулів визначено 
альтернативні варіанти застосування нейромереже-
вих моделей, функціонал яких співвідноситься з різ-
ними очікуваними варіантами умов застосування.  

Також оригінальність запропонованої модуль-
ної нейромережевої моделі забезпечена розробкою 
авторських варіантів нейронних мереж, що дозволя-
ють реалізувати: розпізнавання емоційного стану за-
реєстрованої особи; розпізнавання спуфінг-атак на 
основі природності емоцій та зображень фонових 
об’єктів, характерних для конкретних умов відеоре-
єстрації; розпізнавання особи шляхом порівняння 
піддослідного зображення обличчя із зображеннями 
обличчя легітимного персоналу без необхідності до-
навчання моделі. Перспективи подальших дослі-
джень доцільно співвіднести з формуванням остаточ-
ного переліку нейромережевих моделей, що входять 
до складу модулів, що визначає необхідність розро-
бки відповідного методу адаптації модульної нейро-
мережевої моделі до очікуваних умов застосування 
при біометричній автентифікації персоналу об'єктів 
критичної інфраструктури. 
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УДК 681.3.06 

Korchenko O., Tereikovskyi O. Model of the facial recognition procedure model and the iris of the 
eye during biometric authentication of personnel of critical infrastructure facilities using neural net-
work tools 
Abstract. The problematics of the article is related to increasing the effectiveness of biometric authentication 
systems for personnel of critical infrastructure facilities. It is shown that the prospects of increasing efficiency 
should be correlated with the improvement of neural network tools used in the process of biometric authentica-
tion. As a result of the conducted research, a modular neural network model was developed that provides effec-
tive authentication of personnel based on the image of the face and the iris of the eye at a critical infrastructure 
facility, taking into account the need to recognize spoofing attacks and promptly update data on the list of 
legitimate personnel representatives of the facility. The novelty of the proposed modular neural network model 
consists in the application of the author's variants of neural networks, which allow to realize the recognition of 
the emotional state of the registered person, the recognition of spoofing attacks based on the naturalness of 
emotions and images of background objects characteristic of specific conditions of video registration, and the 
recognition of a person by comparing the test image faces with images of the faces of legitimate personnel, which 
makes it possible to quickly respond to a change in the list of legitimate personnel representatives of a critical 
infrastructure object without the need to retrain the model. 

Keywords: biometric authentication; person recognition; face image; iris of the eye; neural network; critical 
infrastructure object. 

Корченко Олександр Григорович, член-кореспондент НАН України, лауреат Державної 
премії України в галузі науки і техніки, Заслужений діяч науки і техніки України, доктор тех-
нічних наук, професор, перший проректор Державного університету інформаційно-комуні-
каційних технологій, професор Університету Комісії Народної Освіти (Краків, Польща).  

Oleksandr Korchenko, Corresponding Member of the National Academy of Sciences of Ukraine, 
laureate of the State Prize of Ukraine in the field of Science and Technology, Honored Worker of 
Science and Technology of Ukraine, Dr Hub. (Eng), Professor, first vice-rector, State University of 
Information and Communication Technologies, Professor of the National Education Commission of 
the University, Krakow, Poland. 

Терейковський Олег Ігорьович, аспірант, Національний авіаційний університет. 

Oleh Tereikovskyi, PhD student, National Aviation University. 

Отримано 18 червня 2024 року, затверджено редколегією 26 червня 2024 року 

 

 

http://infosecurity.nau.edu.ua/
http://jrnl.nau.edu.ua/index.php/Infosecurity

