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Анотація. Захист даних є критично важливим аспектом сучасного інформаційного середовища, оскільки 
постійно зростає кількість загроз, як з боку зловмисників, так і внаслідок людських помилок, що ставить під 
загрозу конфіденційність і цілісність інформації. Основні принципи захисту даних включають управління 
доступом, шифрування, резервне копіювання та моніторинг активності. Багаторівневий підхід до безпеки, 
що включає фізичні, адміністративні та технічні заходи, дозволяє знизити ризики несанкціонованого 
доступу та втрати даних. У статті розглядається важливість безпеки паролів у сучасному цифровому 
середовищі. З огляду на зростаючу кількість кіберзагроз, збереження конфіденційності та захист 
персональних даних стали пріоритетними завданнями. Одним із ефективних інструментів для управління 
паролями є KeePass — програма для зберігання паролів, яка забезпечує високий рівень шифрування та безпеки. 
У даній роботі проаналізовані ключові функції KeePass, його переваги та недоліки в порівнянні з іншими 
менеджерами паролів. У статті також звертається увага на необхідність вибору надійного менеджера паролів 
для забезпечення багаторівневого захисту даних користувачів. Використання таких інструментів стає 
особливо актуальним в умовах зростання кількості кібератак та необхідності збереження конфіденційності 
в різних галузях, включаючи бізнес та державні установи. 

Ключові слова: захист даних, шифрування, управління доступом, 1Password, Keeper, Enpass, KeePass. 
 

Постановка проблеми 

Хоча багато технологій обіцяли замінити паролі, 
вони все ж залишаються основним засобом захисту 
онлайн-акаунтів. Це створює ризик для безпеки, оскі-
льки більшість особистих даних захищені паролями, 
які потрібно запам'ятовувати та часто змінювати. До 
того ж користувачі часто ігнорують двофакторну ав-
тентифікацію та повторно використовують паролі, 

що підвищує ризики. Менеджери паролів пропону-
ють вирішення цих проблем, зберігаючи паролі у без-
печному зашифрованому сховищі, автоматично запо-
внюючи їх та генеруючи надійні.  

Вибір надійного менеджера паролів є важливим 
для забезпечення безпеки і зручності управління паро-
лями. Саме тому у цифровому світі, де безліч облікових 
записів та паролів є нормою, менеджери паролів стають 
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незамінними інструментами для забезпечення безпеки 
та ефективності. Менеджер паролів – це програмне за-
безпечення, яке допомагає користувачам створювати, 
зберігати та керувати унікальними паролями для різ-
них онлайн-сервісів. Цей інструмент важливий не 
тільки для забезпечення безпеки особистих даних, 
але й для оптимізації робочого процесу. За допомо-
гою менеджера паролів користувач може забути про 
потребу запам’ятовувати безліч складних комбінацій, 
оскільки він зберігає всі паролі в зашифрованому схо-
вищі, доступ до якого можливий лише з одним майс-
тер-паролем. Крім того, багато менеджерів паролів 
пропонують функцію генерації випадкових та надій-
них паролів, що є критично важливим для захисту об-
лікових записів від злому. Це зменшує ризики, 
пов’язані з використанням одного та того ж пароля 
для декількох сайтів, що є поширеною проблемою в 
кібербезпеці та призводить до значної кількості інци-
дентів та втрат даних.  

Аналіз останніх досліджень та публікацій 
Менеджери паролів також часто володіють дода-

тковими функціями безпеки, такими як двофакторна 
автентифікація, шифрування end-to-end та автомати-
чне заповнення форм, що дозволяє користувачам не 
тільки захищати свої паролі, але й спрощувати про-
цес їх використання [1-3]. Ці інструменти важливі не 
тільки для індивідуальних користувачів, але й для бі-
знесу, де управління великою кількістю облікових за-
писів та забезпечення їх безпеки є ключовим аспектом 
захисту важливої корпоративної інформації. Викори-
стання менеджера паролів значно знижує ризики 
пов’язані з кіберзлочинністю, такі як фішинг, хакер-
ські атаки та витік даних, забезпечуючи надійний за-
хист цифрової ідентичності користувача. На сьогод-
нішній день існує цілий ряд праць та матеріалів, що 
присвячені різним менеджерам паролів, формам їх 
реалізації, сферам використання, а також підходам і 
принципам, що лежать в основі їх роботи [4-8] і кла-
сифікаціям. Зокрема можна виділити чотири основні 
групи менеджерів паролів. 

1. Менеджери паролів вбудовані у веб-браузері. 
Дана група менеджерів паролів може здаватися най-
більш зручною, оскільки вони безкоштовні та не пот-
ребують додаткового програмного забезпечення. Од-
нак у них є кілька важливих недоліків у плані безпеки 
та функціональності. Найбільш очевидний недолік – 
ці менеджери прив'язані до конкретного браузера. 
Хоча можна перенести паролі, автоматична синхроні-
зація між різними браузерами недоступна. Крім того, 
вони можуть некоректно працювати з деякими дода-
тками при заповненні паролів. Також у таких інстру-
ментах часто відсутні важливі функції, такі як генера-
ція паролів, оцінка їх надійності, моніторинг темної 
мережі або підтримка двофакторної автентифікації. 
На сьогоднішній день це дуже важливі інструменти 
для захисту, тому варто подумати про перехід на 
більш функціональний менеджер паролів, якщо ви 
досі користуєтесь браузерним. 

2. Хмарні менеджери паролів. Оскільки біль-
шість людей використовує паролі на різних прист-
роях, хмарні менеджери паролів стають стандартом 
для управління паролями. Ці сервіси дозволяють збе-
рігати паролі у хмарі та автоматично синхронізувати 
їх між всіма пристроями користувачів. Хмарні мене-
джери мають більше можливостей порівняно з брау-
зерними, зокрема спрощений доступ при викорис-
танні нових пристроїв, додатків чи браузерів. Основ-
ний ризик полягає в тому, що дані користувачів збе-
рігаються в Інтернеті, що зменшує контроль над їх-
ньою безпекою. Хоча ці сервіси зазвичай надійні, 
вони не повністю захищені від потенційних зломів. 

3. Офлайн-менеджери паролів. Деякі менеджери 
паролів дозволяють зберігати паролі лише в автоном-
ному режимі, без синхронізації з хмарою. У цьому ви-
падку паролі користувачів будуть доступні лише на 
конкретному пристрої, без можливості автоматич-
ного переносу між іншими. Такий підхід виключає 
ризик перехоплення даних під час передачі через Ін-
тернет і надає користувачам повний контроль над їх-
нім зберіганням. Однак, щоб не втратити дані у разі 
пошкодження чи втрати пристрою, користувачу до-
ведеться самостійно робити резервні копії. 

4. Мобільні менеджери паролів. Хоча для мобіль-
них пристроїв доступно багато хмарних програм для 
керування паролями, iOS і Android пропонують вла-
сні менеджери паролів, такі як Apple Keychain і 
Google Password Manager, що дозволяє користувачам 
безпечно зберігати паролі на своїх мобільних прист-
роях. Мобільні менеджери паролів — це додатки, які 
дозволяють зберігати та автоматично вводити паролі 
на смартфонах і планшетах. Вони забезпечують зруч-
ний доступ до ваших облікових даних на ходу, синх-
ронізуючи паролі між пристроями через хмару. Вони 
також допомагають, автоматично заповнюючи паролі 
на веб-сайтах і в мобільних додатках. Багато з них та-
кож пропонують додаткові функції, такі як двофакто-
рна автентифікація, генерація надійних паролів та 
моніторинг безпеки, що робить їх важливими інстру-
ментами для захисту мобільних користувачів. 

Мета та постановка завдання 
Основною метою роботи є порівняльний аналіз 

популярних менеджерів паролів з метою полегшення 
обрання найбільш зручного у використанні для пот-
реб кінцевого користувача та максимально ефектив-
ного використання його можливостей. Важливим за-
вданням є також оцінка рівня безпеки, функціональ-
ності та зручності синхронізації між пристроями для 
кожного з розглянутих інструментів, щоб забезпе-
чити надійний захист даних користувача. 

Виклад основного матеріалу дослідження 
Порівняльна характеристика популярних менедже-

рів паролів 
1Password 
1Password  – це безпечний спосіб входу на веб-

сайти з максимальною безпекою, оскільки не потрі-
бно вводити нові паролі самостійно [9], а також він по-
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казує спливаюче вікно щоразу, коли хтось реєстру-
ється на новому веб-сайті. Також можна обрати опції 
збереження пароля. 1Password може зберігати необ-
межену кількість паролів, навіть для користувачів, що 
не оформили підписку. 1Password використовує без-
печне 256-бітове шифрування AES для зберігання 
особистої інформації. Усі криптографічні ключі гене-
руються на пристроях користувача, а усе шифру-
вання виконується локально. В даному менеджері не 
зберігається нічого що можна зламати. Також перед-
бачена можливість ділитися паролями з родиною та 
діловими партнерами. Значною перевагою цього ме-
неджера паролів є дуже інтуїтивний та зручний інте-
рфейс та здатність генерувати надійні та унікальні 
паролі. Функціонально передбачено, що менеджер не 
дозволить повторювати пароль. Цей фактор є важли-
вим моментом з точки зору безпеки. 1Password може 
працювати на будь-яких пристроях, включаючи 
Linux. Хоча, не дивлячись на наявні переваги він міс-
тить ряд недоліків:  

– вартість, яка може бути вищою ніж у конкуре-
нтів; 

– не є менеджером з відкритим вихідним кодом; 
– обмеження на кількість користувачів у сімей-

ному плані; 
– необхідність підключення до інтернету для ро-

боти окремих функцій; 
– обмежена підтримка для деяких платформ; 
– для автоматичного заповнення форм на 

Android може знадобитися змінити клавіатуру за за-
мовчуванням; 

– складне налаштування мультифакторної авте-
нтифікації; 

– даний менеджер не є open source продуктом. 
Keeper 
Менеджер паролів Keeper [10-11] забезпечує ви-

сокий рівень безпеки завдяки шифруванню AES-256 і 
підтримці двофакторної аутентифікації. Він синхро-
нізує паролі між пристроями, дозволяє зберігати 
файли у зашифрованому сховищі та пропонує моні-
торинг темної мережі для виявлення можливих за-
гроз. Keeper підходить як для особистого викорис-
тання, так і для бізнесу, пропонуючи гнучкі рішення 
для управління паролями. Keeper надає можливість 
детального налаштування рівнів доступу у організа-
ції для критично важливих даних як для окремих осіб 
так і для команд. В даному менеджері паролів  вико-
ристовується управління доступом на основі ролей 
(RBAC) для підтримки доступу із найменшими приві-
леями. Можна відстежувати активності користувачів 
із будь-якого місця та на кожному пристрої. При 
втраті одного зі своїх облікових записів у соціальних 
мережах існує можливість відновлення через історію 
записів. Це дуже важливо, оскільки дає змогу відно-
вити профіль, особливо після того, як було забуті бі-
льшість його деталей. Для цього у Keeper є опція «Пе-
регляд історії записів», яка дає змогу побачити зміни, 
внесені в зазначені облікові записи аж до декількох 
років. Отримавши доступ, людина має можливість 

миттєво захистити свій профіль за допомогою коду 
від Keeper's Password Generator. 

У разі можливих витоків даних Keeper тимчасово 
приховає особисту інформацію користувача доти, 
доки проблему не буде вирішено. Також варто зазна-
чити, що Keeper пропонує повний резервний захист 
сховища і додатково захищає його за допомогою до-
даткових елементів управління конфіденційністю. 
Але варто пам’ятати, що й Keepass володіє схожими 
функціями.  

Основні недоліки Keeper:  
– деякі доповнення мають щомісячну плату; 
– складність налаштування та використання, 

особливо для новачків; 
– обмежена підтримка деяких платформ (менш 

поширених операційних систем чи браузерів); 
– недостатня інтеграція з браузерами; 
– додаток Keeper для Android працює повільно і 

може здаватися занадто згрупованим; 
– складнощі з відновленням доступу у випадку, 

коли користувач забуде свій основний пароль; 
– проблеми з безпекою, оскільки незважаючи на 

загалом високий рівень безпеки, були випадки, коли 
виникали проблеми з вразливістю або зловмисни-
ками, які намагалися зламати системи. 

Enpass 
Enpass [12] дозволяє зберігати будь яку інформа-

цію (паролі, логіни, банківські рахунки тощо) за допо-
могою шаблонів надійно шифруючи усі дані голов-
ним паролем. Користувацький інтерфейс служби уп-
равління паролями завжди є, був і буде головним 
пріоритетом. Саме в Enpass він є надзвичайно функ-
ціональним. Користувач може отримувати  всі свої 
найбільш відвідувані веб-сайти, перераховані в роз-
ділі «Моє вибране». 

Бічні панелі безпосередньо включають такі кате-
горії, як паролі, захищені записи, банківські рахунки, 
кредитні картки та ліцензії. Це простий спосіб знайти 
потрібну інформацію саме тоді, коли вона потрібна. 
Також в даному менеджері паролів передбачена мож-
ливість одноразової покупки, що дозволяє уникнути 
підписок та щомісячних платежів. Це може бути еко-
номічно вигідно в довгостроковій перспективі. Крім 
того пропонується безкоштовна версія з обмеженим 
функціоналом, що дозволяє користувачам спробу-
вати програму перед покупкою. Enpass підтримує рі-
зні платформи, включаючи Windows, macOS, Linux, 
Android та iOS, що забезпечує зручність викорис-
тання на різних пристроях. 

В даному менеджері паролів модель безпеки з 
нульовим розголошенням. Як підказує досвід роботи 
зі старими і новими менеджерами паролів, ті, які 
включали цю конкретну архітектуру, були найнадій-
нішими.  

Модель безпеки з нульовим розголошенням 
означає, що диспетчер паролів не може отримати до-
ступ до паролів користувача, елементів сховища і 
найголовнішого пароля. Шифрування забезпечу-
ється за допомогою 256-бітного AES [13]. 
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В Enpass присутній ряд недоліків: 

– багато функцій доволі важко налаштувати та 

використовувати; 

– оскільки Enpass є офлайн-менеджером паро-

лів, користувачам потрібно синхронізуватись через 

Wi-Fi або підписатися на сторонню хмарну службу, 

щоб мати можливість створювати резервні копії та си-

нхронізувати паролі на різних пристроях [14]; 

– неможливість відновлення майстер-пароля; 

– Enpass не має веб-інтерфейсу для доступу до 

паролів, що може бути незручним для користувачів, 

які звикли до цього формату; 

– обмежена документація, що ускладнює процес 

налаштування та використання програми; 

– імпорт паролів з інших менеджерів паролів 

може бути не таким простим, як у конкурентів, і може 

вимагати додаткових налаштувань; 

– дорогі підписки. 
KeePass 

KeePass — це [15-19] безкоштовний менеджер па-

ролів із відкритим вихідним кодом, який дозволяє 

безпечно керувати своїми паролями. Паролі можна 

зберігати в одній базі даних, яка закривається голов-

ним ключем. Файли бази даних зашифровано за до-

помогою найкращих і найбезпечніших алгоритмів 

шифрування, відомих на даний момент (AES-256, 

ChaCha20 і Twofish) [20-21]. 

Основні переваги KeePass: 

– в порівнянні з іншими менеджерами паролів є 

безкомпромісна безпека. Той факт, що KeePass не ви-

користовує стороннє хмарне сховище для делікатного 

контенту – значно підвищує захищеність;.  

– усі інструменти безпеки абсолютно безкошто-

вні; 

– безкоштовна версія для мобільних пристроїв; 

– ідеально підходить для будь-якої операційної 

системи; 

– зберігає дані на власному комп'ютері користу-

вача; 

– простий користувацький інтерфейс із можли-

вістю перетягування. 

Основні недоліки KeePass: 

– важко освоїти та незручно користуватися; 

– функція автозаповнення не включена; 

– необхідність ручного керування базою даних 

паролів, що може бути не зручним для користувачів з 

великою кількістю облікових записів; 

– Auto-Type трохи недосконалий; 

– параметри багатофакторної автентифікації за-

вантажуються окремо; 

– дизайн виглядає трохи застарілим; 

– обмежена сумісність з мобільними платфор-

мами, що може ускладнювати доступ до паролів на рі-

зних пристроях. 
Захист даних та управлінням паролями за допомо-

гою KeePass: аналіз та огляд 

Для доступу до бази даних всіх паролів, що збе-
рігаються у зашифрованому вигляді потрібен лише 

один основний пароль або інший метод аутентифіка-
ції, такий як ключ файлу. Крім того, KeePass має ряд 
додаткових функцій, таких як генератор паролів та 
можливість використання ключів USB для автоматич-
ного входу. Аналіз досліджень у галузі безпечного уп-
равління паролями свідчить про широке викорис-
тання KeePass [22-24] у спільноті інтернет-користува-
чів. Велика кількість досліджень демонструє високу 
оцінку безпеки та ефективності цієї програми. 

Ще одним аспектом, який варто враховувати, є 
те, що KeePass – це open-source проект, тобто він роз-
робляється і підтримується громадськістю. Це озна-
чає, що програма постійно оновлюється та вдоскона-
люється за допомогою внесків від різних розробників, 
але також це може призвести до виникнення певних 
проблем з безпекою та стабільністю програми. 

Завдяки підтримці великої кількості плагінів та 
додаткових модулів, KeePass може бути інтегрований 
у різні системи та розширювати свою функціональ-
ність відповідно до потреб користувача. Це дозволяє 
легко додавати такі функції, як резервне копіювання 
бази даних та використання апаратних токенів для 
підвищення рівня безпеки тощо. Попри це, KeePass 
вимагає певного рівня технічних знань для налашту-
вання і оптимального використання, що може стати 
викликом для новачків. Тим не менш, його гнучкість 
та висока надійність роблять його популярним рі-
шенням серед досвідчених користувачів та професіо-
налів у галузі кібербезпеки. Основні характеристики 
KeePass в порівнянні з іншими менеджерами паролів: 

– Надійність: Це безкоштовний, відкритий мене-
джер паролів, який не зберігає дані на своїх серверах, 
що забезпечує повний контроль над даними користу-
вача. Завдяки можливості локального зберігання па-
ролів, KeePass є дуже надійним.  

– Захищеність: Keepass використовує AES-256 
шифрування, що є стандартом безпеки. Крім того, 
можна використовувати плагіни для двофакторної 
автентифікації, що підвищує рівень захисту.  

– Комфорт: Хоча KeePass має багато функцій, 
його інтерфейс може бути складним для нових кори-
стувачів, що знижує рівень комфорту.  
Усі ці фактори слід враховувати при виборі програм-
ного забезпечення для управління паролями. За 
умови правильного використання та збереження ос-
новного пароля, KeePass може бути потужним інстру-
ментом для захисту особистих даних у цифровому 
світі. 

Як видно з даної порівняльної таблиці KeePass 
володіє певними перевагами стосовно інших мене-
джерів паролів.  

Варто зазначити, що KeePass є найбільш доціль-
ним для використання в середовищах, де потрібен ви-
сокий рівень контролю над даними, оскільки він не 
зберігає паролі у хмарі та дозволяє користувачам по-
вністю керувати базою даних локально. Це робить 
його ідеальним для організацій, де пріоритетом є ма-
ксимальна конфіденційність та захист від потенцій-
них загроз, пов'язаних з онлайн-сервісами. 

http://infosecurity.nau.edu.ua/
http://jrnl.nau.edu.ua/index.php/Infosecurity


© Harasymchuk O., Chentsov O. Keepass as a password and data security manager // Ukrainian Scientific Journal of Information Security, 2024, vol. 30, 
issue 2, pp. 324-329. © 

328 

Таблиця 1 
Порівняльна таблиця основних менеджерів паролів 

Ознака KeePass 1Password Keeper Enpass 

Ліцензія 
Відкритий код  

(Open Source) 

Пропрієтарна  

(Платна) 

Пропрієтарна  

(Платна) 

Пропрієтарна  

(Платна) 

Вартість Безкоштовний Підписка Підписка 
Одноразова оплата 

або підписка 

Зберігання даних Локальне зберігання Хмарне зберігання Хмарне зберігання 
Локальне або  

хмарне зберігання 

Синхронізація між 

 пристроями 

Мануальна (через 
сторонні сервіси) 

Автоматична Автоматична Автоматична 

Відкритий код Так Ні Ні Ні 

Мультиплатформенність 
Windows, macOS, 

Linux, Android, iOS 
Windows, macOS, 

Linux, Android, iOS 
Windows, macOS, 

Linux, Android, iOS 
Windows, macOS, 

Linux, Android, iOS 

Безпека 

Висока (через лока-
льне зберігання, ши-
фрування AES-256) 

Висока (AES-256, 
Zero-knowledge) 

Висока (AES-256, 
Zero-knowledge) 

Висока (AES-256) 

Автоматичне заповнення 
Обмежено через  

плагіни 
Повне Повне Повне 

Двохфакторна 

автентифікація 
Ні Так Так Так 

Масштабованість для команд Обмежено Так Так Так 

Резервне копіювання 
Мануальне 

(локальне) 

Автоматичне  

(хмарне) 

Автоматичне  

(хмарне) 

Автоматичне або 
мануальне 

 
Крім того, KeePass є хорошим варіантом для тех-

нічно підкованих користувачів, які цінують можли-
вість кастомізації через плагіни та розширення функ-
ціональності, роблячи його ще більш універсальним 
рішенням. Завдяки відкритому коду, даний менеджер 
паролів можуть використовувати дослідники та про-
фесіонали з кібербезпеки для створення спеціалізова-
них рішень під конкретні потреби.  

Перспективи розвитку KeePass залежать від акти-
вності спільноти розробників, яка може продовжувати 
вдосконалювати безпеку та функціональність проду-
кту через регулярні оновлення. У міру збільшення 
уваги до захисту даних у різних галузях, KeePass має 
всі шанси залишатися важливим інструментом для 
тих, хто прагне максимального контролю та безпеки 
своїх паролів та захисту даних.  

Висновки. Отже, підсумовуючи, варто зазначити, 

що в умовах стрімкого розвитку цифрових технологій 

менеджери паролів відіграють критичну роль у забез-

печенні надійного захисту інформації та конфіденцій-

них даних. KeePass, попри деякі технічні обмеження, є 

прикладом того, як невеликі групи розробників мо-

жуть створювати ефективні та безпечні рішення, що 

відповідають найвищим стандартам кібербезпеки. 

Його можливості локального зберігання та надійного 

шифрування роблять його привабливим вибором для 

користувачів, які прагнуть повного контролю над сво-

їми даними без ризику компрометації через хмарні 

сервіси. Завдяки своїй гнучкості та підтримці великої 

кількості плагінів, KeePass також забезпечує ефекти-

вне управління паролями для широкого спектра он-

лайн-акаунтів, що особливо важливо в сучасному світі 

зростаючих кіберзагроз. Однак, використання KeePass 

або будь-якого іншого інструменту управління паро-

лями повинно бути частиною комплексного підходу 

до кібербезпеки. Це включає дотримання найкращих 

практик щодо створення складних паролів, своєчас-

ного оновлення програмного забезпечення та захисту 

пристроїв від шкідливих програм.  

Таким чином, впровадження KeePass у повсяк-

денне використання може стати важливою складовою 

стратегії захисту персональних даних у сучасному ін-

формаційному середовищі. 
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Harasymchuk O., Chentsov O. Keepass as a password and data security manager 
Abstract. Data protection is a critical aspect of today's information environment, as the number of threats, both from 
attackers and as a result of human error, is constantly increasing, putting the confidentiality and integrity of 
information at risk. Basic data protection principles include access control, encryption, backup and activity monitoring. 
A multi-level approach to security, including physical, administrative and technical measures, reduces the risks of 
unauthorized access and data loss. The article examines the importance of password security in today's digital 
environment. Given the growing number of cyber threats, maintaining privacy and protecting personal data has 
become a priority. One of the effective password management tools is KeePass, a password storage program that 
provides a high level of encryption and security. This paper analyzes the key features of KeePass, its advantages and 
disadvantages compared to other password managers. The article also draws attention to the need to choose a reliable 
password manager to ensure multi-level protection of user data. The use of such tools becomes especially relevant in 
the context of the growing number of cyber-attacks and the need to preserve confidentiality in various industries, 
including business and government institutions. 
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