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Анотація. У цій статті здійснено детальний аналіз проблем та перспектив впровадження постквантових 
криптографічних алгоритмів, які стають дедалі актуальнішими у зв’язку з розвитком квантових обчислень. 
Розглянуто основні виклики, пов'язані зі стандартизацією постквантових алгоритмів, зокрема питання гну-
чкості алгоритмів, їхньої продуктивності, складності впровадження та невизначеності щодо появи кванто-
вих комп’ютерів, здатних зламувати сучасні криптосистеми. Окрему увагу приділено оцінці сучасного 
стану розвитку постквантових криптографічних стандартів, а також аналізу потенційних сценаріїв пере-
ходу до нових систем захисту інформації. Основну роль тут відіграє Національний інститут стандартів і 
технологій США (NIST). NIST здійснює ключову координацію та керівництво в процесі розробки стандартів 
постквантової криптографії, ініціювавши процес відкритого конкурсу для визначення найбільш перспектив-
них криптографічних алгоритмів. Програма, запущена NIST, передбачає багаторічний процес оцінки, тес-
тування та відбору алгоритмів, здатних забезпечити стійкість до атак з боку квантових комп'ютерів. У 
рамках цієї програми було розглянуто широкий спектр алгоритмів, які відрізняються підходами до шифру-
вання, продуктивністю та ступенем безпеки. На основі проведеного дослідження запропоновано рекомендації 
щодо ефективного управління перехідним періодом від традиційних криптографічних систем до посткван-
тових рішень, що мають забезпечити надійну безпеку даних в умовах нових технологічних викликів. Зокрема, 
пропонуються підходи до управління перехідним періодом, стратегії зниження ризиків, а також оцінки мож-
ливих загроз і шляхів їхньої мінімізації. У результаті стаття надає цінну основу для формування стратегії 
безпечної адаптації інформаційних систем у епоху квантових технологій. 
 
Ключові слова: постквантова криптографія, квантові комп’ютери, процес стандартизації, NIST, постква-
нтові криптографічні системи. 

http://infosecurity.nau.edu.ua/
http://jrnl.nau.edu.ua/index.php/Infosecurity


© Vorobets P., Horpenyuk A., Opirskyy I. Transition to post-quantum cryptography: challenges, standardization, and prospects // Ukrainian Scien-
tific Journal of Information Security, 2024, vol. 30, issue 2, pp. 303-312. © 

304 

Постановка проблеми 

Концепція квантового комп’ютера – це не просто 
теорія. Квантові комп'ютери перетворюються з науко-
вої фантастики на реальність, що має глибокі наслідки 
для багатьох сфер життя, зокрема для кібербезпеки. 
Квантові обчислення відкривають безмежні можливо-
сті для наукових відкриттів. Саме тому провідні нау-
кові установи світу змагаються за те, щоб першими ро-
зкрити потенціал квантових комп'ютерів і зробити 
проривні відкриття в різних галузях знань. Завдяки 
цій технології час обчислень може скоротитися від ро-
ків до годин або навіть хвилин. Потужність квантових 
обчислень принесе значну користь науковій спіль-
ноті. Однак це також створює значні загрози для кібе-
рбезпеки. Практично будь-який криптографічний ал-
горитм може бути атакований [1]. Згодом практичні 
квантові комп’ютери з мільйонами кубітів зможуть ро-
зшифрувати майже всі системи криптографії з відкри-
тим ключем (табл. 1). 

Аналіз останніх досліджень і публікацій 

Сучасні криптографічні алгоритми є складними 
математичними конструкціями, які покликані забез-
печити високий рівень безпеки даних. Але квантові 
комп’ютери мають потенціал зламати багато класич-
них криптографічних алгоритмів, які зараз широко 
використовуються. Традиційні криптографічні сис-
теми, такі як RSA та ECC, ґрунтуються на таких склад-
них математичних задачах, як факторизація великих 
чисел або дискретне логарифмування, які важко вирі-
шити за допомогою класичних комп’ютерів. Розв'я-
зання цих задач для сучасних комп'ютерів займає не-
ймовірно багато часу, що робить підбір ключів прак-
тично неможливим. Однак квантові комп’ютери мо-
жуть використовувати свої унікальні квантові власти-
вості, такі як суперпозиція та заплутаність, щоб вико-
нувати певні обчислення експоненціально швидше, 
ніж класичні комп’ютери [2-4]. 

Таблиця 1 
Сучасний стан безпеки класичних криптосистем  

по відношенню до квантових комп'ютерів 

Криптосистема Статус 

RSA Ненадійний 

DSA Ненадійний 

Diffie-Hellman key-exchange Ненадійний 

ECDSA, ECDH (Elliptic curve 
cryptography) 

Ненадійний 

DES, 3DES Ненадійний 

AES Надійний при вели-
кому ключі 

SHA-1 Ненадійний 

SHA-2, SHA-3 Надійний при вели-
кому ключі 

Chacha/Salsa20 Надійний при вели-
кому ключі 

Blowfish, Twofish Надійний при вели-
кому ключі 

Вразливість класичної криптографії до кванто-
вих атак виникає через фундаментальні відмінності в 
обчислювальних можливостях квантових і класичних 
комп’ютерів. Квантові комп’ютери можуть викону-
вати певні математичні операції паралельно завдяки 
суперпозиції кубітів, що дозволяє їм вирішувати про-
блеми, які зайняли б у класичних комп’ютерів непра-
ктичний час. Як наслідок, розробка та стандартизація 
постквантових криптографічних алгоритмів стала 

необхідною. Постквантова криптографія спрямована 
на створення криптографічних систем, які зали-
шаться безпечними навіть за наявності потужних ква-
нтових комп’ютерів. 

Мета та постановка завдання 

З розвитком квантових обчислень постквантова 
криптографія набуває все більшої важливості. Проте 
процес стандартизації постквантових криптоалгорит-
мів стикається з багатьма викликами та проблемами. 
Серед них – гнучкість алгоритмів, невизначеність тер-
мінів появи квантових атак, відсутність зрілих алгори-
тмів, питання продуктивності, розмір ключів і пропу-
скна здатність, сумісність та інтеграція, перехідний пе-
ріод, а також стандартизація від NIST. Крім того, необ-
хідно враховувати потребу в адаптації існуючих сис-
тем і розробці нових захисних механізмів для забезпе-
чення безпеки у майбутньому квантовому середо-
вищі. 

Виклад основного матеріалу дослідження 
Проблеми постквантової криптографії 
Останніми роками стрімкий розвиток квантових 

обчислень викликав зростання занепокоєння щодо 
безпеки традиційних криптографічних систем. Кван-
тові комп'ютери мають потенціал значно прискорити 
обчислення, що дозволить розшифрувати багато з іс-
нуючих методів захисту інформації. Цей сценарій 
створює серйозну загрозу для конфіденційності, цілі-
сності та автентичності інформації в різних сферах на-
шого життя. 

Постквантова криптографія, також відома як ква-
нтово-стійка або квантово-безпечна криптографія, на-
магається вирішити ці проблеми безпеки, створюючи 
криптографічні алгоритми, які залишаються захище-
ними від атак як класичних, так і квантових комп’юте-
рів. Основною метою є розробка криптографічних ме-
тодів, що базуються на математичних проблемах, які 
вважаються складними навіть для потужних кванто-
вих комп’ютерів [5, 17]. 

Потреба в постквантових криптографічних стан-
дартах зростає. Хоча квантові комп’ютери, здатні зла-
мати поточні криптографічні системи, все ще знахо-
дяться в сфері теоретичних досліджень, загроза, яку 
вони становлять, вже зараз стимулює активний розви-
ток постквантової криптографії. Вчені та інженери 
працюють над створенням алгоритмів, які будуть стій-
кими до квантових атак, оскільки очікується, що в най-
ближчі десятиліття квантові комп'ютери зможуть до-
сягти рівня продуктивності, необхідного для зламу-
вання сучасних криптографічних систем. Дуже важ-
ливо заздалегідь підготуватися до неминучої появи 
більш потужних квантових комп'ютерів. 

Недостатня випробовуваність алгоритмів 
Постквантові криптографічні алгоритми мають 

бути достатньо гнучкими, щоб застосовуватися у різ-
них сферах, від фінансових операцій до національної 
безпеки. 

Багато постквантових криптографічних алгорит-
мів знаходяться на ранніх стадіях розробки і не прой-
шли достатньо тривалого тестування в реальних умо-
вах. Відсутність тривалого досвіду використання цих 
алгоритмів викликає занепокоєння щодо їх безпеки та 
ефективності. Класичні криптографічні алгоритми 
пройшли роки криптоаналізу та експертної переві-
рки, що забезпечує високий рівень впевненості в їхній 
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безпеці. Навпаки, новизна постквантових алгоритмів 
означає, що їхня безпека може бути не так ретельно 
зрозуміла. Важливо піддати ці алгоритми ретельному 
аналізу, щоб переконатися в їх стійкості як до класич-
них, так і до квантових атак. 

Відсутність тривалої історії використання в реа-
льному світі залишає відкритою можливість неперед-
бачених атак. На відміну від добре вивчених класич-
них алгоритмів, можуть існувати невивчені вразливо-
сті, якими хотітимуть скористатися зловмисники. Че-
рез їх відносну новизну та поточний процес стандар-
тизації, постквантові криптографічні алгоритми мо-
жуть бути недоступні в комерційних продуктах і про-
грамах. Це перешкоджає їх практичному розгортанню 
в поточному криптографічному ландшафті. 

Також важливо мати детальну документацію та 
підтримку з боку розробників і спільноти. Це включає 
інструкції з впровадження, налаштування, оптимізації 
та вирішення проблем. 

Однак квантові обчислення ще знаходяться в 
процесі розвитку, і нові відкриття в цій галузі можуть 
вплинути на ефективність існуючих постквантових 
алгоритмів. Це робить процес створення зрілих алго-
ритмів динамічним і потребує постійного оновлення 
та адаптації до нових викликів. 

Відсутність зрілих алгоритмів означає, що ще по-
трібно багато роботи для того, щоб нові криптографі-
чні рішення були надійними, ефективними та гото-
вими до широкого впровадження. Це включає тривалі 
дослідження, тестування, впровадження в реальних 
умовах і активну співпрацю між дослідниками, розро-
бниками та користувачами. 

Невизначеність термінів 
Точні терміни появи повноцінних квантових 

комп'ютерів залишаються невідомими, що ускладнює 
планування переходу на нові постквантові криптогра-
фічні алгоритми. Квантові обчислення перебувають у 
стадії активних досліджень і розробок. Хоча досягнуто 
значного прогресу, точні терміни досягнення кванто-
вої переваги залишаються невизначеними. Це усклад-
нює прогнозування, коли саме буде необхідний пере-
хід на нові алгоритми. 

Квантові комп'ютери використовують кубіти 
(квантові біти) замість традиційних бітів, що є осно-
вою їхньої потужності і суттєвої відмінності від класи-
чних комп'ютерів. Кубіт або квантовий біт - це осно-
вна одиниця інформації в квантовому комп'ютері. У 
класичному комп'ютері біт може бути в одному з двох 
станів: 0 або 1. Кубіт, завдяки принципам квантової 
механіки, може бути одночасно в стані 0, в стані 1 або 
в будь-якому їхньому квантовому суперпозиційному 
стані. Основні принципи квантової механіки, на яких 
базується робота кубітів, включають наступні пункти. 

Суперпозиція: кубіт може існувати в суперпози-
ції станів 0 і 1 одночасно. Це означає, що він може 
представляти набагато більше інформації, ніж класи-
чний біт.  

Заплутаність (ентанглмент): кубіти можуть бути 
заплутаними, тобто стан одного кубіта залежить від 
стану іншого, незалежно від відстані між ними. Це 
створює можливість для квантового паралелізму, що 
значно збільшує обчислювальну потужність кванто-
вих комп'ютерів. 

Інтерференція: квантові стани можуть взаємоді-
яти один з одним, посилюючи або послаблюючи ймо-
вірності певних результатів. Це використовується для 
керування обчисленнями і отримання бажаних ре-
зультатів. 

У квантовому комп'ютері кубіти використову-
ються для виконання квантових операцій (гейтів), які 
еквівалентні логічним операціям у класичному комп'-
ютері. Проте, завдяки суперпозиції і заплутаності, ква-
нтові комп'ютери можуть обробляти величезну кіль-
кість можливих станів одночасно. Одним з найбільш 
відомих квантових алгоритмів є алгоритм Шора, який 
може факторизувати великі числа експоненційно 
швидше, ніж найкращі класичні алгоритми. Це має 
значні наслідки для криптографії, зокрема для RSA-
шифрування. 

Перший квантовий комп’ютер з 1 кубітом був 
створений і представлений у 1998 році. Відтоді ми ба-
чимо як кількість кубітів, представлених у квантовому 
комп’ютері, з часом зростає. Нижче (табл. 2) наведено 
основні часові рамки просування кубіта за роками на 
момент написання цієї статті на основі заяв різних ви-
робників. 

Таблиця 2 
Збільшення кількості кубітів у комп’ютерах впродовж років 

Рік Кількість кубітів 

2000 5- та 7-кубітний у комп’ютер 

2006 12-кубітний у комп’ютер 

2008 28-кубітний у комп’ютер 

2012 84-кубітний у комп’ютер 

2015 100-кубітний у комп’ютер 

2017 200-кубітний у комп’ютер 

2022 500-кубітний у комп’ютер 

2024 1121-кубітний у комп’ютер 

Важливо розуміти, що кількість кубітів не є єди-
ним визначальним фактором продуктивності чи об-
числювальної потужності квантового комп’ютера [21]. 
Мати більше кубітів, безперечно, добре, але не всі ку-
біти однакові, і здатність квантових комп’ютерів вирі-
шувати задачі визначається більшою кількістю змін-
них, ніж просто кількістю кубітів. Ось деякі з ключо-
вих аспектів, які впливають на продуктивність кванто-
вих комп'ютерів. 

Когерентність: це час, протягом якого кубіт збе-
рігає свою квантову інформацію. Кубіти з довшим ча-
сом когерентності можуть виконувати складніші об-
числення без втрати інформації. 

Фіделіті: це міра точності операцій на кубітах. 
Висока фіделіті означає меншу кількість помилок під 
час квантових операцій. 

Шум: квантові системи дуже чутливі до зовніш-
нього шуму, який може порушити квантові стани. Си-
стеми з меншою кількістю шуму здатні виконувати на-
дійніші обчислення. 

Зв’язність кубітів: це здатність кубітів взаємоді-
яти один з одним. Більша зв’язність дозволяє викону-
вати складніші квантові операції. 

Архітектура квантового процесора: різні архітек-
тури можуть мати різні переваги в залежності від типу 
задач. Наприклад, деякі архітектури краще підходять 
для реалізації певних квантових алгоритмів. 

Квантові алгоритми: продуктивність квантового 
комп’ютера також залежить від алгоритмів, які на 

http://infosecurity.nau.edu.ua/
http://jrnl.nau.edu.ua/index.php/Infosecurity


© Vorobets P., Horpenyuk A., Opirskyy I. Transition to post-quantum cryptography: challenges, standardization, and prospects // Ukrainian Scien-
tific Journal of Information Security, 2024, vol. 30, issue 2, pp. 303-312. © 

306 

ньому виконуються. Деякі задачі можуть бути значно 
прискорені за допомогою квантових алгоритмів, тоді 
як інші можуть не отримати такої вигоди. 

Оптимізація програмного забезпечення: як і в 
класичних комп’ютерах, ефективність квантового об-
числення може значно покращитися завдяки оптимі-
зації програмного забезпечення та компіляторів, які 
мінімізують кількість помилок та ресурсів, необхідних 
для виконання квантових програм. 

Квантова корекція помилок: оскільки квантові 
системи дуже чутливі до помилок, здатність ефекти-
вно коригувати помилки є критично важливою. Це 
включає використання спеціальних квантових кодів 
та схем корекції помилок, які дозволяють зберігати то-
чність обчислень [19, 20]. 

Отже, продуктивність квантового комп'ютера ви-
значається не лише кількістю кубітів, але й багатьма 
іншими факторами, які впливають на його здатність 
виконувати обчислення ефективно та надійно. 

Якщо підсумувати вище написане, то якість кубі-
тів має вирішальне значення. Квантові комп’ютери 
дуже чутливі до шуму та помилок, тому підтримувати 
когерентність кубітів є складним завданням. Високо-
точні кубіти з великим часом когерентності необхідні 
для надійних квантових обчислень. Розташування та 
підключення кубітів у квантовому процесорі є над ва-
жливим завданням. Здатність ефективно виконувати 
багатокубітові операції та реалізувати коди квантової 
корекції помилок залежить від підключення кубітів. 
Квантові комп’ютери повинні використовувати ме-
тоди виправлення помилок, щоб пом’якшити вплив 
квантових помилок, які природно виникають під час 
обчислень. Квантова корекція помилок вводить дода-
ткові кубіти та обчислювальні витрати. Розробка ефе-
ктивних квантових алгоритмів і програмного забезпе-
чення, адаптованого до апаратного забезпечення, важ-
лива для максимізації продуктивності квантових об-
числень [8]. 

Квантові обчислення — це міждисциплінарна га-
лузь, яка охоплює фізику, інформатику, матеріалоз-
навство тощо, і вимагає значного прогресу в апарат-
ному забезпеченні, програмному забезпеченні та алго-
ритмах для досягнення практичних квантових пере-
ваг у вирішенні складних проблем. Вже досягнуто зна-
чного прогресу, але він залишається у сфері дослі-
джень та експериментів. 

Перехідний період та процес стандартизації 
Оскільки розробляються постквантові крипто-

графічні стандарти, існує перехідний період, коли по-
винні співіснувати як традиційні, так і постквантові 
алгоритми. Ефективне керування цим переходом без 
шкоди для безпеки є серйозною проблемою. Націона-
льний інститут стандартів і технологій (NIST) очолює 
зусилля зі стандартизації постквантової криптографії. 
Однак цей процес займає багато часу, і існують різні 
алгоритми-кандидати, які слід розглянути, що ускла-
днює процес відбору та стандартизації. 

Процес стандартизації постквантової криптогра-
фії (Post-Quantum Cryptography - PQC) NIST розпоча-
вся в грудні 2016 року, коли NIST опублікував публіч-
ний заклик подати постквантові криптографічні алго-
ритми з відкритим ключем. Вони визначили п'ять ос-
новних категорій постквантових криптографічних ал-
горитмів: 

Алгебраїчні структури над ґратками (Lattice-Based 
Cryptography): використовує складність розв'язання 
проблем над ґратками (рис. 1). Ґратка (решітка) — це 
набір точок у багатовимірному просторі, які утворю-
ють регулярну структуру, подібну до сітки. Вона 
включає алгоритми, що базуються на проблемах, та-
ких як Shortest Vector Problem (SVP) і Learning With 
Errors (LWE). Криптографічні алгоритми на основі ре-
шітки видаються найбільш перспективними та кван-
тово стійкими [6, 16]. 
 

 
Рис. 1. Алгебраїчні структури над ґратками 

 

Кодовані криптографічні системи (Code-Based Cryp-
tography): базується на складності розв'язання проблем 
декодування лінійних кодів. Цей підхід є одним із най-
перспективніших для постквантової криптографії че-
рез його стійкість до квантових атак. Кодовані крипто-
графічні системи використовують різні типи структу-
рованих кодів, такі як лінійні коди, які мають матема-
тичну структуру, що дозволяє здійснювати операції 
кодування та декодування. Безпека цих систем ґрунту-
ється на обчислювальній складності завдання декоду-
вання випадкових лінійних кодів [13]. Це завдання є 
NP-важким, що означає, що воно є надзвичайно скла-
дним для розв'язання, навіть з використанням кванто-
вих комп'ютерів. Оскільки завдання декодування ви-
падкових лінійних кодів є обчислювально складним, 
ці системи вважаються стійкими до квантових атак, зо-
крема до атак на основі алгоритму Шора. Кодовані 
криптографічні системи не залежать від часу когерен-
тності кубітів у квантових комп'ютерах, що робить їх 
стабільними і надійними. 

Схеми на основі хеш-функцій (Hash-Based Cryptog-
raphy): базуються на криптографічних хеш-функціях і 
зазвичай використовуються для створення підписів. 
Вони мають високий рівень безпеки, оскільки спира-
ються на стійкість хеш-функцій до колізій. Багато схем 
на основі хеш-функцій використовують деревоподі-
бні структури, для генерації та перевірки цифрових 
підписів. Алгоритми на основі хеш-функцій відносно 
прості в реалізації і не вимагають складних математи-
чних структур або великих обчислювальних ресурсів. 

 

Рис. 2. Схеми на основі хеш-функцій 
 

Многочлени над кінцевими полями (Multivariate Poly-
nomial Cryptography): базуються на складності розв'я-
зання систем многочленів над кінцевими полями. 
Вони включають алгоритми, які використовують 
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багатовимірні поліноміальні рівняння. Ці поліноми 
можуть бути визначені як над основним, так і над по-
лем розширення в певних ситуаціях. Розв'язання та-
ких систем є обчислювально складним завданням, осо-
бливо коли кількість змінних і ступінь поліномів збі-
льшується. Системи багатовимірних поліноміальних 
рівнянь є складними для розв'язання навіть для кван-
тових комп'ютерів, що робить ці алгоритми стійкими 
до квантових атак [7]. 

Криптографія на основі ізогеній (Isogeny-Based Cryp-
tography): базується на математичній структурі еліпти-
чних кривих та ізогеній між ними - проблемах супер-
сингулярної ізогенії або пошуку відображення ізогенії 
між двома суперсингулярними еліптичними кривими 
з однаковою кількістю точок. Цей підхід використовує 
складність певних задач, пов'язаних з ізогеніями, для 
створення криптографічних систем, що, як вважа-
ється, стійкі до атак як класичних, так і квантових ком-
п'ютерів. Порівняно з іншими постквантовими крип-
тографічними підходами, схеми на основі ізогеній ча-
сто мають відносно малі розміри ключів, що є перева-
гою з точки зору ефективності та зберігання. Але кри-
птографічні операції на основі ізогеній можуть бути 
обчислювально складними, що може впливати на про-
дуктивність. Ця криптосистема є відносно новою та не 
перевіреною, тому можуть бути непередбачені недо-
ліки або слабкі місця, якими зловмисники можуть ско-
ристатися. Крім того, незважаючи на те, що крипто-
графії на основі ізогенії потрібні лише невеликі роз-
міри ключів, обчислювальна вартість створення 
ключа все ще досить висока, що може бути недоліком 
для систем з обмеженими ресурсами (рис. 3). 

Ці категорії розглядаються як потенційні канди-
дати на квантово стійкі криптографічні стандарти. За-
галом до кінця листопада 2017 року було подано 82 ка-
ндидати. У грудні 2017 року NIST оголосив, що 69 із 
цих кандидатів відповідали як вимогам до подання, 
так і мінімальним критеріям та були прийняті до пер-
шого раунду процесу стандартизації. 

 

 
Рис. 3. Суперсингулярне відображення ізогенії 

Після ретельного розгляду під час третього ра-
унду процесу стандартизації NIST PQC, NIST визна-
чив чотири кандидатські алгоритми для стандартиза-
ції. NIST рекомендує використовувати CRYSTALS-
KYBER (обмін ключами) і CRYSTALS-Dilithium (циф-
рові підписи). Крім того, схеми підписів FALCON і 
SPHINCS+ також будуть стандартизовані. До четвер-
того раунду обрано також ще чотири алгоритми: 
BIKE, Classic McEliece, HQC і SIKE [10,11]. 

Після завершення процесу стандартизації нові 
алгоритми будуть впроваджені в реальні системи, за-
мінюючи або доповнюючи існуючі криптографічні 
механізми. Це включає оновлення програмного забез-

печення, апаратних засобів та інших компонентів ін-
формаційної безпеки. Важливо бути в курсі прогресу 
стандартизації, оскільки криптографічні стандарти ві-
діграють вирішальну роль у забезпеченні безпеки та 
стійкості цифрових комунікацій у постквантову еру. 
Стандартизація постквантової криптографії є склад-
ним і тривалим процесом, що вимагає співпраці між 
науковою спільнотою, індустрією та урядовими орга-
нізаціями. 

Оцінка продуктивності 
Нові алгоритми мають бути достатньо ефектив-

ними, щоб не знижувати продуктивність систем. Це 
особливо важливо в контексті постквантової крипто-
графії, де необхідно знайти баланс між високим рів-
нем безпеки та оптимальною продуктивністю. 

Деякі постквантові криптографічні алгоритми 
потребують інтенсивних обчислень, що може призве-
сти до меншої швидкості шифрування та дешифру-
вання порівняно з традиційними криптоалгорит-
мами. Це додаткове навантаження на продуктивність 
може обмежити їх практичне застосування, особливо в 
середовищах з обмеженими ресурсами [9]. 

Ресурси, необхідні для створення та перевірки 
ключів, часто є значно більшими, ніж у класичній кри-
птографії, навіть якщо квантово стійкий криптографі-
чний алгоритм має менші розміри ключів. Через це 
конкурс NIST вимагає ретельного тестування продук-
тивності, і учасники докладають усіх зусиль, щоб при-
швидшити свої алгоритми. Хоча очікується, що пере-
хід на постквантовий алгоритм знизить загальну про-
дуктивність навіть на найбільш потужних і найшвид-
ших комп’ютерах і пристроях, NIST, вибере посткван-
товий стандарт, який має хороший компроміс між 
продуктивністю та безпекою. 

Аналіз продуктивності алгоритмів виконується 
за допомогою проекту Open Quantum Safe (OQS). Це 
проект, який розробляє та створює прототипи кван-
тово-стійких криптографічних алгоритмів. Проект 
OQS надає бібліотеку з відкритим кодом, яка реалізує 
кілька постквантових криптографічних алгоритмів. 
Бібліотека OQS має на меті сприяти дослідженню, ро-
зробці та інтеграції квантово-стійких алгоритмів у рі-
зні програми та системи. 

Продуктивність постквантових алгоритмів може 
значно відрізнятися залежно від конкретного алгори-
тму, його реалізації та апаратного забезпечення, на 
якому він виконується. OQS також пропонує порів-
няльну інформацію для різних квантово-стійких алго-
ритмів, яка використовується в цій статті для порів-
няння поведінки під час виконання та використання 
пам’яті алгоритмами [23].  

Поведінка алгоритмів під час виконання та дані 
про використання пам’яті збираються на основі вико-
нання алгоритмів у Amazon Web Service (AWS) із мо-
деллю ЦП Intel(R) Xeon(R) Platinum 8259CL, що пра-
цює на частоті 2,50 ГГц [12].  

Аналіз продуктивності численних квантово-без-
печних алгоритмів показує, що ці алгоритми зазвичай 
вимагають великої кількості циклів ЦП для своїх осно-
вних дій, таких як створення ключа, шифрування/де-
шифрування, обмін ключами, підписання та переві-
рка тощо [22]. 

Крім того, алгоритми вимагають дуже великих 
розмірів відкритого та закритого ключів. У порівнянні 
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з класичними криптографічними методами, ці під-
ходи споживають багато пам’яті під час виконання. 
Вищий цикл процесора та використання пам’яті обме-
жені системами та пристроями інформаційно-комуні-
каційних технологій. Обмеження ресурсів можна 

певною мірою вирішити для таких систем, як ноутбук, 
настільний комп’ютер або сервер високого класу. 

Однак це складна проблема для настільних при-
строїв, таких як смартфони, сенсорні мережі, розумні 
мережі, IoT, розумні пристрої, розумні будинки тощо. 

Таблиця 3 
Оцінка продуктивності постквантових криптографічних алгоритмів 

Алгоритм Тип алгоритму Продуктивність 

CRYSTALS-KYBER 
Алгебраїчні структури над 

ґратками 

Загальна продуктивність CRYSTALS-KYBER у програм-
ному, апаратному та гібридному налаштуваннях чу-

дова. 

CRYSTALS-Dilithium 
Алгебраїчні структури над 

ґратками 

Використовує псевдовипадковість, а методи скороче-
ного зберігання покращують продуктивність. Схема не 
використовує арифметику з плаваючою комою, що є пе-
ревагою. Високоефективний і відносно простий у вико-

нанні. 

Falcon 
Алгебраїчні структури над 

ґратками 

Процес перевірки швидкий і вимагає низької пропуск-
ної здатності. Це найкращий вибір для деяких сценаріїв 

обмеженого протоколу. 

SPHINCS+ 
Схеми на основі хеш- 

функцій 
Генерація та перевірка ключів відбувається набагато 

швидше, ніж підписання. 

BIKE 
Кодовані криптографічні 

системи 
Продуктивність BIKE підійде для більшості додатків, 

що підтверджено декількома апаратними тестами. 

HQC 
Кодовані криптографічні 

системи 

Пропускна здатність HQC перевищує пропускну здат-
ність BIKE, але для декапсуляції потрібна лише частка 
кілоциклів, необхідних BIKE. HQC є одним із двох най-
кращих альтернативних KEM. Загальна продуктивність 

HQC не є оптимальною, але все ж прийнятною. 

Classic McEliece 
Кодовані криптографічні 

системи 
Має найменший зашифрований текст серед усіх канди-

датів NIST PQC 

SIKE 
Криптографія на основі  

ізогеній 

Продуктивність на вбудованих пристроях може бути 
проблемою через час для виконання інкапсуляції/дека-

псуляції одного ключа. 

Важливо пам’ятати, що постквантові алгоритми 
все ще активно досліджуються та оптимізуються. Ха-
рактеристики продуктивності цих алгоритмів можуть 
змінюватися з часом, оскільки дослідники виявляють 
більш ефективні реалізації та вдосконалюють свої 
проекти [14, 15]. Оцінюючи продуктивність посткван-
тових алгоритмів, важливо враховувати такі фактори, 

як розмір ключа, швидкість шифрування та дешиф-
рування, вимоги до пам’яті та цільова апаратна плат-
форма. 

Щоб досягти балансу між безпекою та ефективні-
стю, залежно від вимог і обмежень конкретної про-
грами часто робляться компроміси щодо продуктив-
ності. 

Таблиця 4 
Порівняння довжини ключів постквантових криптографічних алгоритмів 

Алгоритм Тип алгоритму Публічний ключ Приватний ключ Підпис 

CRYSTALS-
KYBER 

Алгебраїчні струк-
тури над ґратками 

1568 B 3168 B  

CRYSTALS-
Dilithium 

Алгебраїчні струк-
тури над ґратками 

2592 B 4864 B  

Falcon 
Алгебраїчні струк-
тури над ґратками 

897 B / 1793 B 1281 B / 2305 B 666 B / 1280 B 

SPHINCS+ 
Схеми на основі 

хеш-функцій 
32 B 64 B 8 KB 

BIKE 
Кодовані крипто-
графічні системи 

5122 B 16494 B  

HQC 
Кодовані крипто-
графічні системи 

7245 B 7258 B  

Classic McEliece 
Кодовані крипто-
графічні системи 

1232 B 2464 B  

SIKE 
Криптографія на 

основі ізогеній 
564 B 48 B  

 
Розмір ключів та пропускна здатність 
Постквантові криптографічні алгоритми вима-

гають більшого розміру ключів порівняно з класич-
ними алгоритмами. Це може спричинити підви-
щення вимог до пропускної здатності для забез-

печення безпечного зв’язку, а також може створити 
проблеми для пристроїв з обмеженими ресурсами. 
Додатково, такі вимоги можуть призвести до затри-
мок в обробці інформації та зниження загальної ефе-
ктивності системи [18]. 
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Порівнюючи розміри ключів різних посткван-
тових криптографічних алгоритмів, важливо розу-
міти, що ці алгоритми мають власні рівні безпеки та 
компроміси щодо продуктивності. Розмір ключа є 
одним із факторів, який може впливати на безпеку та 
ефективність криптографічної системи. Як правило, 
більші розміри ключів пропонують вищий рівень 
безпеки, але вони також можуть призвести до збіль-
шення вимог до пам’яті та пропускної здатності. 

У таблиці 4 наведено порівняння посткванто-
вих криптографічних алгоритмів і їх типових розмі-
рів ключів (табл. 4). 

Більші розміри ключів призводять до потреби в 
більшій пам’яті для зберігання ключів і збільшення 
використання пропускної здатності для передачі 
криптографічних даних. Це може бути проблемати-
чним для пристроїв з обмеженими ресурсами, на-
приклад, пристроїв Інтернету речей (IoT) та мобіль-
них пристроїв, де пам’ять і пропускна здатність є 
надзвичайно важливими. Більший розмір ключа 
може призвести до збільшення обчислювальних ви-
трат під час операцій шифрування, дешифрування 
та генерації ключів. Це може уповільнити крипто-
графічні процеси та вплинути на продуктивність си-
стеми, особливо на пристроях з обмеженою обчис-
лювальною потужністю. 

Існуючі системи та протоколи можуть бути не 
розроблені для роботи з постквантовими розмірами 
ключів, що може створити проблеми сумісності під 
час переходу на постквантові криптографічні рі-
шення. Оновлення систем для підтримки більших 
розмірів ключів вимагатиме значних змін у апарат-
ному та програмному забезпеченні, що може призве-
сти до підвищення витрат і складності реалізації. 
Крім того, перехід на нові криптографічні стандарти 
може викликати затримки в обробці даних і потре-
буватиме додаткових ресурсів для забезпечення на-
лежної безпеки та продуктивності системи. Розробка 
ефективних і безпечних реалізацій для цих алгорит-
мів може бути складнішою порівняно з класичними 
криптографічними алгоритмами. 

Сумісність та інтеграція 
Забезпечення сумісності між старими і новими 

системами є складним завданням. Інфраструктура, 
яка підтримує класичні алгоритми, повинна бути 
оновлена для підтримки нових постквантових алго-
ритмів, що може вимагати значних інвестицій та ре-
сурсів. 

Поточну інфраструктуру будь-якої компанії 
потрібно буде значно оновити, щоб перейти до пос-
тквантової криптографії. Деякі з їхніх поточних ІТ-
систем можуть стати повністю непридатними та по-
требуватимуть заміни. Може виникнути потреба пе-
реробити та змінити протокол, програмне забезпе-
чення та алгоритми, які зараз використовуються. За-
галом компанії зазнають значних бюджетних витрат 
і неминучої складності в результаті процесу інтегра-
ції. Багато пристроїв, зокрема IoT та мобільні при-
строї, мають обмежені ресурси. Впровадження нових 
алгоритмів може вимагати модернізації апаратного 
забезпечення для забезпечення достатньої обчислю-
вальної потужності та пам'яті.  

Існуючі програмні рішення, зокрема опера-
ційні системи, програми та протоколи, повинні бути 

оновлені або переписані для підтримки нових крип-
тографічних стандартів. Це може включати зміну ба-
зового коду, тестування та перевірку сумісності. 

Багато сучасних протоколів (наприклад, TLS, 
IPsec) були розроблені з використанням класичних 
криптографічних методів. Їхнє оновлення для підт-
римки постквантових алгоритмів потребуватиме 
внесення змін до існуючих стандартів і можливе 
створення нових [24]. Впровадження постквантових 
алгоритмів може вплинути на продуктивність сис-
теми через збільшення вимог до обчислювальних ре-
сурсів. Це особливо важливо для систем, які мають 
суворі обмеження щодо затримки та швидкості об-
робки даних. Хоча постквантові алгоритми розроб-
лені для протидії загрозам з боку квантових комп'ю-
терів, існують ризики, пов'язані з їхньою новизною 
та недостатнім тестуванням. Перехід до нових алго-
ритмів повинен супроводжуватися ретельною оцін-
кою безпеки та управління ризиками. Інтеграція но-
вих алгоритмів потребуватиме значних фінансових 
вкладень для розробки, тестування, впровадження та 
підтримки нових рішень. Організації можуть зіткну-
тися з додатковими витратами на навчання персо-
налу та модернізацію інфраструктури. 

Більшість перспективних алгоритмів посткван-
тової криптографії стикаються зі складною пробле-
мою масштабованості. Наприклад, один із основних 
методів створення квантово-безпечних алгоритмів, 
криптографія на основі решітки, добре масштабу-
ється, але забезпечує лише середню надійність. Отже 
можна сказати, що масштабованість і надійність мо-
жуть бути порушені, оскільки можна досягти будь-
якого результату, але не обох одночасно. 

Це означає, що у світі постквантової криптогра-
фії розробники протоколів повинні усвідомлювати 
можливість різних компромісів і вибирати системи, 
які відповідають їх сценарію застосування. Потрібно 
зважати, як часто надсилаються відкриті ключі щодо 
зашифрованих текстів або підписаних повідомлень і 
наскільки важлива швидкість обчислень відносно 
пропускної здатності. Вибір постквантового крипто-
графічного алгоритму повинен ґрунтуватися на ре-
тельному аналізі конкретних вимог і обмежень про-
грами. Збалансування безпеки, ефективності та об-
меження ресурсів є ключовим для успішної інтегра-
ції постквантової криптографії в різні системи та 
протоколи. Оскільки сфера постквантової крипто-
графії продовжує розвиватися, можуть з’явитися 
більш ефективні та оптимізовані алгоритми, що ще 
більше розширить можливості безпечних і практич-
них криптографічних рішень в еру квантових обчи-
слень. Окрім технічних проблем, інтеграція постква-
нтових алгоритмів потребуватиме значних фінансо-
вих та організаційних ресурсів. Компаніям і органі-
заціям доведеться інвестувати в навчання персоналу, 
оновлення інфраструктури та підтримку нових сис-
тем, що може бути складним завданням в умовах об-
межених бюджетів.Таким чином, успішна інтеграція 
постквантових криптографічних алгоритмів вимага-
тиме комплексного підходу, враховуючи як технічні, 
так і організаційні аспекти. 

Майбутнє постквантових алгоритмів 
Кібербезпека постквантових алгоритмів є клю-

човою характеристикою, яка додає значення їх роз-
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витку та інтеграції в сучасні інформаційні системи. 
Фундаментальна концепція постквантової крипто-
графії полягає в розробці алгоритмів, які залиша-
ються стійкими до атак як класичних, так і квантових 
комп’ютерів. 

Основною вимогою до постквантових алгорит-
мів є їх стійкість до атак потенційних квантових об-
числювальних систем. Ці алгоритми розроблені, 
щоб залишатися безпечними навіть за наявності по-
тужних квантових комп’ютерів. Постквантові алго-
ритми також повинні протистояти атакам з боку кла-
сичних обчислювальних систем. Це важливо, оскі-
льки нові криптографічні алгоритми можуть бути 
вразливими до атак у перші роки після їх появи. Ро-
зробка постквантових алгоритмів повинна гаранту-
вати, що вони не будуть вразливими до нових мето-
дів атак, у тому числі тих, які використовують кван-
тові технології. Вони повинні пройти ретельну пере-
вірку та аналіз безпеки, щоб переконатися в їх стій-
кості до різних типів атак і вразливостей. Посткван-
тові алгоритми повинні бути готові до оновлень та 
адаптації, оскільки криптографічний ландшафт по-
стійно розвивається, і з часом можуть з’явитися нові 
атаки та методи [25]. 

Кожна організація повинна вжити заходів пе-
ред початком ери квантових обчислень, що насту-
пає. Застарілі та квантово нестійкі криптографічні 
методи повинні бути негайно замінені надійними 
альтернативами. Цей проактивний перехід до існу-
ючої квантово-стійкої криптографії має бути голов-
ним пріоритетом, де це можливо. Актуальність цієї 
зміни полягає в потенційній вразливості поточних 
криптографічних систем до квантових атак. Застосо-
вуючи квантово-стійку криптографію, організації 
можуть зміцнити свій захист і забезпечити довговіч-
ність безпеки своїх даних. 

Очікується, що більшість ранніх квантових сис-
тем застосують гібридний підхід, використовуючи 
комбінацію як квантових, так і класичних алгорит-
мів. Ця гібридна модель буде розроблена для вико-
ристання сильних сторін як квантових, так і класич-
них обчислень для створення більш надійних і ефе-
ктивних рішень для різних систем. Гібридний підхід 
пропонує організаціям можливість використати но-
вий потенціал квантових обчислень, зберігаючи при 
цьому сумісність із усталеною класичною інфрастру-
ктурою. Він також надасть поступовий перехід, оскі-
льки квантові технології продовжують розвиватися 
та стають більш застосовними для ширшого викори-
стання. У міру розвитку та зрілості галузі квантових 
обчислень очікується, що інтеграція квантових і кла-
сичних технологій стане більш плавною та гнучкою, 
що призведе до реалізації більш потужних та ефек-
тивних квантових систем.  

Квантово-стійка криптографія здатна суттєво 
зменшити ризики, пов'язані з квантовими атаками, 
але все ще залишається залежною від класичних об-
числювальних методів, що робить її проміжним рі-
шенням на шляху до повністю квантових технологій. 
Повністю квантові технології — це технології, які ви-
користовують квантові принципи на всіх рівнях 
своєї роботи. Це включає квантові комп'ютери, кван-
тову криптографію та квантові мережі, де всі про-
цеси і рішення базуються на властивостях квантової 

механіки. Такі технології здатні значно підвищити 
продуктивність обчислень і забезпечити рівень без-
пеки, який неможливо досягти з використанням кла-
сичних обчислювальних методів. Наприклад, кван-
това криптографія, як-от квантовий розподіл ключів 
(QKD), гарантує абсолютну безпеку передачі даних, 
оскільки будь-яка спроба перехоплення одразу буде 
виявлена через зміну квантових станів [26]. Повністю 
квантові рішення стосуються майбутнього стану, 
коли квантові обчислювальні технології будуть не 
тільки повністю розроблені, але й інтегровані в різні 
аспекти роботи інформаційних систем [27]. 

Отже, повністю квантові технології — це майбу-
тнє інформаційної безпеки, де всі елементи систем 
будуть працювати на базі квантових принципів, за-
безпечуючи найвищий рівень захисту від будь-яких 
загроз, включаючи ті, які можуть виникнути з розви-
тком квантових обчислень. 

Висновки. Квантові комп’ютери представля-
ють собою революцію в обчислювальній техніці, зда-
тну змінити фундаментальні підходи до вирішення 
складних завдань. Однак, з їхнім розвитком виника-
ють нові загрози для традиційних криптографічних 
алгоритмів, які використовуються для захисту даних 
у сучасних інформаційних системах. 

Для зламу поточних криптографічних алгори-
тмів за допомогою квантового комп’ютера справді 
потрібен масштабний квантовий комп’ютер із знач-
ною кількістю кубітів. Кількість кубітів, необхідних 
для зламу конкретних алгоритмів, залежить від рівня 
безпеки алгоритму та обраного методу квантової 
атаки. Проте експоненціальний ріст розвитку кван-
тових комп’ютерних технологій показує, що шторм 
наближається дуже швидко. Квантово-стійка крип-
тографія стає критично важливою для забезпечення 
безпеки в епоху квантових обчислень. Ці алгоритми 
розробляються з урахуванням потенційних можли-
востей квантових комп’ютерів і покликані зберегти 
безпеку даних, навіть коли класичні методи шифру-
вання стануть вразливими. Дослідники та експерти 
галузі працюють разом, щоб розробити та переві-
рити ці алгоритми, та забезпечити їх безпеку і ефек-
тивність у реальних системах. Хоча терміни розгор-
тання квантових комп’ютерів залишаються невизна-
ченими, перехід на постквантові криптографічні ал-
горитми є розумним кроком для захисту нашої циф-
рової безпеки в епоху квантових обчислень. 

Проте, у довгостроковій перспективі, повністю 
квантові рішення, включаючи квантову криптогра-
фію, можуть стати золотим стандартом захисту ін-
формації. Використання квантових принципів для 
створення систем безпеки, що є невразливими до 
будь-яких атак, зробить квантові технології не лише 
інструментом для зламування існуючих шифрів, але 
й основою для створення нових, незламних крипто-
графічних систем. Таким чином, майбутнє інформа-
ційної безпеки залежить від розвитку та впрова-
дження квантових технологій, які можуть забезпе-
чити абсолютно новий рівень захисту та продуктив-
ності. Постквантова криптографія вносить значні 
зміни в сферу криптографії та безпеки, але вона та-
кож відкриває нові можливості для забезпечення 
стійкості цифрової інфраструктури перед обличчям 
зростаючої загрози квантових комп’ютерів. 
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Vorobets P., Horpenyuk A., Opirskyy I. Transition to post-quantum cryptography: challenges, standardi-

zation, and prospects 

Abstract. This article provides a detailed analysis of the problems and prospects of the implementation of post-quantum 

cryptographic algorithms, which are becoming more and more relevant in connection with the development of quantum 

computing. The main challenges related to the standardization of post-quantum algorithms are considered, in particu-

lar the issues of flexibility of algorithms, their performance, complexity of implementation and uncertainty regarding 

the appearance of quantum computers capable of breaking modern cryptosystems. Particular attention is paid to the 

assessment of the current state of development of post-quantum cryptographic standards, as well as to the analysis of 

potential scenarios of the transition to new information protection systems. The main role here is played by the US 

National Institute of Standards and Technology (NIST). NIST provides key coordination and leadership in the devel-

opment of post-quantum cryptography standards, initiating an open competition process to identify the most promising 

cryptographic algorithms. The program launched by NIST involves a multi-year process of evaluating, testing and 

selecting algorithms capable of providing resistance to attacks by quantum computers. Within this program, a wide 

range of algorithms were considered, which differ in encryption approaches, performance and degree of security. On 

the basis of the conducted research, recommendations are proposed for the effective management of the transition period 

from traditional cryptographic systems to post-quantum solutions, which should ensure reliable data security in the 

face of new technological challenges. In particular, approaches to managing the transition period, risk reduction strat-

egies, as well as assessment of possible threats and ways to minimize them are offered. As a result, the article provides 

a valuable basis for the formation of a strategy for the safe adaptation of information systems in the age of quantum 

technologies. 

Keywords: рost-quantum cryptography, quantum computers, standardization process, NIST, post-quantum crypto-

graphic systems. 
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