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Анотація. За останні роки кількість викликів та загроз сучасним інформаційним технологіям постійно зро-
стає. Безпекова ситуація ускладнюється тим, що в умовах збройного конфлікту кіберзагрози набувають ознак 
гібридності. Гібридність кіберзагроз проявляється у впливі однієї загрози на одну послугу безпеки в усіх безпе-
кових складових одночасно. Наприклад, якщо в інформаційній технології циркулює мовна інформація, то 
вплив на таку властивість як конфіденційність одночасно відбувається для таких безпекових складових як 
інформаційна безпека, безпека інформації та кібербезпека. Тому в нинішніх умовах дуже важливо удосконалю-
вати існуючі або розробляти нові механізми забезпечення безпеки мовної інформації. Існуючі підходи до захи-
сту мовної інформації ґрунтуються в основному на використанні криптографічних алгоритмів, які реалізо-
вано в симетричних або асиметричних криптографічних системах. Зважаючи на відносно більшу швидкодію 
симетричних криптографічних систем, порівняно з асиметричними, вони й надалі залишаються в пріори-
теті під час захисту мовної інформації. Разом з тим, вони також підвладні сучасним методам криптоана-
лізу. Саме тому дуже важливо розробити нетиповий та нетривіальний криптоалгоритм, який реалізува-
тиме відповідну симетричну криптографічну систему захисту мовної інформації. Виходячи з зазначеного у 
статті наведено формалізовану постановку наукового завдання з розроблення симетричної криптографічної 
системи захисту мовної інформації. Її особливостями мають стати: по-перше, використання в якості кри-
птографічного алгоритму інтегрального рівняння Фредгольма першого роду; по-друге, використання в якості 
ключа шифрування його ядра; по-третє, в якості інформації, що підлягає шифруванню має бути мовна інфо-
рмація у вигляді аналогового сигналу; по-четверте, використання в процесі шифрування та розшифрування 
мовної інформації диференціальних перетворень академіка НАН України Г. Пухова; по-п’яте, використанні 
методу регуляризації А. Тихонова для розшифрування шифротексту з вихідної мовної інформації у вигляді 
диференціального спектру. Висунуто вимоги до розроблюваної симетричної криптографічної системи захи-
сту мовної інформації на основі диференціальних перетворень. Такі вимоги стосуються гарантованої теоре-
тичної та практичної криптостійкості. Для їх виконання визначено сутність і зміст наукового завдання, 
що вирішується у статті. Наведено його формалізовану постановку.  

Ключові слова: мовна інформація, симетрична криптографічна система, наукове завдання, диференціальні 
перетворення, регуляризація, ключ шифрування, інтегральне рівняння Фредгольма першого роду.  

Постановка проблеми  
Високотехнологічний характер збройної боро-

тьби призвів до стрімкого розвитку інформаційно-ко-
мунікаційних систем різного цільового призначення. 
Наприклад, в Збройних Силах України такими систе-
мами є автоматизовані системи (АСУ) АСУ “Дельта”, 
АСУ “ОРЕАНДА-ПС”, АСУ “Дзвін-АС”, АСУ “Гер-

мес-С2” [1] та ін. В збройних силах російської федера-
ції – АСУ “Акация”, “Созвездие-М2”, “Андромеда-Д”, 
“Кассиопея-Д”, білорусі – АСУ “Альянс” [1] тощо. 
Вбачається, що у найближчому майбутньому кіль-
кість багатоцільових інформаційно-комунікаційних 
систем тільки збільшуватиметься. Для захисту мовної 
інформації в інформаційно-комунікаційних систе-
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мах [2] останнім часом дуже часто застосовуються спе-
ціальні шифратори в які вже інтегровані відповідні 
модулі перетворення інформації, наприклад шифра-
тор СКАТ-Е від української компанії ТРИТЕЛ [3]. 

У [3] показано, що шифрування мовної інфор-
мації в модулі СКАТ-Е реалізується на основі крипто-
графічного алгоритму ДСТУ ГОСТ 28147:2009. Не зва-
жаючи на легку апаратну реалізацію даного крипто-
графічного алгоритму [4] існуючі недоліки, зокрема 
такий як відносно низька швидкодія на сучасних сис-
темах [5], ставлять під загрозу отримання зловмисни-
ком несанкціонованого доступу до мовної інформа-
ції.  

Враховуючи, що в світі активізувалося розроб-
лення квантових комп’ютерів, то не виключається, що 
ключі шифрування застосовуваного в Україні крип-
тоалгоритму ДСТУ ГОСТ 28147:2009 також будуть зла-
мані. Зокрема, французькими і американськими вче-
ними в 2020 р. зламний ключ асиметричного шифру-
вання RSA-240 довжиною 795 біт. Не виключається, 
що буде зламано ключ симетричного шифрування 
AES (ас)-256. Тому з причини суттєвого збільшення кі-
лькості кіберінцидентів [6], пов’язаних з компромета-
цією засобів VoIP-телефонії [7, 8], бізнес і Збройні 
Сили України все частіше потребують використання 
засобів безпечного шифрування [9].  

Таким чином, як показано вище, проблема забез-
печення безпеки мовної інформації й надалі залиша-
ється актуальною. Її розв’язання потребує вирішення 
ряду частинних наукових завдань, одним з яких є ро-
зроблення симетричної криптографічної системи на 
основі диференціальних перетворень.  

Аналіз останніх досліджень та публікацій 

Аналіз останніх досліджень і публікацій [10-19] 
показав, що починаючи з 1976 р. після появи відомої 
роботи New Directions in Cryptography американсь-
ких криптографів У. Діффі та М. Геллмана [20], в світі 
у цілому та в Україні зокрема інтенсифікувався про-
цес винайдення нових підходів до криптографічного 
захисту мовної інформації. Найбільш інтенсивно сьо-
годні розвиваються когнітивна криптографія [11], 
криптографія на основі хаосу [12–14], конструктивна 
криптографія [15], квантова криптографія [16–19], по-
стквантова криптографія [10] тощо. 

Підсумовуючи переваги та недоліки перспекти-
вних підходів до криптографічного захисту мовної ін-
формації слід відмітити, що більшість з них вклада-
ється в класичну парадигму асиметричних або симе-
тричних криптографічних систем. Як слідство забез-
печення криптостійкості алгоритмів захисту мовної 
інформації ґрунтується на складності вирішення за-
дач факторизації, дискретного логарифмування 
тощо (для асиметричних криптосистем) або комбіна-
торної складності (для симетричних криптосистем). 
Як показали результати аналізу перспективності за-
стосування нового підходу в криптографії, так званої 
інтегральної криптографії [21], існуюча математична 
складність вирішення задачі криптоаналізу може 
бути покладена в основу забезпечення криптостійко-
сті перспективних алгоритмів шифрування для захи-
сту мовної інформації. Зокрема це стосується й симе-
тричних криптографічних систем захисту мовної ін-
формації нового покоління.  

Мета та постановка завдання 
Метою дослідження є постановка у формалізова-

ному вигляді задачі з розроблення та дослідження си-
метричної криптографічної системи захисту мовної 
інформації.  

Виклад основного матеріалу дослідження 
На сьогодні відомо два основні підходи до поста-

новки наукових завдань. Перший – це вербальний 
підхід, який більш властивий дослідженням гуманіта-
рного спрямування [21]. Другий – це формалізований 
підхід до постановки наукових завдань. Він більш вла-
стивий точним наукам [22-26]. Його базовою перева-
гою є можливість чіткої й коректної у математичному 
сесі постановки наукового завдання, яке може бути 
вирішене математичними методами й перевірене на 
збіжність з відомими результатами.  

Одним із таких наукових завдань яке підлягає 
розв’язанню в рамках поставленої в статті мети є за-
вдання з розроблення та дослідження симетричної 
криптографічної системи захисту мовної інформації 
на основі диференціальних перетворень, яка по-
винна мати гарантовану теоретичну та практичну 
криптостійкість, що повинна забезпечуватися прак-
тичною нерозв’язаністю оберненої некоректної за-
дачі, покладеної в основу створеного криптоалгори-
тму [2, 27].  

У широкому сенсі графічне подання розв’язува-
ного наукового завдання розкрито у вигляді схеми 
(рис. 1). Виходячи з аналізу сутності та змісту постав-
леного наукового завдання (див. рис. 1) воно може 
бути подано у наступному формалізованому вигляді.  

Нехай захисту підлягатиме мовна інформація I
. При використанні ключа шифрування K  вона за де-

яким криптографічним алгоритмом E  перетворю-

ється в шифрограму S . Тоді рівняння шифрування 

та розшифрування можуть бути описані системою рі-
внянь загального вигляду: 

( )

( )

, ;

, .

S E K I

I E K S

=


=

 (1) 

Припущення. Ключ шифрування K  зберігається 
в секреті обома учасниками обміну мовною інформа-
цією. 

В якості моделі мовної інформації I  можуть ви-
користовуватися гармонічні математичні моделі, які 
описуються функціональними залежностями, у яких 
параметри мовної інформації змінюються в часі. Під 
гарантованою теоретичною та практичною крипто-
стійкістю в статті розуміється стійкість шифру до кри-
птоаналізу, яка забезпечується за рахунок застосу-
вання для шифрування мовної інформації криптоал-
горитмів на основі інтегральних рівнянь Фредгольма 
першого роду [27]: 

( ) ( ) ( )
0

,
x

u x K x s z s ds=  , (2) 

де ( )u x  – шифрограма; ( )z s  – мовна інформація, 

яка підлягає шифруванню; ( ),K x s  – секретний ключ 

шифрування (розшифрування); ( )z x  – розшифрована 

мовна інформація. 
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Стрімкий розвиток квантового та 
пост-квантового криптоаналізу 
ставить під загрозу компрометації 
існуючих асиметричних та 
симетричних криптографічних 
систем захисту мовної інформації  

 

Постійно зростаючі вимоги до 
захищеності мовної інформації  
в спеціальних інформаційно-
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АКТУАЛЬНА НАУКОВА ПРОБЛЕМА 
Захист мовної інформації в спеціальних інформаційно-комунікаційних системах військового 
призначення та подвійного використання в умовах мінливого й невизначеного безпекового 

кіберсередовища (кіберпростору)  

КОНКРЕТНЕ НАУКОВЕ ЗАВДАННЯ  
Розроблення та дослідження симетричної криптографічної системи захисту 

мовної інформації на основі диференціальних перетворень,  
яка має гарантовану криптостійкість  

З 
М 
І 
С 
Т 

  
Рис. 1. Cутність і зміст наукового завдання 

 
З урахуванням зазначеного основною перевагою 

подання алгоритмів шифрування мовної інформації 
інтегральними рівняннями Фредгольма першого 
роду є гарантована теоретична та практична крипто-
стійкість шифрограм до відомих типів криптографі-
чних атак. Другою вагомою перевагою є їх висока аде-
кватність, оскільки рівняння (2) містить усі необхідні 
й достатні параметри мовної інформації як вокалізо-
ваних, так і невокалізованих складових мовного сиг-
налу.  

Обмеження. При розробленні криптографічної 
системи захисту мовної інформації повинен викорис-

товуватися один ключ K , тобто криптографічна сис-
тема повинна бути віднесена до класу симетричних 
криптографічних систем. Гарантована теоретична та 
практична криптостійкість обмежена класом оберне-
них некоректних задач. Для розшифрування зашиф-

рованої мовної інформації I  повинні використовува-
тися методи регуляризації некоректних задач.  

За прийнятих припущень та обмежень вихо-
дячи з (1) та (2) математична постановка наукового за-
вдання може бути подана системою вигляду:  

( )

( ) ( )

( )

( )

0

;

, ;

, ;

,

x

S u x

E K x s z s ds

K K x s

I z x

 








 


 

(3) 

де ( )u x  – шифрограма; ( )z s  – мовна інформація I , 

яка підлягає шифруванню; ( ),K x s  – секретний ключ 

K , який використовується сторонами інформацій-
ного обміну для шифрування та розшифрування від-

повідно; ( )z x  – розшифрована мовна інформація .I  

Переслідуючи поставлену в статті мету щодо ро-
зроблення та дослідження симетричної криптографі-
чної системи захисту мовної інформації на основі ди-
ференціальних перетворень, яка має гарантовану те-
оретичну та практичну криптостійкість, що повинна 
забезпечуватися практичною нерозв’язаністю обер-
неної некоректної задачі покладеної в основу створе-
ного криптоалгоритму, передбачається розв’язання 
ряду частинних задач, а саме:  

- проведення аналізу відомих підходів до забез-
печення криптографічного захисту мовної інформа-
ції та обґрунтувати за його результатами вибору на-
пряму дослідження;  

-подальший розвиток математичної моделі си-
метричної криптографічної системи захисту мовної 
інформації; 

- розроблення алгоритму генерації та вибору 
ключа шифрування (розшифрування) мовної інфор-
мації на основі диференціальних перетворень;  

- розроблення методу шифрування (розшифру-
вання) мовної інформації на основі диференціальних 
перетворень;  

- верифікація симетричної криптографічної си-
стеми на основі диференціальних перетворень та ро-
зроблення практичних рекомендацій із захисту мов-
ної інформації на основі диференціальних перетво-
рень.  

Структурно-логічну схему вирішення поставле-
них задач з визначеним ступенем функціональної де-
композиції можна подати у вигляді рис. 2.  

На рисунку (рис. 2) показано, що при послідов-
ному вирішенні чотирьох взаємопов'язаних частин-
них наукових задач розробленню підлягають три на-
укові положення, ступінь наукової новизни яких має 
бути визначений за одержаними результатами. 

Висновки. У статті формалізовано наукове за-
вдання, яке полягає у розробленні та дослідженні си-
метричної криптографічної системи захисту мовної 
інформації на основі диференціальних перетворень, 
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яка повинна мати гарантовану теоретичну та практи-
чну криптостійкість, що забезпечується практичною 
нерозв’язаністю оберненої некоректної задачі, покла-
деної в основу створеного криптоалгоритму.  

Його вирішення є підґрунтям для практичної 
реалізації в подальшому розробленої симетричної 
криптографічної системи.  

 
Рис. 2. Структурно-логічна схема вирішення наукового завдання 
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УДК 004.056 

Hryshchuk O.  Formalized scientific problem statement for the development of a symmetric cryptographic 
system for protecting voice information 
Abstract. In recent years, the number of challenges and threats to modern information technologies has been stead-
ily increasing. The security situation is further complicated by the fact that, in the context of armed conflict, cyber 
threats acquire a hybrid nature. The hybridity of cyber threats manifests in the impact of one threat on a single security 
service across all security components simultaneously. For instance, when voice information circulates within an in-
formation technology system, the impact on a property such as confidentiality simultaneously affects various security 
components, including information security, data security, and cybersecurity. Therefore, in the current conditions, it 
is crucial to enhance existing mechanisms or develop new ones to ensure the security of voice information. Existing 
approaches to protecting voice information are primarily based on the use of cryptographic algorithms implemented in 
symmetric or asymmetric cryptographic systems. Given the relatively higher speed of symmetric cryptographic systems 
compared to asymmetric ones, they continue to be preferred for protecting voice information. However, they are also 
susceptible to modern cryptanalytic methods. Therefore, it is crucial to find an unconventional and non-trivial crypto-
graphic algorithm that will implement an effective symmetric cryptographic system for protecting voice infor-
mation. Based on the above, the article presents the formalized scientific problem statement for the development of a 
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symmetric cryptographic system for protecting voice information. Its features are expected to be: first, the use of the 
Fredholm integral equation of the first kind as the cryptographic algorithm; second, the use of its kernel as the encryp-
tion key; third, the information to be encrypted should be voice information in the form of an analogue signal; fourth, 
the use of differential transformations by Academician H. Pukhov of the National Academy of Sciences of Ukraine in 
the encryption and decryption process; fifth, the application of A. Tikhonov's regularization method for decrypting 
ciphertext from the original voice information in the form of a differential spectrum.Requirements for the development 
of a symmetric cryptographic system for protecting voice information based on differential transformations are pro-
posed. These requirements relate to guaranteed theoretical and practical cryptographic strength. To meet these require-
ments, the essence and content of the scientific task being solved in the article have been defined. Its formalized state-
ment is presented. 

Keywords: voice information, symmetric cryptographic system, scientific problem, differential transformations, reg-
ularization, encryption key, Fredholm integral equation of the first kind. 
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