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Анотація. Забезпечення захисту мовної інформації, яка озвучується на об’єктах інформаційної діяльності, 
є першочерговим завданням, для вирішення якого створюються комплекси технічного захисту інформації. 
Нормативними документами в галузі технічного захисту інформації не вказано жодної методики визначення 
необхідної кількості засобів для блокування (закриття) технічних каналів витоку такого типу даних, однак 
у них зазначаються гранично-допустимі числові значення та норми інженерно-технічних рішень. Саме тому 
у статті вирішується важливе науково-практичне завдання, яке полягає в розробленні унікальної методики 
оптимізації кількості засобів блокування цих каналів, що є актуальним, своєчасним та необхідним. Методика 
включає в себе такі кроки: аналіз інженерно-будівельних особливостей об’єктів інформаційної діяльності та 
розроблення моделі загроз інформації; розроблення моделі комплексу технічного захисту мовної інформації від 
витоку технічними каналами; оцінювання енергетичних характеристик систем постановки активних завад 
і розрахунок їх оптимальної кількості. Запропонована методика дозволяє забезпечити ефективність захисту 
інформації від витоку акустичними каналами за рахунок вибору оптимально необхідної кількості обраних 

http://infosecurity.nau.edu.ua/
http://jrnl.nau.edu.ua/index.php/Infosecurity
mailto:ig_gum@ukr.net
mailto:dima_kos1@ukr.net
mailto:victoryus@i.ua


© Humeniuk I., Kosterev D., Sheihas V. Method of optimizing the blocking means number of acoustic in-formation leakage channels at information 
activity object // Ukrainian Scientific Journal of Information Security, 2024, vol. 30, issue 2, pp. 289-296. © 

290 

засобів закриття цих каналів, а також може використовуватися в разі побудови комплексів технічного захи-
сту на об’єктах інформаційної діяльності. 

Ключові слова: акустичний канал витоку інформації, мовна (акустична) інформація, об’єкт інформаційної 
діяльності, комплекс технічного захисту інформації, оптимізація, захист інформації. 

 
Постановка проблеми 

Найефективнішим методом запобігання витоку мо-

вної інформації, яка озвучується на об’єктах інформати-

вної діяльності (ОІД), акустичними та віброакустичними 

каналами, як визначено в нормативних документах (НД) 

Державної служби спеціального зв’язку та захисту інфо-

рмації (ДССЗЗІ) України, є використання систем поста-

новки активних акустичних та віброакустичних завад. 

Це пов’язано насамперед із можливістю систем зміню-

вати рівень завади та пристосуватися до зміни ситуації на 

ОІД [1].  

На теперішній час є низка сертифікованих ДССЗЗІ 

України відповідних систем національного виробництва 

(«РІАС-2ГС», «МАРС-ТЗО-4-2», «Базальт-4ГА» тощо) у 

комплекті з вібро- та акустичними випромінювачами, а 

також несертифікованих, які відповідають вимогам нор-

мативних параметрів у сфері технічного захисту інфор-

мації (ТЗІ) та мають відповідний експертний висновок. 

Вказані засоби призначені для захисту інформації з об-

меженим доступом (ІзОД) на ОІД від її витоку акустич-

ними та віброакустичними каналами шляхом генерації 

шумового сигналу (шумової завади). 

Для блокування технічних каналів витоку інформа-

ції (КВІ), а саме акустичних, створюються, упроваджу-

ються та атестуються комплекси ТЗІ. Одними з головних 

передпроєктних робіт щодо їх створення є проведення 

обстеження та спеціальні дослідження ОІД, а також роз-

робка відповідного технічного завдання. На основі ре-

зультатів обстеження ОІД визначається необхідна кіль-

кість засобів для блокування (закриття) акустичних КВІ. 

Однак аналіз НД ТЗІ свідчить про те, шо на цей час немає 

єдиного методичного забезпечення щодо визначення оп-

тимально необхідної кількості засобів блокування КВІ на 

ОІД. Проте в документах вказано відповідні гранично-

допустимі числові значення та норми інженерно-техніч-

них рішень. 

Мета та постановка завдання 

Отже, виходячи з наявних передумов, метою цієї 

роботи є розроблення методики оптимізації вибору кіль-

кості засобів блокування технічних КВІ на ОІД.  

Окреслене завдання є комплексним, для його вирі-

шення необхідно виконати його декомпозицію та 

розв’язати окремі задачі: розроблення моделі загроз ін-

формації на основі аналізу інженерно-будівельних особ-

ливостей (розміри, тип будівельних матеріалів); розроб-

лення моделі комплексу ТЗІ акустичної (мовної) інфор-

мації від витоку технічними КВІ; оцінювання енергетич-

них характеристик систем постановки активних завад, 

розрахунок їх оптимальної кількості, а також апаратна 

реалізація комплексу. 

Аналіз останніх досліджень і публікацій 

Відповідно до [2] захист інформації – сукупність 

правових, адміністративних, організаційних, технічних 

та інших заходів, що забезпечують збереження, цілісність 

інформації та належний порядок доступу до неї. Основ-

ними об’єктами захисту інформації є: 

- ІзОД, тобто інформаційні ресурси, що містять ві-

домості, які належать до конфіденційної, таємної та слу-

жбової інформації; 

- технічні засоби приймання, обробки, зберігання 

та передання інформації (ТЗПІ), а саме: системи й засоби 

інформатизації, програмні засоби, автоматизовані сис-

теми керування, системи зв’язку тощо; 

- допоміжні технічні засоби і системи (ДТЗС), розта-

шовані на ОІД, які не здійснюють обробку секретної ін-

формації, але перебувають під впливом небезпечних си-

гналів основних технічних засобів (ОТЗ) або небезпечних 

акустичних полів [3]. 

Виклад основного матеріалу дослідження 

За результатами аналізу нормативно-правових до-

кументів в галузі ТЗІ встановлено, що захист інформації 

реалізується на основі правових (нормативно-правових), 

організаційних (адміністративних) та технічних (інжене-

рно-технічних) заходів. ТЗІ є невід’ємною складовою час-

тиною системи забезпечення національної безпеки Укра-

їни в інформаційній сфері, крім того це діяльність, спря-

мована на забезпечення інженерно-технічними захо-

дами конфіденційності, цілісності та доступності інфор-

мації в інформаційних, інформаційно-комунікаційних, 

комунікаційних, автоматизованих системах, а також на 

ОІД. 

Економічно обґрунтовані комплекси і системи захи-

сту інформації будуються адекватно загрозам для її без-

пеки, що описуються у відповідних моделях.  

Для захисту інформації від витоку технічними ка-

налами на ОІД або в складі комплексних систем захисту 

інформації (КСЗІ) в інформаційних, комунікаційних та 

інформаційно-комунікаційних системах створюються 

комплекси ТЗІ.  

Комплекс ТЗІ – сукупність організаційних, інженер-

них і технічних заходів та засобів, призначених для захи-

сту від витоку ІзОД каналами на ОІД. Їх створюють там, 

де передбачається: 

озвучення ІзОД у ході проведення нарад, показів зі 

звуковим супроводженням кіно- і відеофільмів тощо; 

здійснення обробки ІзОД ТЗПІ; 

обіг іншої ІзОД під час проєктування, будівництва, 

експлуатації об’єктів, виробництва технічних засобів 

тощо [4]. 

Для захисту мовної ІзОД, яка озвучується на ОІД, ва-

рто враховувати канали витоку такої інформації, які утво-

рюються за рахунок перехоплення мовних сигналів (аку-

стичних полів) (рис. 1). 

Для вироблення методології щодо побудови ефек-

тивної системи захисту акустичної інформації розгля-

немо детально за рахунок чого з’являються технічні КВІ, 

а саме акустичних даних. 

Акустичний (прямий) КВІ. У таких каналах середо-

вищем поширення акустичних сигналів є повітря, а для 

перехоплення інформації використовуються мініатюрні 

високочутливі направлені мікрофони та диктофони 

(рис. 2). 
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Також до технічних засобів перехоплення інформа-
ції акустичними КВІ належать провідні мікрофони та ди-
ктофони.  

Проте це застарілі засоби, тому їх не розглядати-
мемо в цій роботі щодо загрози акустичній інформації. У 

цьому каналі важливу роль відіграють різні об’єкти, роз-
ташовані в середовищі поширення акустичного сигналу, 
зокрема стіни будівель, перегородки, міжповерхові пере-
криття, вікна, двері, повітроводи, кабельні канали, поро-
жнечі в елементах будівельних конструкцій тощо. 

 
Рис. 1. Канали витоку акустичної інформації та шляхи їх утворення 

 

 

 
а) б) 

Рис. 2. Технічні засоби перехоплення мовної інформації 
акустичними КВІ: 

а) мікрофон напрямленої дії; б) диктофон 
 

Акустовібраційний (віброакустичний) КВІ. У ньому 
середовищем поширення акустичних сигналів є елеме-
нти конструкцій будівель, зокрема тонкі (стіни, стелі, ві-
конні рами, двері, трубопроводи, батареї опалення 
тощо) елементи конструкцій технічних систем, що зна-
ходяться в приміщенні.  

Для перехоплення акустичних коливань у цьому 
разі використовуються контактні мікрофони.  

Акустичні коливання, впливаючи на тверді повер-
хні, перетворюються в механічні коливання частинок 
твердих тіл і поширюються ними. Так, наприклад, впли-
ваючи на стіну приміщення, акустичний сигнал створює 
вібраційні коливання твердого тіла, що зумовлює фізич-
ний ефект (явище), схему якого наведено на рис. 3. 

Більшість твердих тіл є хорошими провідниками 
звукових (вібраційних) коливань, які можуть бути безпо-
середньо прийняті, перетворені в електричні коливання, 
посилені та записані. Коефіцієнт корисної дії акустовіб-
раційного каналу залежить від величини втрат за раху-
нок відображення звуку (якість поверхні твердого тіла) та 
перетворення звукових коливань у теплові коливання ча-
стинок твердого тіла, яке повинно мати достатню звуко-
провідність, пов’язану з його пружними властивостями.  

 
Рис. 3. Пояснення віброакустичного КВІ 

 

Використовуються монофонічні та стереофонічні 
стетоскопи, до складу яких входять два монофонічні сте-
тоскопи, закріплені на певній відстані один від одного. 
Стереофонічний ефект підвищує якість прийнятого віб-
роакустичного сигналу, зменшуючи вплив різних шумів. 

Акустооптичний канал. Перехоплення інформації 
здійснюється з плоскої прозорої поверхні, що колива-
ється під дією акустичної хвилі, лазерним променем в ін-
фрачервоному діапазоні випромінювання, що забезпе-
чує його невидимість (рис. 4). 

 
Рис. 4. Пояснення акустооптичного КВІ 
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Акустоелектричні КВІ (рис. 5а) виникає в результаті 
перетворення акустичних сигналів в електричні, які є 
об’єктом перехоплення інформації, яке здійснюється за 
межами контрольованих зон (КЗ). Джерело акустичного 
сигналу може бути пов’язане з об’єктами, що перетворю-
ють такий сигнал в електричний через тверді струмопро-
відні середовища. Одним з основних фізичних явищ, яке 
забезпечує таке перетворення, є мікрофонний ефект. 
Ним володіють елементи ОТЗ та ДТЗС, що входять до їх 
електричної схеми: конденсатори, резистори, п’єзокрис-
тали тощо. Перелік об’єктів, на яких може проявлятися 
мікрофонний ефект, досить великий. Наприклад, зміню-
ються електричні характеристики елементів різних тех-
нічних систем: гучномовці, реле, електровакуумні при-
лади, трансформатори блоків живлення, датчики поже-
жної сигналізації тощо.  

Акустопараметричний КВІ (рис. 5б). У науково-тех-
нічній літературі він також називається високочастотним 
(ВЧ) нав’язуванням. Він виникає під впливом акустич-
ного поля, яке здійснює вплив на складові ВЧ-генерато-
рів ОТЗ та ДТЗС.  

При цьому виникають зміни у взаємному розташу-
ванні радіоелементів, обмоток у котушках індуктивності 
тощо, що призводить до змін параметрів ВЧ-сигналу, 
тобто до модуляції його інформаційним сигналом. У ре-
зультаті змінюється індуктивність у котушках та, як на-
слідок, частота випромінювань генератора, тобто має мі-
сце ВЧ-модуляція сигналу. 

Також тиск акустичного поля на конденсатори при-
зводить до трансформації відстані між пластинами, 
тобто до зміни ємності, що також є причиною частотної 
модуляції ВЧ-сигналу.  

Параметричний канал реалізується шляхом ВЧ-
опромінення приміщення, де встановлені спеціальні за-
кладні пристрої, параметри елементів яких змінюються 
за законом зміни акустичного сигналу на ОІД [5]. 

Створення комплексу ТЗІ від витоку каналами про-
водиться, якщо на ОІД здійснюється озвучення та/або 
обробка ТЗПІ, що становить державну таємницю (1-3 ка-
тегорій об’єктів згідно з ТПКО-95 [6]), або коли необхід-
ність цього визначено власником інформації [7]. Виділя-
ють такі етапи створення комплексу ТЗІ (рис. 6). 

 

 

 
а)  б)  
Рис. 5. Порівняння акустичних КВІ: а) електричного; б) параметричного 

 

 
Рис. 6. Етапи створення комплексу ТЗІ 

 
Запропонована методика складається з таких 

етапів: аналіз інженерно-будівельних особливостей 
ОІД та на його основі розроблення моделі загроз ін-
формації; розроблення моделі комплексу ТЗІ мовної 
інформації від витоку технічними КВІ; оцінювання 
енергетичних характеристик систем постановки ак-
тивних завад та розрахунок їх оптимальної кількості. 
Розглянемо кожен з них. 

Етап аналізу інженерно-будівельних особливос-
тей ОІД та розроблення моделі загроз інформації. Ти-
повими ОІД, які досліджуються, є інженерні споруди 
з різними просторовими розмірами та особливостями 
(вікна, двері, системи опалення, вентиляції тощо). 

Припустимо, що в результаті обстеження ОІД і спеці-
ального дослідження в приміщенні виявлені можливі 
акустичні КВІ, склад і опис яких наведено в табл. 1. На 
основі отриманих результатів (табл. 1) розробляється 
«часткова» модель порушника. 

Нехай на основі оцінювання ймовірності вико-
ристання порушником різних засобів несанкціонова-
ного знімання інформації її власник сформулював 
вимоги до системи захисту інформації, яка реалізу-
ється комплексом ТЗІ та повинна забезпечити: 

- протидію радіо- та кабельним стетоскопам (на 
ділянках вікон, дверей, тонких стін, батарей систем 
опалення, повітроводів тощо); 
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- протидію лазерним засобам акустичної роз-
відки (ЛЗАР) (на ділянках вікон); 

- протидію перехопленню інформації, яка утво-
рюється за рахунок акустоелектричних перетворень 
(у лініях живлення та заземлення). 

 

Таблиця 1 
Характеристика акустичних КВІ на ОІД 

 

Тип КВІ Опис 

Акустичний 

Витік інформації за рахунок слаб-
кої акустичної ізоляції (щілини в 
будівлі, біля віконних та дверних 

рам, систем опалення, вентиляцій-
них шахт, нещільність дверей і 

дверної коробки тощо) 

Вібро- 
акустичний 

Витік інформації за рахунок вібро-
коливань конструкцій віконної 

стулки, дверей, тонких стін, бата-
рей системи центрального опа-

лення тощо 

Акусто- 
оптичний 

Витік інформації за рахунок вібро-
коливань на скляних поверхнях 

(віконна стулка) 

Електро-
акустичний 

Знімання інформації з телефонної 
лінії, ліній живлення (заземлення) 

що виходять за межі ОІД та/або КЗ 
 

Етап розроблення моделі комплексу ТЗІ мовної 
інформації від витоку технічними КВІ. За допомогою 
аналізу моделі загроз визначається склад і кількість 
необхідного обладнання для побудови комплексу 
ТЗІ: 

система віброакустичного захисту, що дозволяє 
виключити можливість витоку мовної інформації 
вібро- та акустичними каналами; 

система захисту провідних комунікацій для не-
допущення просочування мовної інформації за раху-
нок акустоелектричних перетворень; 

система заглушення засобів ЛЗАР, що дозволяє 
виключити можливість витоку мовної інформації 
акустооптичними каналами. 

У результаті аналізу технічних вимог до системи 
захисту інформації необхідно обрати варіант компле-
ксу ТЗІ з використанням засобів, сертифікованих в 
Україні, або тих, які мають узгоджені технічні умови 
відповідно до Переліку [9]. 

Останнім етапом методики є оцінювання енер-
гетичних характеристик систем постановки активних 
завад та розрахунок їх оптимальної кількості.  

Для реалізації віброакустичного захисту пропо-
нуємо використовувати шумогенератори «РІАС-
2ГС», «МАРС-ТЗО-4-2», «Базальт-4ГА» у комплекті з 
випромінювачами (табл. 2–3).  

Вони володіють високими тактико-технічними 
характеристиками та забезпечують подавлення акус-
тичних сигналів у діапазоні частот від 180 Гц до 5,6 
кГц. Також, їх широко використовують для оціню-
вання створеної системи захисту інформації та акус-
тичних властивостей приміщень.  

Для заглушення ЛЗАР використаємо зовнішні 
ролети (жалюзі), а для захисту комунікацій – транс-
форматори розділові «РІАС-4ТР». Оптимальна кіль-
кість акустичних і вібраційних випромінювачів для 

кожного приміщення визначається такими чинни-
ками: його розмірами, конструкцією, матеріалами по-
верхонь, що захищають, розташуванням примі-
щення, рівнем шумового фону тощо. 

Таблиця 2 
Характеристика  

генераторів шуму віброакустичного захисту 

Назва засобу 

Характеристика 

Частотний 
діапазон, Гц 

Потужність, Вт 

РІАС-2ГС 180 – 5 600 30 

МАРС-ТЗО-4-2 180 – 5 600 60 

Базальт-4ГА 170 – 5 700 60 
 

Таблиця 3 
 

Характеристика вібро- та акустичних випромінювачів 
 

Назва засобу 

Характеристика 

Тип випроміню-
вача 

Потужність, 
Вт 

Комплект РІАС 

РІАС-2ЕМ вібраційний 2 

РІАС-2ВП вібраційний 1 

РІАС-2ВА акустичний 2 

Комплект МАРС 

ВИ3 вібраційний 0,8 

ВИ4 вібраційний 2 

МАРС-АКЗ акустичний 3 

Комплект Базальт 

Базальт-4ДВМ вібраційний 2 

Базальт-4ДА акустичний 3 

 
У ході вибору та монтажу вібраційних випромі-

нювачів необхідно додержуватися таких рекоменда-
цій: 

- вібровипромінювачі доцільно розміщувати 
ближче до місць можливого встановлення датчиків 
засобів розвідки; 

- для зашумлення стін вібровипромінювачі вста-
новлюють на середній лінії між підлогою та стелею. 
Для стін монтується один на 3 м, а для підлоги та стелі 
– у середньому один на 6 м2 по центру. Якщо необхід-
ний лише один вібровипромінювач, то його встанов-
люють по центру стіни; 

- для зашумлення вікон і дверей вібровипромі-
нювачі монтують по центру віконної рами (на кож-
ному елементі віконної стулки з розрахунку один на 
кожну фрамугу), а також один на кожні двері (на 
раму зверху посередині); 

- для зашумлення батарей систем опалення віб-
ровипромінювачі встановлюють на кожну вхідну та 
вихідну трубу.  

Визначення необхідної кількості акустичних ви-
промінювачів здійснюють із розрахунку: по одному 
на кожен вентиляційний канал, дверний тамбур або 
25–30 м2 підвісної стелі. При цьому акустичні випро-
мінювачі встановлюють за підвісною стелею поблизу 
можливих місць розміщення засобів розвідки (мікро-
фонів). 

Для закриття акустоелектричного КВІ в смузі ча-
стот подавлення від 180 Гц до 30 МГц на величину не 
менше 30 дБ використовують розділові трансформа-
тори. Вони вирішують завдання розділення за колами 
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живлення джерел і приймачів наведень за умови їх 
підключення до однієї мережі змінного струму, усу-
нення асиметричних, а також послаблення симетри-
чних наведень на вторинну обмотку. Схему їх розмі-
щення наведено на рис. 7. 

Кількість розділових трансформаторів залежить 
від обраного їх типу, загальної потужності усіх елект-
ричних пристроїв, під’єднаних до однієї лінії елект-
ромережі на ОІД, кількості мереж електроживлення 
тощо.  

Враховуючи максимальне навантаження проми-
слових електромереж, що становить до 5 кВт, доці-
льно використовувати лише один розділовий транс-
форматор «РІАС-4ТР/5», який встановлюють на ОІД 
на вході мережі електроживлення. 

Експериментальна частина 
Верифікацію запропонованої методики прове-

дено для ОІД, розміщеного на другому поверсі три 
поверхової будівлі з радіусом КЗ 20 м. Опис досліджу-
ваного об’єкту надано в табл. 4, він є результатом ви-
конання першого етапу. 

 

Рис. 7. Варіанти встановлення розділових трансформаторів 

Таблиця 4 
Просторовий опис ОІД 

 

Інженерна  
(будівельна) конструкція 

Тип (опис) конструкції  
Розміри  

(ширина / довжина), м 

Підлога Бетон, покритий дерев’яним настилом 4 / 5 

Стеля Підвісна 4 / 5 

Вікна,  2 шт, металопластикові, з 2 стулками 1 / 1 

Двері Металопластикові, внутрішні 0,8 / 210 

Стіна зовнішня 1 Товщина ≤ 200 мм 4 / 3 

Стіна зовнішня 2 Товщина ≥ 200 мм 5 / 3 

Стіна внутрішня 1 Товщина ≤ 200 мм 5 / 3 

Стіна внутрішня 2 Товщина ≥ 200 мм 4 / 3 

Вентиляція 
Проходить у внутрішній стіні, 2 вентиляційні отвори 

(різні канали) 
 

Система опалення 
3 радіатори водяного опалення, 2 стояки  

з 2-ма трубами 
 

Мережа електроживлення Однофазна  

Лінії заземлення Не виходить за межі КЗ  

 
На основі цих даних визначено перелік потен-

ційно-можливих акустичних КВІ, а також необхідний 
склад і кількість обладнання для побудови комплексу 
ТЗІ (табл. 5) для кожної інженерної (будівельної) кон-
струкції ОІД. 

Розрахунок засобів проведено відповідно до по-
даних у роботі рекомендацій, зокрема: 

- для підлоги – 4 вібраційні випромінювачі ВИ4 
(один на 6 м2); 

- 4 МАРС-АКЗ для 20 м2 стелі (один на 6 м2); 
- для вікон – 4 ВИ3 (один засіб на стулку); 
- 1 випромінювач МАРС-АКЗ для дверей; 
- для зовнішньої та внутрішньої стін (товщина ≤ 

200 мм) – по 4 засоби ВИ4 на 20 м2 (один на 6 м2); 
- для вентиляції – 2 акустичні випромінювачі 

МАРС-АКЗ (1 засіб на кожний вентиляційний канал); 
- для системи опалення – 8 ВИ4 (один випромі-

нювач на кожний вхід і вихід труби); 
- для мережі електроживлення 220 В – один роз-

діловий трансформатор «РІАС-4ТР/5»; 
- один вібраційний випромінювач ВИ4 на виході 

(вході) лінії заземлення. 
Аналіз технічних характеристик генератора 

шуму МАРС-ТЗО-4-2 свідчить про те, що він володіє 
низкою суттєвих переваг, зокрема має найвищу якість 
виконання виробу, можливість пломбування зовніш-
ніх елементів регулювання параметрів шумового сиг-
налу, більший вибір кріплень випромінювачів тощо 
[10]. Саме тому для реалізації системи віброакустич-
ного зашумлення (маскування) обрано цей засіб. За 
умови, що він забезпечує одночасне використання 
під’єднаних до нього до 15 вібраційних та 15 акустич-
них випромінювачів, таких генераторів достатньо 
два. 

Результати та їх обговорення 
Для реалізації систем віброакустичного захисту 

ОІД, захисту провідних комунікацій обрано варіант 
комплексу ТЗІ з використанням 7 акустичних випро-
мінювачів МАРС-АКЗ,  21 засобу ВИ4 та 4 ВИ3, один 
розділовий трансформатор РІАС-4ТР/5, а також для 
заглушення засобів ЛЗАР – ролети на зовнішній сто-
роні кожного вікна. 
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Аналіз отриманих результатів свідчить про те, 
що оптимізація розрахунку необхідної кількості від-
повідних засобів комплексу ТЗІ забезпечується гаран-
тованим блокуванням усіх потенційно-можливих ка-
налів витоку акустичної інформації, виявлених на 

ОІД, з урахуванням особливостей та характеристик 
інженерно-будівельних конструкцій об’єкта, який до-
сліджувався, та мінімальними економічними затра-
тами.  

Таблиця 5 
Необхідні технічні засоби для захисту інформації 

Інженерна 
(будівельна) 
конструкція 

Наявність (відсутність) акустичних КВІ 
Технічні засоби захисту 

інформації 

Акустичний 
Акусто- 

вібраційний 
Акусто- 

оптичний 
Акусто- 

електричний 
Назва за-

собу 
Кількість 

Підлога Наявні Відсутні ВИ4 4 

Стеля Наявні Відсутні МАРС-АКЗ 4 

Вікна Наявні Відсутні 
ВИ3 4 

Ролети 1 

Двері Наявні Відсутні МАРС-АКЗ 1 

Стіна 
зовнішня 1 

Наявні Відсутні ВИ4 4 

Стіна 
зовнішня 2 

Відсутні Не застосовується 

Стіна 
внутрішня 1 

Наявні Відсутні ВИ4 4 

Стіна 
внутрішня 2 

Відсутні Не застосовується 

Вентиляція Наявні Відсутні МАРС-АКЗ 2 

 
Висновки. У статті наведено результати вирі-

шення актуального науково-практичного завдання, 
яке полягало в розробленні методики оптимізації ви-
бору кількості засобів блокування технічних КВІ на 
ОІД.В її основу покладено: створення моделі загроз ін-
формації на основі аналізу інженерно-будівельних 
особливостей (розміри, тип будівельних матеріалів); 
розроблення моделі комплексу ТЗІ мовної інформації 
від витоку технічними КВІ; оцінювання енергетич-
них характеристик систем постановки активних за-
вад, розрахунок їх оптимальної кількості. 

Практичне значення одержаних результатів по-
лягає в можливості інтеграції наукового результату в 
процес створення комплексів ТЗІ на ОІД, а саме в ході 
розрахунку та придбання відповідних засобів захисту 
мовної інформації, їх монтажу та налагодження. У по-
дальшому планується вдосконалення методики для 
захисту ІзОД, яка обробляється, від витоку каналами 
побічних електромагнітних випромінювань та наве-
день. 
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Humeniuk I., Kosterev D., Sheihas V. Method of optimizing the blocking means number of acoustic infor-
mation leakage channels at information activity object 
Abstract. Ensuring the protection of speech information, which is voiced at information activity objects, is a priority 
task, for the solution of which technical protection systems are created. Regulatory documents in the field of technical 
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information protection do not specify any methodology for determining the required number of means to block (close) 
technical leakage channels of this type of information, but they indicate the maximum permissible numerical values 
and norms of engineering and technical solutions. That is why the article solves an important scientific and practical 
task, which is to develop a unique methodology for optimizing the number of means of blocking these channels, which 
is relevant, timely and necessary. The methodology includes the following steps: analysis of engineering and construc-
tion features of objects of information activity and development of a model of information threats; development of a 
model of a complex of technical protection of speech information from leakage by technical channels; evaluation of 
energy characteristics of active jamming systems and calculation of their optimum quantity. The proposed technique 
makes it possible to ensure the effectiveness of protection of information from leakage by acoustic channels due to the 
selection of the optimal required number of selected means of closing these channels, and can also be used in the con-
struction of technical protection systems at information activity objects. 

Key words: acoustic channel of information leakage, speech (acoustic) information, information activity object, tech-
nical protection system, optimization, information protection. 
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