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Анотація. Штучний інтелект (ШІ) покращує сучасний світ, відкриваючи нові можливості в різних сферах, 
але водночас створює нові виклики, особливо у сфері кібербезпеки. Однією із найсерйозніших загроз є викорис-
тання ШІ для створення комп’ютерних вірусів, які мають здатність до самонавчання, адаптації до захисних 
систем і автоматичної зміни коду. Це робить їх значно складнішими для виявлення та нейтралізації порів-
няно з традиційними вірусами. В цій статті аналізуються різноманітні методи створення вірусів за допо-
могою ШІ та методи захисту від них. Першим з них є адаптивні віруси, що самонавчаються, які використо-
вують алгоритми машинного навчання для аналізу поведінки цілей і адаптації своїх атак. Також віруси зі 
змінним шифруванням, що використовують штучні нейронні мережі для уникнення виявлення. Генерати-
вно-змагальні мережі (GAN) теж активно використовуються для створення нових варіантів шкідливого коду, 
що ускладнює традиційні методи виявлення. Використовуються фішингові атаки на основі обробки природ-
ної мови (NLP). Ботнети з автономним управлінням на базі ШІ представляють ще одну серйозну загрозу, 
оскільки дозволяють здійснювати масштабні атаки без людського втручання. У відповідь на це аналізуються 
та впроваджуються нові методи протидії. До них відносяться антивірусні системи на базі ШІ, які можуть 
виявляти аномалії в поведінці програм, поведінковий аналіз, який дозволяє блокувати підозрілі програми, а 
також динамічний аналіз у пісочницях, що дозволяє тестувати підозрілі файли в ізольованому середовищі. 
Використання хмарних платформ для зберігання та аналізу даних про загрози дозволяє швидко оновлювати 
захисні механізми. 

Ключові слова: штучний інтелект, комп’ютерні віруси, кіберзагрози, самонавчання вірусів, адаптивні ві-
руси, динамічне шифрування, генеративно-змагальні мережі (GAN), фішинг, обробка природної мови (NLP), 
поліморфні віруси, метаморфні віруси, соціальний інжиніринг, ботнети, антивірусні системи на базі ШІ, 
поведінковий аналіз, пісочниці, двофакторна автентифікація, хмарна безпека.
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Постановка проблеми 
Штучний інтелект (ШІ) радикально змінює су-

часний світ, сприяючи розвитку технологій у бага-
тьох галузях, таких як медицина, логістика, автомобі-
льна індустрія і кібербезпека. 

При цьому, паралельно з позитивними аспек-
тами, ШІ може використовуватися і в злочинних ці-
лях, особливо в кіберпросторі. Одним із тривожних 
наслідків використання ШІ є створення нових видів 
комп’ютерних вірусів. Такі віруси, написані з викори-
станням ШІ, мають здатність до самонавчання, адап-
тації до захисних систем і автоматичної зміни свого 
коду, що робить їх складними для виявлення та нейт-
ралізації. 

Мета та постановка завдання 
Актуальність роботи полягає в тому, що аналізу-

ються загрози безпеці інформації з боку комп’ютер-
них вірусів, створених за допомогою штучного інте-
лекту, та методи захисту від них.  

Швидкий розвиток ШІ відкриває нові можливо-
сті для створення і використання комп’ютерних віру-
сів, які мають складні властивості, таки як самонав-
чання, адаптація та динамічне шифрування. Ці нові 
типи вірусів представляють серйозну загрозу для су-
часних систем кібербезпеки, ускладнюючи вияв-
лення та нейтралізацію шкідливого коду традицій-
ними методами.  

Наразі існуючі системи захисту часто виявля-
ються недостатньо ефективними проти таких адапти-
вних і самонавчальних загроз. Тому вкрай важливо 
розробляти нові стратегії та інструменти для боро-
тьби з вірусами, створеними за допомогою ШІ. Дослі-
дження новітніх методів захисту, таких як антивірусні 
системи на базі ШІ, поведінковий аналіз, динамічний 
аналіз у пісочницях та інші інноваційні підходи, є 
ключовими для забезпечення ефективної кіберзахи-
сту в умовах сучасних загроз. 

Виклад основного матеріалу дослідження 
МЕТОДИ НАПИСАННЯ ВІРУСІВ ІЗ ВИКОРИС-

ТАННЯМ ШІ 
1. Адаптивні віруси. 
Адаптивні віруси представляють собою нове по-

коління комп’ютерних загроз, які використовують ШІ 
для свого ефективного функціонування та уник-
нення виявлення та захисту від них. Основна особли-
вість адаптивних вірусів полягає в їхній здатності ада-
птуватися до змін у системі та уникати протидійних 
заходів, що робить їх особливо складними для вияв-
лення та усунення.  

ШІ дозволяє їм автоматично аналізувати поведі-
нку системи, знаходити слабкі місця та шляхи прони-
кнення, а також модифікувати свою структуру і алго-
ритми з метою уникнення виявлення антивірусними 
програмами. Наприклад, вони можуть змінювати 
свою кодову базу під час розповсюдження, щоб уник-
нути сигнатурного виявлення, яке використовується 
більшістю антивірусів. 

Ще однією характеристикою адаптивних вірусів 
є їхня здатність до самостійного навчання та еволюції. 
[1] Вони можуть використовувати зібрані дані про си-
стему для покращення своїх технік нападу та захисту 
від виявлення. Це робить їх небезпечними не лише 
через їхню потужність, але й через постійне адапту-
вання до нових умов. 

2. Віруси зі змінним шифруванням. 
Віруси зі змінним шифруванням (також відомі 

як поліморфні віруси) є особливо складними для ви-
явлення завдяки їхній здатності змінювати власний 
код під час кожної інфекції. [2]  

Ці віруси використовують алгоритми, які шиф-
рують їхній основний код різними методами, що ро-
бить кожну нову версію унікальною, хоч і функціона-
льно ідентичною. 

При кожному зараженні вірус створює нову вер-
сію себе з іншим шифрувальним ключем або іншим 
методом шифрування, уникаючи виявлення антиві-
русними програмами, які шукають за сигнатурою. 
Однак ядро вірусу залишається незмінним, і після ро-
зшифровки виконує свою шкідливу дію. 

Поліморфні віруси часто використовують ШІ 
для автоматизації та вдосконалення процесу шифру-
вання, роблячи їх ще складнішими для ідентифікації. 
Інтелектуальні алгоритми можуть аналізувати анти-
вірусні програми і створювати такі модифікації ві-
русу, які найкраще обходять захисні системи. 

3. Генеративно-змагальні мережі. 
Генеративно-змагальні мережі (GAN) є потуж-

ним інструментом ШІ, здатним утворювати нові дані, 
які за характеристиками подібні до вихідних. [3] Це 
стало можливим завдяки конкурентній роботі двох 
нейронних мереж: генератора і дискримінатора. Ге-
нератор намагається створити нові зразки, в той час 
як дискримінатор оцінює їх і визначає чи належать 
вони до реальних даних або є підробками. 

У контексті комп’ютерних вірусів GAN може 
бути використаний для створення нових, унікальних 
зразків шкідливого програмного забезпечення, які 
здатні обходити системи виявлення вірусів. Генера-
тор може створювати модифіковані версії вірусів, які 
виглядають легітимно для антивірусних програм, а 
дискримінатор навчається відрізняти справжні ві-
руси від підробок, допомагаючи генератору вдоско-
налювати свої методи приховування. 

Такі віруси можуть змінювати свою структуру 
або поведінку щоразу, коли вони потрапляють на но-
вий пристрій, що значно ускладнює їх виявлення за 
допомогою традиційних сигнатурних методів захи-
сту. GAN можуть також бути використані для ство-
рення поліформних або мутаційних вірусів, які пос-
тійно змінюють свій код, уникаючи детекції. 

4. Фішингові атаки з використанням NLP 
Фішингові атаки з використанням NLP (Natural 

Language Processing) набувають все більшої популяр-
ності завдяки розвитку ШІ. За допомогою NLP хакери 
можуть створювати дуже переконливі та персоналізо-
вані повідомлення, які складніше відрізнити від спра-
вжніх. Ці атаки можуть використовуватися для краді-
жки особистої інформації, паролів або фінансових да-
них. 

Основні техніки фішингових атак із застосуван-
ням NLP такі: 

- аналіз мови: використання NLP дозволяє зло-
вмисникам адаптувати мову повідомлень під стиль і 
тон спілкування жертви. Це робить фішингові листи 
або повідомлення більш правдоподібними; 

- автоматизоване створення контенту: ШІ 
може автоматично генерувати персоналізовані пові-
домлення для великої кількості потенційних жертв, 
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враховуючи їх інтереси, поведінку в інтернеті або со-
ціальних мережах; 

- імітація діалогу: за допомогою NLP можливо 
створити чатботи, які імітують розмову в реальному 
часі, переконуючи користувача надати конфіден-
ційні дані; 

- соціальна інженерія: NLP дозволяє створю-
вати контент, що використовує психологічні маніпу-
ляції, апелюючи до емоцій або побоювань, тим самим 
підвищуючи шанси на успіх атаки. 

5. Ботнети з автономним управлінням на базі ШІ. 
Ботнети є однією з найпоширеніших форм кібе-

рзагроз, де велика кількість заражених пристроїв 
об’єднується в єдину мережу, контрольовану зловми-
сниками. [4] З появою ШІ ботнети перейшли на но-
вий рівень автономності та ефективності. 

Традиційні ботнети потребували постійного ко-
нтролю з боку кіберзлочинців, які надсилали ко-
манди до кожного пристрою в мережі. Однак ботнети 
на базі ШІ використовують автономні алгоритми, що 
дозволяють пристроям самостійно ухвалювати рі-
шення та адаптувати свої дії залежно від ситуації. Це 
робить їх більш складними для виявлення та нейтра-
лізації. 

МЕТОДИ ПРОТИДІЇ ВІРУСАМ НА ОСНОВІ ШІ 
Основні риси ботнетів з ШІ: 
- адаптивне навчання: зловмисники інтегру-

ють машинне навчання в ботнети, що дозволяє їм по-
стійно аналізувати середовище й підлаштовувати свої 
атаки. Такі ботнети можуть визначати найслабкіші 
ланки в мережі, адаптуючи стратегії поширення; 

- автономне управління: використання алго-
ритмів ШІ дає змогу ботнетам працювати незалежно 
від централізованих команд. Вони можуть координу-
вати атаки, знаходити нові уразливості та ухилятися 
від засобів кіберзахисту без постійної участі людини; 

- ефективне маскування: ШІ також використо-
вується для складних методів маскування, завдяки 
чому ботнети важче виявити. Вони можуть змінювати 
свої сигнатури, використовувати шифрування та на-
віть імітувати звичайний інтернет-трафік, ускладню-
ючи їх виявлення традиційними засобами кібербез-
пеки; 

- децентралізація: ботнети з ШІ можуть вико-
ристовувати децентралізовані мережі (наприклад, 
peer-to-peer) для управління, зменшуючи залежність 
від одного командного центру, що ускладнює їх зне-
шкодження. У разі знищення одного сегменту ме-
режі, інші частини можуть продовжувати функціону-
вати автономно. 

1. Антивірусні системи на базі ШІ. 
Традиційні антивірусні програми використову-

вали сигнатурний метод виявлення шкідливого про-
грамного забезпечення (ПЗ), що полягав у порівнянні 
файлів із відомими зразками вірусів. Однак з появою 
більш складних та динамічних загроз, таких як полі-
морфічні та метаморфічні віруси, цей підхід стає 
менш ефективним. 

Антивірусні системи на базі ШІ здатні виявляти 
нові загрози за допомогою алгоритмів машинного на-
вчання, які аналізують поведінкові патерни програм. 
Завдяки глибоким нейронним мережам, ці системи 
можуть розпізнавати аномалії [5] та потенційно небе-
зпечну поведінку навіть у випадку, коли конкретна 

загроза ще не була каталогізована. Алгоритми пос-
тійно навчаються на основі нових зразків шкідливого 
ПЗ, адаптуючись до нових типів атак. 

Крім того, антивірусні системи на базі ШІ мо-
жуть інтегруватися з іншими інструментами кібер-
безпеки, створюючи багаторівневий захист від загроз. 
Автономні системи управління, можуть самостійно 
реагувати на нові загрози, застосовуючи виправлення 
або ізолюючи шкідливий код без втручання користу-
вача. 

2. Поведінковий аналіз. 
Поведінковий аналіз — це один із найефектив-

ніших методів виявлення комп’ютерних вірусів, ство-
рених за допомогою ШІ. Цей підхід зосереджується на 
спостереженні за діями програмного забезпечення 
під час його виконання, а не на статичних характери-
стиках, таких як сигнатури або шифри. Застосування 
ШІ дозволяє аналізувати величезні обсяги даних і ви-
являти аномалії в поведінці програм, що може свід-
чити про наявність шкідливого коду. 

Основні етапи поведінкового аналізу включа-
ють: 

- моніторинг дій системи: антивірусні рі-
шення в режимі реального часу стежать за усіма запу-
сками програм і їх взаємодією з операційною систе-
мою. Це дозволяє виявити підозрілі дії, такі як несан-
кціонована зміна системних файлів, створення нових 
облікових записів або взаємодія з мережевими ресур-
сами; 

- аналіз патернів: використовуючи алгоритми 
машинного навчання, антивірусні програми можуть 
вивчати поведінку великих обсягів даних, щоб ви-
явити загальні патерни, притаманні шкідливому про-
грамному забезпеченню. Це дозволяє передбачити, 
які дії можуть бути потенційно небезпечними; 

- реакція на аномалії: у випадку виявлення пі-
дозрілої поведінки система може автоматично забло-
кувати або ізолювати потенційно небезпечні про-
грами, запобігаючи їх подальшій активності та змен-
шуючи ризики для системи; 

- адаптивне навчання: використання ШІ до-
зволяє системам навчатися на основі нових загроз, 
адаптуючи свої алгоритми виявлення до середовища 
загроз, що змінюється. Це робить їх більш ефектив-
ними у виявленні нових типів шкідливих програм. 

Поведінковий аналіз, поєднуючи технології ШІ з 
традиційними методами безпеки, забезпечує більш 
надійний захист комп’ютерних систем. Він допомагає 
не лише виявляти вже відомі загрози, але й реагувати 
на нові атаки, що використовують інноваційні ме-
тоди. 

3. Динамічний аналіз у пісочницях. 
Динамічний аналіз у пісочницях (sandboxing) є 

важливим методом виявлення і аналізу комп’ютерних 
вірусів, створених за допомогою ШІ. Цей метод дозво-
ляє ізолювати підозрілі програми в контрольованому 
середовищі, де вони можуть виконуватись без ризику 
впливу на основну операційну систему та інші про-
грами. 

Основною метою динамічного аналізу є спосте-
реження за поведінкою програми в реальному часі. [6] 
Під час виконання у пісочниці, віруси можуть прояв-
ляти свою активність, виконуючи шкідливі дії, такі як 
зміна системних файлів, крадіжка даних, чи взаємодія 
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з зовнішніми серверами. Аналітики мають змогу де-
тально спостерігати за цими діями, що дозволяє ви-
явити не лише сам вірус, а й його механізми роботи 
та потенційні вразливості. 

Сучасні рішення для динамічного аналізу вико-
ристовують алгоритми машинного навчання для ви-
явлення аномалій, що дозволяє швидше ідентифіку-
вати шкідливий код. За допомогою ШІ можна автома-
тично вивчати поведінку великих обсягів шкідливих 
програм, виявляючи патерни, які можуть свідчити 
про використання нових, раніше невідомих технік 
атак. 

Однак, динамічний аналіз у пісочницях також 
має свої обмеження. Деякі складні віруси можуть роз-
пізнавати, що вони виконуються в пісочниці, і акти-
вувати шкідливу поведінку лише в реальних умовах. 
Тому важливо поєднувати динамічний аналіз з ін-
шими методами, такими як статичний аналіз, для до-
сягнення максимальної ефективності виявлення шкі-
дливих програм. 

4. Використання шифрування та двофакторної ав-
тентифікації. 

Шифрування та двофакторна автентифікація 
(2FA) є критично важливими методами захисту даних 
у боротьбі з комп’ютерними вірусами, створеними за 
допомогою ШІ. 

Шифрування дозволяє захистити інформацію, 
перетворюючи її в недоступний формат для несанк-
ціонованих користувачів. Зловмисники, які намага-
ються отримати доступ до даних, будуть стикаються з 
труднощами, оскільки шифровані дані вимагають 
ключа для їх відновлення. Використання потужних 
алгоритмів шифрування, таких як AES (Advanced 
Encryption Standard), забезпечує високий рівень захи-
сту, знижуючи ймовірність успішної атаки. У випадку 
витоку даних або їх підміни, шифрування забезпечує 
додатковий рівень безпеки, ускладнюючи доступ до 
чутливої інформації. 

Двофакторна автентифікація є ще одним важли-
вим елементом захисту. Цей метод вимагає двох форм 
підтвердження особи перед наданням доступу до об-
лікових записів або систем. Наприклад, після вве-
дення пароля користувачеві може бути надіслано код 
підтвердження на мобільний телефон або елект-
ронну пошту. Це ускладнює зловмисникам доступ до 
акаунтів, навіть якщо вони отримали пароль. Двофа-
кторна автентифікація суттєво підвищує безпеку, 
оскільки зловмиснику потрібно не тільки знати па-
роль, але й мати фізичний доступ до другого фак-
тору. 

Комбінування шифрування та двофакторної ав-
тентифікації створює багаторівневий захист, що зна-
чно підвищує шанси на безпечне використання інфо-
рмаційних систем. У сучасному світі, де кіберзагрози 
стають дедалі більш складними, ці методи є невід’єм-
ною частиною стратегії кібербезпеки. 

5. Захист від соціального інжинірингу. 
Соціальний інжиніринг є однією з найпошире-

ніших форм кібератак, що використовують людську 
психологію для маніпуляцій та здобуття конфіден-
ційної інформації. Атакуючи безпосередньо на емо-
ції та довіру користувачів, зловмисники можуть легко 
отримати доступ до чутливих даних, облікових запи-
сів або навіть розширити контроль над системами. 

Щоб захиститися від таких загроз, важливо реалізу-
вати комплексний підхід, що включає нижчезазна-
чені технічні та організаційні заходи. 

- Навчання та підвищення обізнаності корис-

тувачів: Регулярні тренінги для співробітників і кори-

стувачів щодо методів соціального інжинірингу мо-

жуть значно знизити ризик успішних атак. Знання 

про те, як розпізнавати фішингові електронні листи, 

підозрілі дзвінки або повідомлення, допомагає ство-

рити обізнаний колектив, який здатний протистояти 

маніпуляціям. 

- Впровадження політик безпеки: Організації 

повинні розробити чіткі політики безпеки, які регла-

ментують обробку чутливої інформації, включаючи 

правила щодо перевірки особи при передачі даних. 

Використання багатофакторної автентифікації може 

стати ефективним захистом від несанкціонованого 

доступу. 

- Технічні рішення: Впровадження засобів без-

пеки, таких як антивірусні програми та файєрволи, 

допомагає виявляти і блокувати шкідливі дії. Регуля-

рні оновлення програмного забезпечення зменшують 

ймовірність експлуатації вразливостей, які можуть 

бути використані зловмисниками. 

- Моніторинг активності: Організації повинні 

здійснювати моніторинг дій користувачів у системах 

для виявлення підозрілої активності. Інструменти для 

аналізу поведінки можуть виявляти аномалії, які вка-

зують на можливу атаку соціального інжинірингу. 

- Зворотний зв’язок та підтримка: Важливо за-

безпечити легкий доступ до підтримки для користу-

вачів, які підозрюють, що стали жертвами соціального 

інжинірингу. Швидка реакція та зворотній звʼязок 

може допомогти знизити негативні наслідки атак і за-

побігти їх подальшому розвитку. 

Захист від соціального інжинірингу вимагає по-

стійної уваги і комплексного підходу, адже зловмис-

ники постійно вдосконалюють свої методи. Розу-

міння загроз і активне протистояння їм є ключем до 

безпеки в інформаційній сфері. 
6. Хмарні рішення з активною протидією вірусам. 

Сьогодні хмарні технології стають дедалі попу-

лярнішими у сфері кібербезпеки, пропонуючи нові 

підходи до захисту від комп’ютерних вірусів, зокрема 

тих, які створені за допомогою ШІ. Хмарні рішення 

дозволяють забезпечити централізований контроль 

за загрозами та активну протидію, завдяки чому орга-

нізації можуть швидко реагувати на нові виклики. 

Одним з основних аспектів хмарної безпеки є ви-

користання розподілених систем для виявлення і бло-

кування шкідливого програмного забезпечення. Ці 

системи аналізують великі обсяги даних у реальному 

часі, що дозволяє виявляти аномалії в поведінці кори-

стувачів і пристроїв. Завдяки алгоритмам машинного 

навчання та ШІ хмарні рішення здатні адаптуватися 

до нових загроз, вчитися на основі історичних даних і 

покращувати свою ефективність з часом. 

Крім того, хмарні рішення можуть використову-
вати методи «активного захисту», які передбачають 
не лише виявлення, а й автоматичне реагування на 
атаки. Це може включати ізоляцію заражених систем, 
блокування шкідливих IP-адрес, а також автоматичне 
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оновлення антивірусних баз даних. Такі рішення мо-
жуть знижувати ризик поширення вірусів в організа-
ціях, за рахунок чого зменшується час простою та зби-
тки від атаки. 

Також варто зазначити, що хмарні платформи 
зазвичай забезпечують можливості для резервного ко-
піювання даних і відновлення систем після інциден-
тів. Це особливо важливо для організацій, які можуть 
стати жертвами шифрувальних вірусів, що вимага-
ють викупу. Хмарні рішення дозволяють не лише збе-
рігати дані в безпеці, а й швидко відновлювати їх у 
разі атаки. 

Хмарні рішення з активною протидією вірусам 
забезпечують потужний інструмент для захисту від 
сучасних загроз, особливо у світі, де ШІ стає все більш 
поширеним у кіберзлочинності. Використовуючи ці 
технології, організації можуть не лише знижувати ри-
зики, а й активно протистояти новим викликам у 
сфері безпеки. 

Висновки. ШІ відкриває нові можливості для 
створення більш небезпечних і складних комп’ютер-
них вірусів. Однак паралельно з цим зростає і арсенал 
засобів захисту, що використовують ШІ для протидії 
загрозам.Боротьба з вірусами, написаними на основі 
ШІ, потребує розвитку інтелектуальних систем без-
пеки, які можуть адаптуватися до нових викликів і ви-
являти загрози ще до того, як вони завдають шкоди. 
Застосування комплексних підходів, що поєднують 
поведінковий аналіз, динамічний тест і хмарні техно-
логії, стане ключем до успішної боротьби з новими 
типами вірусів. 
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Abstract. Artificial intelligence improves the modern world by opening up new possibilities in various fields, but at 
the same time, it creates new challenges, especially in the realm of cybersecurity. One of the most serious threats is the 
use of AI to create computer viruses that have the ability to self-learn, adapt to defense systems, and automatically 
change their code. This makes them significantly more difficult to detect and neutralize compared to traditional viruses. 
Various methods of virus creation using AI are analyzed. The first is adaptive self-learning viruses that use machine 
learning algorithms to analyze target behavior and adapt their attacks. There are also viruses with variable encryption, 
which utilize artificial neural networks to avoid detection. Generative Adversarial Networks (GAN) are also actively 
used to create new variants of malicious code, complicating traditional detection methods. Phishing attacks based on 
Natural Language Processing (NLP) are employed as well. AI-based autonomous botnets present another serious 
threat, as they enable large-scale attacks without human intervention. In response to these threats, countermeasures 
are analyzed. These include AI-based antivirus systems that can detect anomalies in program behavior, behavioral 
analysis that allows suspicious programs to be blocked, as well as dynamic analysis in sandboxes, which enables testing 
of suspicious files in an isolated environment. The use of cloud platforms for storing and analyzing threat data allows 
for rapid updates to defense mechanisms. 
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