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Анотація. Останнім часом виявлено збільшення інцидентів несанкціонованого доступу до корпоративної ін-
формації. У статті розглядається підхід, спрямований на вирішення питання щодо розробки методу, основ-
ною метою якого є запропонована схема захисту корпоративної інформації від будь-якого несанкціонованого 
доступу, використовуючи криптографічний алгоритм. Надійність алгоритму досягається за рахунок поєд-
нання криптографічного алгоритму із секретним ключем. Реалізація двійкового шаблону як секретного 
ключа, який інтегрується в процес генерації хеш-значення, за допомогою алгоритму хешування MD5, відзна-
чається відносно високим ступенем стійкості та надійності. Подальше порівняння отриманого хеш-зна-
чення зі збереженим відбувається з метою ефективного управління доступом до корпоративної інформації. 
Застосування прихованого ключа в алгоритмі хешування полягає у тому, що дані використовуються як дода-
тковий вхід для односторонньої функції, яка хешує пароль. Таким чином, метод обраної криптографічної 
схеми демонструє ефективність в забезпеченні конфіденційності, цілісності та доступності корпоративної 
інформації. 

Ключові слова: несанкціонований доступ, криптографічні методи захисту, алгоритм хешування, хеш-зна-
чення, прихований ключ, стійкість.
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Постановка проблеми 
У сучасному цифровому світі, де корпоративна 

інформація є важливим ресурсом для успішної діяль-
ності підприємств, проблема несанкціонованого дос-
тупу до цієї інформації стає все більш актуальною. 
Найпоширенішими методами для забезпечення кон-
фіденційності даних, що циркулюють у різних інфо-
рмаційних системах, є методи шифрування інформа-
ції. До цих методів, незалежно від технологічного ви-
конання, пред'являються високі вимоги, які зумовлені 
стрімким розвитком радіотехнічних засобів, зокрема 
обчислювальних. Посилення вимог до стійкості зумо-
влено різнобічним використанням криптографії та 
більш широкими можливостями для атак, врахову-
ючи конкретні умови функціонування шифру [1-3]. 

Основним видом алгоритмів спеціальної обро-
бки даних для захисту корпоративної інформації від 
загроз порушення конфіденційності та цілісності об-
роблюваної в них інформації є криптографічні алго-
ритми, серед яких величезне значення мають симет-
ричні криптографічні алгоритми, такі як алгоритми 
потокового шифрування, алгоритми блокового шиф-
рування, криптографічні хеш-функції тощо [1-2, 4-7, 
12-19]. Нині відома досить велика кількість таких ал-
горитмів. Серед них є як універсальні, так і орієнто-
вані або на програмну, або на апаратну реалізацію. 
Такі алгоритми розробляли багато вчених, серед яких 
Д. Бернштайн, Й. Даймен, Л. Кнудсен, Р. Меркль, Дж. 
Мессі, Б. Пренель, Р. Рівест, В. Реймен, Н. Фергюсон, 
Х. Фейстель, Б. Шнайєр та ін [1-6, 8, 10-11, 15-18]. Та-
ким чином, незважаючи на існування досить великої 
кількості симетричних криптографічних алгоритмів, 
розробка нових криптоалгоритмів, спрямованих на 
досягнення високої продуктивності як при апаратній 
реалізації, так і для низько-ресурсних апаратних реа-
лізацій, залишається актуальною на сьогоднішній 
день [2, 7-11, 14-17, 19]. 

Підвищені вимоги до шифрування пов'язані з 
необхідністю забезпечення високої продуктивності 
інформаційних систем після вбудовування в них ме-
ханізмів захисту [16-17]. У той же час, відзначено, що 
найбільш поширеними технічними аспектами атак є 
зовнішні впливи на пристрій шифрування з метою 
викликати випадкові апаратні збої, вимірювання спо-
живаної потужності та визначення часу обчислень [2-
5, 8, 9, 11-13]. 

Отже, інформаційна безпека вимагає постійного 
вдосконалення методів шифрування та усунення по-
тенційних вразливостей, забезпечуючи при цьому 
ефективний захист конфіденційності даних в умовах 
стрімкого технологічного розвитку. 

Захист конфіденційних даних від кіберзагроз 
вимагає вдосконалених стратегій та технологічних рі-
шень [1, 3, 8-11, 14-16]. Серед різноманітних заходів за-
хисту інформаційних ресурсів, важливе місце займа-
ють криптографічні методи, які використовуються 
для запобігання несанкціонованому доступу до кор-
поративної інформації. Сучасні загрози кібербезпеки 
можуть включати в себе високотехнологічні атаки, 

такі як використання вразливостей безпеки, методи 
соціальної інженерії або використання шкідливого 
програмного забезпечення для здобуття несанкціоно-
ваного доступу до системи.  

Однією з ключових складових вирішення про-
блеми є систематизація ознак несанкціонованого дос-
тупу. Застосування криптографічних методів захисту 
дозволяє створити ефективну систему, що забезпечує 
конфіденційність, цілісність та доступність корпора-
тивної інформації. Систематизація ознак несанкціо-
нованого доступу включає в себе аналіз різноманіт-
них векторів атак, таких як перехоплення даних, не-
санкціоноване копіювання, модифікація і видалення 
інформації. Розуміння цих ознак є важливим кроком 
у створенні ефективної системи захисту [2-9, 13-15]. 
Використання криптографічних методів захисту не 
повинно лише гарантувати конфіденційність і ціліс-
ність, але й необхідно забезпечувати доступність ін-
формації для авторизованих користувачів. Вирі-
шення цієї проблеми включає в себе розробку ефек-
тивних ключів, управління доступом і стійких крип-
тографічних алгоритмів. 

Захист інформаційних ресурсів від таких загроз 
базується на використанні різноманітних криптогра-
фічних алгоритмів та методів шифрування. Ключо-
вою метою є забезпечення конфіденційності, цілісно-
сті та доступності корпоративної інформації. Застосу-
вання криптографічних методів захисту дозволяє від-
вернути атаки та зберегти конфіденційні дані від не-
санкціонованого доступу. Але важливо вдосконалю-
вати та модернізувати криптографічні засоби для 
ефективного протистояння зростаючим загрозам [3-7, 
9, 10]. Розробка та застосування нових криптографіч-
них алгоритмів стає необхідністю для забезпечення 
високого рівня захисту корпоративної інформації в 
умовах сучасного кіберсередовища. 

Аналіз останніх досліджень і публікацій 
Традиційні методи забезпечення цілісності ін-

формації стають неефективними у випадку спрямо-
ваних інформаційних атак. На сьогоднішній день 
проблема забезпечення стійкого контролю цілісності 
інформації залишається невирішеною і вимагає роз-
робки нового методу. Оригінальна сигнатура вияв-
лення несанкціонованого доступу до корпоративної 
інформації об'єднує в собі хеш-функцію з відповід-
ним підписом, ґрунтуючись на хеш-функції та кон-
текстній інформації [1, 3, 4-8, 17-19]. Оригінальна сиг-
натура для виявлення несанкціонованого доступу до 
корпоративної інформації представляє собою високо-
технологічний метод, який об'єднує в собі хеш-функ-
цію разом із відповідним підписом, покладаючись на 
ефективність хеш-функцій та контекстну інформа-
цію. Цей метод визначення несанкціонованого дос-
тупу призначений для створення ефективної сис-
теми, яка забезпечує конфіденційність, цілісність та 
доступність корпоративних даних. 

Хеш-функція, використовуючи складний алго-
ритм, перетворює корпоративну інформацію у ви-
гляд унікального «відбитка», який є неможливим або 
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практично неможливим відтворити [1-5, 11, 18-19]. 
Цей відбиток слугує унікальним ідентифікатором 
для кожного блоку даних, гарантуючи їхню унікаль-
ність та відсутність змін у випадку навіть мінімаль-
ного втручання. Відповідний підпис, створений на ос-
нові цього відбитка, фактично є електронним підтве-
рдженням автентичності та недоторканності інфор-
мації. Контекстна інформація, врахована при форму-
ванні сигнатури, включає в себе різноманітні параме-
три, такі як час, місце зберігання, та структуру даних. 
Це дозволяє системі бути більш адаптивною до змін в 
умовах оточення та в робочих процесах, забезпечу-
ючи надійність і стійкість [6, 8-12, 19]. 

Поєднання цих компонентів створює адаптив-
ний фільтр сигналізації, який виявляє потенційні 
атаки на основі ретельного аналізу хеш-функцій та 
контекстуальних умов. Цей фільтр реагує на невизна-
ченість та забезпечує вчасне виявлення будь-яких 
спроб несанкціонованого доступу до важливих кор-
поративних даних, забезпечуючи високий рівень без-
пеки [13-15]. 

Оригінальна сигнатура визначення несанкціо-
нованого доступу виготовляє систему, що оптимізо-
вана для забезпечення найвищого рівня безпеки. 
Вона не лише захищає інформацію від небажаних 
втручань, але й гарантує конфіденційність та невраз-
ливість важливих корпоративних даних, що є надзви-
чайно важливим у сучасному цифровому середо-
вищі. 

Систематизація ознак несанкціонованого дос-
тупу та використання криптографічних методів захи-
сту є необхідною умовою для підтримки кібербезпеки 
корпоративної інформації [16]. Нинішній рівень роз-
витку технологій вимагає постійного вдосконалення 
методів та стратегій для ефективного захисту конфі-
денційної інформації від небажаних кіберзагроз. 

Мета та постановка завдання 
Мета роботи полягає в систематизації ознак не-

санкціонованого доступу до корпоративної інформа-
ції на основі застосування криптографічних методів 
захисту. Однією з ключових задач є розробка та впро-
вадження ефективних стратегій забезпечення конфі-
денційності, цілісності та доступності корпоративної 
інформації. Дослідження спрямоване на розробку 
криптографічних рішень, спроможних відвертати за-
грози. В рамках дослідження приділено особливу 
увагу криптографічним аспектам, таким як механі-
зми автентифікації, застосування хеш-функцій, та ви-
вчення різноманітних криптографічних алгоритмів. 
Дослідження покликане визначити ефективні страте-
гії використання цих методів для запобігання несанк-
ціонованому доступу та забезпечення високого рівня 
конфіденційності та цілісності корпоративної інфор-
мації. Розглянемо процес автентифікації, роль хеш-
функцій у забезпеченні цілісності даних, а також ана-
лізуємо криптографічні алгоритми для їх впрова-
дження в системи захисту. Таким чином, дослідження 
спрямоване на розробку ефективної системи, яка за-
безпечить відповідний рівень захисту корпоративних 

даних від несанкціонованого доступу. Застосування 
криптографічних методів у роботі спрямоване на 
створення надійних механізмів, що гарантують кон-
фіденційність, цілісність та доступність корпоратив-
ної інформації, у той час забезпечуючи ефективність 
в процесі обробки даних. 

Виклад основного матеріалу дослідження 
Багаторівнева аутентифікація − це метод, при 

якому користувач повинен пройти кілька різних рів-
нів ідентифікації, щоб отримати доступ до системи 
чи ресурсів. Цей підхід спрямований на забезпечення 
вищого рівня безпеки, ускладнюючи процес несанк-
ціонованого доступу через послідовність етапів пере-
вірки, але і дозволяє адаптуватися до різних сценаріїв 
та загроз, зменшуючи ризик несанкціонованого дос-
тупу, особливо в умовах ростучих кіберзагроз [11, 14, 
16-18]. У випадку виявлення аномальної активності 
чи спроб несанкціонованого доступу, система може 
вжити відповідних заходів безпеки на різних рівнях. 
На першому рівні багаторівневої аутентифікації ви-
користовуються основні методи ідентифікації, такі як 
паролі чи пін-коди. 

Однак, з огляду на ризики, пов'язані із викорис-
танням традиційних засобів, важливо впроваджувати 
криптографічні алгоритми для надійного захисту 
цих ідентифікаційних даних від несанкціонованого 
доступу. Другий рівень включає в себе біометричну 
аутентифікацію, яка базується на унікальних фізіоло-
гічних чи поведінкових рисах особи, таких як відби-
ток пальця, розпізнавання обличчя чи голосу. Вико-
ристання криптографічних методів на цьому рівні 
дозволяє захистити біометричні дані від можливого 
витоку та забезпечити їх конфіденційність. На тре-
тьому рівні використовується електронний ключ або 
смарт-карта, які також піддаваються криптографіч-
ному захисту. Ці засоби аутентифікації забезпечують 
додатковий шар безпеки та ускладнюють завдання 
потенційного зловмисника [1, 7, 19]. 

Застосування багаторівневої аутентифікації, що 
базується на криптографічних методах захисту, до-
зволяє структурувати та аналізувати ознаки несанкці-
онованого доступу. Цей підхід зробить систему більш 
адаптивною до змінних загроз, забезпечуючи висо-
кий рівень захисту корпоративної інформації. Крип-
тографічні методи використовуються для створення 
стійких цифрових підписів та генерації хеш-значень, 
що сприяє конфіденційності та цілісності даних [5-8, 
10-12]. 

Такий підхід дозволяє системі ефективно проти-
стояти різноманітним загрозам, що можуть виник-
нути в корпоративному середовищі. Розглянута сис-
тема базується саме на комплексній багаторівневій 
аутентифікації, використовуючи криптографічні ме-
тоди захисту, що дозволяє не лише ідентифікувати 
користувача, але й забезпечити стійкий захист корпо-
ративної інформації. 

Процес відбувається таким чином [1-5, 9]. Споча-
тку, в системі використовується двійковий шаблон, 
який інтерпретується як секретний ключ (SALT). Цей 
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ключ служить основою для генерації стійких хеш-фу-
нкцій, використовуючи, наприклад, алгоритм MD5. 
Паралельно враховується чотиризначний пін-код, що 
є додатковим параметром для алгоритму хешування 
MD5. Після введення пін-коду і генерації хеш-зна-
чення відбувається порівняння отриманого хешу зі 
значенням, що вже зберігається в пам'яті віддаленого 
пристрою [1-3, 7-11, 13, 15]. У випадку збігу значень, 
система надає доступ, підтверджуючи ідентичність 
ініціатора. Загроза можливості розкриття кодів або 
сигналів полягає в можливості визначення парамет-
рів, використовуючи зовнішній вплив на пристрій 
шифрування. Це може включати в себе атаки на апа-
ратні збої, вимірювання споживаної потужності, а та-
кож визначення часу обчислень. 

Ці атаки спрямовані на отримання інформації 
про ключ та параметри шифрування. Враховуючи ці 
загрози, система використовує адаптивні фільтри си-
гналізації для виявлення невизначеностей та можли-
вих атак, що забезпечує надійний захист корпоратив-
ної інформації. Показано схематичне представлення 
процесу (рис. 1, 2). 

 

Рис. 1. Схематичне зображення блоку передачі інформації 

При реалізації системи використовується важли-
вий елемент безпеки − двійковий шаблон, який фун-
кціонує як секретний ключ, відомий також як SALT. 
Цей двійковий шаблон представляє собою набір двій-
кових даних, що інтерпретуються як унікальний сек-
ретний ключ [2, 14, 16]. Використання двійкового ша-
блону додає важливий елемент випадковості та уніка-
льності до процесу генерації хеш-значення, покращу-
ючи стійкість системи до атак. 

Одним із параметрів, які враховуються в алгори-
тмі, є чотиризначний пін-код. Цей пін-код виступає 
як додатковий елемент для аутентифікації та стає ще 
однією складовою для формування унікального хеш-
значення. При введенні користувачем чотиризнач-
ного пін-коду система обробляє його за допомогою 
алгоритму хешування MD5 разом із двійковим шаб-
лоном, щоб сформувати надійне та унікальне хеш-
значення. Основним етапом в процесі захисту інфор-
мації є застосування алгоритму хешування MD5, який 
використовується для обчислення хеш-значення з 
комбінації двійкового шаблону та чотиризначного 
пін-коду. Цей хеш виступає унікальним відображен-
ням вхідних даних і служить як цифровий відбиток 
під час аутентифікації [4, 7-10, 19]. Після успішної ге-
нерації хеш-значення воно відправляється на віддале-
ний пристрій для подальшої перевірки. Віддалений 
пристрій, який може бути частиною автоматизованої 

системи або сервером, здійснює порівняння отрима-
ного хеш-значення зі збереженим оригінальним хе-
шем. Якщо вони збігаються, система визнає правиль-
ність введених даних та ініціює необхідні дії, такі як 
активація доступу чи аутентифікація користувача. В 
іншому випадку система може сповістити власника 
або відмовити в доступі, інформуючи про можливий 
несанкціонований доступ. 

Згенероване хеш-значення порівнюється зі зна-
ченням, яке вже зберігається в пам'яті віддаленого 
пристрою. У випадку виявлення співпадіння значень, 
пристрій дозволяє доступ, підтверджуючи ідентич-
ність ініціатора. Така система базується на криптогра-
фічних методах захисту, надає адаптивний фільтр си-
гналізації, що реагує на невизначеності та можливі 
атаки, забезпечуючи надійне виявлення спроб несан-
кціонованого доступу до важливої корпоративної ін-
формації [3, 5-7, 11, 18-19]. Криптографічні алгоритми 
гарантують надійність та унікальність генерованих 
хеш-значень, адаптивний фільтр сигналізації забез-
печує реагування на будь-які спроби несанкціонова-
ного доступу. Така система контролю доступу взаємо-
діє із засобами криптографічного захисту, надаючи 
надійний механізм виявлення можливих загроз і за-
безпечуючи безпеку важливої корпоративної інфор-
мації. Криптографічні методи, такі як алгоритм MD5, 
використовуються для генерації стійких хеш-значень, 
що служать цифровими підписами. Адаптивні філь-
три реагують на невизначеності та аномалії в ото-
ченні, що дозволяє системі адаптуватися до нових 
умов та ефективно виявляти можливі атаки. Ця ком-
бінація забезпечує надійний та адаптивний захист ва-
жливої корпоративної інформації, забезпечуючи кон-
фіденційність, цілісність та автентифікацію даних [2, 
8-13, 16-17]. 

 

Рис. 2. Схематичне зображення блоку 
приймання інформації 

Методологія складається з двох модулів: модуль 
передавача та модуль приймача. Ці модулі відіграють 
важливу роль у систематизації ознак несанкціонова-
ного доступу до корпоративної інформації, базую-
чись на використанні криптографічних методів захи-
сту. Перший модуль відповідає за обробку вхідних да-
них, включаючи формування секретного ключа 
(SALT) через двійковий шаблон, приймання чотири-
значного пін-коду та застосування алгоритму хешу-
вання MD5 для генерації хеш-значення. Отримане 
хеш-значення відправляється на віддалений пристрій 
для порівняння. Другий модуль отримує передане 
хеш-значення та виконує процес порівняння зі збере-
женим значенням в системі. Це ключовий етап, де 
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здійснюється ефективна перевірка цілісності і автен-
тичності інформації. Залежно від результату порів-
няння, модуль приймача вирішує, чи дозволити дос-
туп до системи, підтверджуючи ідентичність ініціа-
тора, чи відмовити у доступі в разі виявлення неспів-
падіння значень [8, 11, 15-19]. Цей процес є ключовим 
етапом в системі захисту, оскільки дозволяє ефекти-
вно перевірити цілісність і автентичність інформації 
під час передачі та прийому даних. Систематизація 
ознак несанкціонованого доступу до корпоративної 
інформації в даному випадку базується на залученні 
криптографічних методів захисту, які забезпечують 
високий рівень безпеки під час обробки та передачі 
конфіденційних даних. Отже, взаємодія обох модулів 
в системі створює надійний механізм, спрямований 
на запобігання несанкціонованому доступу та забез-
печення цілісності корпоративної інформації [5, 8, 10-
13, 15-18]. 

На етапі процесу формування ключа отриму-
ється двійковий шаблон, який використовується для 
генерації ключа. Цей шаблон зберігається в відведе-
ній для цього області пам'яті. Сам шаблон представ-
ляє собою двійкові дані, що відображають значення 
кожної точки. Далі наведемо детальний опис алгори-
тму генерації ключа за допомогою випадкових чисел. 
Цей алгоритм ґрунтується на двійкових шаблонах, де 
ключ має довжину 128 біт. Після отримання двійко-
вих шаблонів, які зберігаються в пам'яті, значення 
може бути використане як секретний ключ або SALT 
для процесу хешування. Секретний ключ формується 
на основі обох токенів і двійкового шаблону. Токен 
використовується для отримання випадкових зна-
чень з двійкових шаблонів. Двійковий ключ "𝑘" спо-
чатку генерується як послідовність випадкових бітів, 
після чого проводиться логічна операція з введеними 
користувачем даними [1, 3-7, 9-16, 17-19]. Отриманий 
результат перетворюється у шістнадцяткове значення 
і подається на вхід алгоритму хешування MD5, щоб 
отримати хеш-значення. Кожне нове введення корис-
тувача призводить до генерації іншого унікального 
хеш-значення для тих самих чи інших вхідних даних.  

Таким чином, важко визначити, якому входу ві-
дповідає конкретний хеш. Наприклад, якщо двійко-
вий шаблон складається з матриць і позначається як 
𝑇, то цей підхід забезпечує додатковий рівень безпеки 
та систематизації ознак несанкціонованого доступу: 

𝑇 =

[
 
 
 
 
𝑥11 𝑥12 𝑥13 ⋯ 𝑥1𝑛

𝑥21 𝑥22 𝑥23 ⋯ 𝑥2𝑛

𝑥31 𝑥22 𝑥33 ⋯ 𝑥3𝑛

⋮ ⋮ ⋮ ⋯ ⋮
𝑥𝑚1 𝑥𝑚2 𝑥𝑚3 ⋯ 𝑥𝑚𝑛]

 
 
 
 

,         (1) 

де 𝑚 − кількість рядків у шаблоні, 𝑛 − кількість стовп-
ців у шаблоні. 

Нехай "𝑎" − випадково вибраний рядок, а 𝑋𝑛 − ви-
падково згенерований стовпець з рівняння: 

𝑋𝑛 + 1 = (𝑎𝑋𝑛 + 𝑏) 𝑚𝑜𝑑 𝑚,                    (2) 

де 𝑎, 𝑏 − цілі числа, а  𝑚 = 𝑚 + 𝑛 + 1. 

За допомогою математичного рівняння, випад-
ковим чином вибираються рядок та стовпець шаблон-
ної матриці. Далі, обраний рядок матриці поступово 
збільшується до тих пір, поки не буде отримано чо-
тири значення. Таким чином, ми формуємо матрицю 
розміром [1х4], яка виступатиме однією з вхідних да-
них для створення приватного ключа. Цю операцію 
повторюють тричі, отримуючи три інші матриці роз-
міром [1х4]. У результаті отримуємо чотири матриці 
[1х4], які об'єднуються для утворення однієї великої 
матриці [4х4]. Ця велика матриця є випадково згене-
рованою вхідною матрицею для створення секрет-
ного ключа і позначається як 𝑅(𝑇): 

𝑅(𝑇) = [

𝑥21 𝑥13 𝑥54 𝑥22

𝑥31 𝑥23 𝑥14 𝑥32

𝑥41 𝑥33 𝑥24 𝑥42

𝑥51 𝑥43 𝑥34 𝑥52

] ,                    (3) 

де 𝑎[0] − перший стовпець 𝑅(𝑇); 𝑎[1] − другий стов-

пець 𝑅(𝑇); 𝑎[2] − третій стовпець 𝑅(𝑇);  𝑎[3]− четвер-
тий стовпець 𝑅(𝑇). 

Розглядаючи значення в кожному стовпчику як 
двійкові значення, перетворимо потім їх у десяткові: 

𝑎[0] = [
(𝑥21 ∙ 1000) + (𝑥31 ∙ 100) +

(𝑥41 ∙ 10) + (𝑥51 ∙ 1)
]. (4) 

Перетворимо 𝑎[0] у шістнадцяткове значення, а 
потім зробимо те саме для 𝑎[1], 𝑎[2], 𝑎[3]: 

𝐷[𝑅(𝑇)] = 𝑎[3] ∙ 163 + 𝑎[2] ∙ 162 + 
𝑎[1] ∙ 161 + 𝑎[0] ∙ 160, 

(5) 

𝐻(𝐾) = 𝐼 ⊕ 𝐷[𝑅(𝑇)],                      (6) 

де 𝐻(𝐾) − хеш-ключ; 𝐼 − вихідні дані користувача; 

𝑅(𝑇) − випадково згенерований секретний ключ. 

𝐻(𝐾1) = 𝐻𝑒𝑥 {𝐻(𝐾)},                     (7) 

𝐻(𝐾1) − шістнадцяткове значення 𝐻(𝐾). 
Потім алгоритм хешування обчислює хеш-зна-

чення на основі хеш-ключа: 

𝐻𝑎𝑠ℎ ⟹ 𝑀𝐷5ℎ𝑎𝑠ℎ {𝐻(𝐾1)}.                (8) 

Хеш-функція, що використовується для забезпе-
чення надійності збереженої інформації, є важливим 
елементом систематизації заходів захисту корпорати-
вної інформації від несанкціонованого доступу. Да-
вайте розглянемо цей аспект більш детально [2-7, 10-
13, 16-18]. Хеш-функція, іноді відома як «дайджест по-
відомлення», генерує фіксований розмір дайджесту 
для будь-яких вхідних даних, а також дозволяє пере-
вірити цілісність та автентичність інформації. Отри-
мана математична формула 𝑀𝐷5 = 𝑓(𝑥) визначає 
процес отримання хеш-значення MD5 для конкрет-
ного вхідного повідомлення. Хоча функція хешу-

вання є односторонньою − легко отримати хеш з вхі-
дного повідомлення, обернений процес важко вико-
нується. Це означає, що на практиці неможливо від-
новити оригінальне повідомлення, використовуючи 
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тільки його хеш MD5. Важливою властивістю хеш-фу-
нкції є унікальність дайджестів для різних вхідних да-
них, оскільки забезпечує високий рівень безпеки і за-
побігає несанкціонованим особам визначити, якщо 
два повідомлення мають однаковий дайджест [1-6, 11, 
13, 19]. 

Застосування криптографічних методів захи-
сту на базі хеш-функцій стає ключовим елементом 
стратегії забезпечення конфіденційності і цілісності 
корпоративної інформації. Вони дозволяють ефекти-
вно систематизувати й категоризувати ознаки потен-
ційних атак та неупереджених доступів до важливих 
даних. При цьому 𝑓(𝑥1) ≠ 𝑓(𝑥2). 

Хеш-функція повинна задовольняти всім ви-
могам криптографічної стійкості. Оскiльки, хеш-фу-
нкція − це одностороння функція ℎ = 𝐻(𝑀), яка пере-
творює бітову послідовність 𝑀 довільної довжини в 
послідовність ℎ фіксованої довжини, то обчислюється 
ітеративним чином. У загальному випадку, формулу 
хеш-функції (раундового перетворення хеш-функції) 
можна представити в такому вигляді: 

𝐻𝑖 = 𝐹(𝐻𝑖−1, 𝑀𝑖), 𝑖 = 1,2, … , 𝑛,                   (9) 

де 𝐹 − блокова функція, що стискає, 𝑀𝑖 − значення 𝑖-
го блоку даних хешованого повідомлення 𝑀 = {𝑀1,

𝑀2, … ,𝑀𝑛}, 𝐻𝑖−1 − значення хеш-функції, визначене на 

попередньому раунді, 𝐻0 − визначене в специфікації 
початкове значення. Підсумковим значенням хеш-
функції від повідомлення 𝑀 є значення 𝐻𝑛. 

Стійкі хеш-функції повинні відповідати таким 
вимогам: в разі відомого вихідного значення хеш-фу-
нкції слід ускладнити обчислення вхідного значення 
хеш-функції, що визначається як властивість важко 
зворотності хеш-функції; а також забезпечувати не-

можливе знаходження двох повідомлень 𝑀∕ і 𝑀// ≠

𝑀∕, для яких ймовірності виконання умови 𝐻(𝑀/) =

𝐻(𝑀//) є істотними, що визначається як властивість 
колізійної стійкості хеш-функції. 

Підхід до побудови хеш-функцій із потаємним 
ходом передбачає можливість обходу вимоги колізій-
ної стійкості для володаря ключа до потаємного ходу, 
зберігаючи при цьому властивість важко зворотності. 
Ключ до потаємного ходу складається з закритих па-
раметрів хеш-функції, які не розголошуються публі-
чно. Ці параметри не використовуються у відкритому 
вигляді, що унеможливлює базове обчислення хеш-
функції без знання цих параметрів. 

Процес формування колізії хеш-функції для 
конкретного повідомлення включає вибір закритих 
параметрів, відомих лише власнику ключа. На їхній 
основі створюються відкриті параметри, що входять у 
специфікацію хеш-функції. Власник ключа модифі-
кує вихідне повідомлення, а потім, використовуючи 
закриті параметри, генерує спеціальний коригуваль-
ний блок даних, який вставляється в модифіковане 
повідомлення [5, 10-13, 15, 17-19]. Таким чином, моди-
фіковане повідомлення із коригувальним блоком ма-
тиме те саме значення хеш-функції, що і вихідне по-
відомлення. 

Нехай є документ 𝑀, розбитий на блоки 
{𝑀1, 𝑀2, … ,𝑀𝑛}. Результати обчислення значення хеш-
функцій після проходження кожного блоку позна-
чимо як {𝐻1, 𝐻2, … , 𝐻𝑛}. Значення хеш-функції для 𝑖-го 
блоку обчислюється за формулою: 

𝐻𝑖 = ℎ(𝑀𝑖 , 𝐻𝑖−1),                          (10) 

де 1 ≤ 𝑖 ≤ 𝑛, ℎ − раундова хеш-функція. 

Необхідно сформувати змінений документ 𝑀∕, 

розбитий на блоки {𝑀1
/
, 𝑀2

/
, … ,𝑀𝑛

/
} і зі значеннями 

хеш-функції після проходження кожного блоку 

{𝐻1
/
, 𝐻2

/
, … , 𝐻𝑛

/
}, так, щоб вихідні значення хеш-функ-

цій були рівні (𝐻𝑛 = 𝐻𝑛
/
). Наведена схема обчислення 

значення хеш-функції від вихідного і модифікова-
ного документів (риc. 3). 

 

а) 

 
б) 

Рис. 3. Обчислення значення хеш-функції від а) вихідного 

та б) модифікованого  документів (ℎ − раундова хеш- 

функція; 𝐹 − функція формування коригувального блоку) 

Початкове значення 𝐻0 є специфікованим зна-
ченням і не змінюється. Вставка коригувального 

блоку 𝑀𝑖
/
 забезпечує рівність 𝐻𝑖 = 𝐻𝑖

/
. Коригувальний 

блок 𝑀𝑖
/
 може бути вставлений у будь-яке місце моди-

фікованого повідомлення, що модифікується, однак 
для того, щоб підсумкові значення хеш-функцій дорі-

внювали (𝐻𝑛 = 𝐻𝑛
/
), необхідно, щоб усі наступні блоки 

вихідного і модифікованого повідомлень були одна-

кові ({𝑀𝑖+1, … ,𝑀𝑛−1, 𝑀𝑛} = 𝑀𝑖+1
/

, . . . , 𝑀𝑛−1
/

, 𝑀𝑛
/
}). У зв'я-

зку з цим, зручно використовувати як коригувальний 
блок останній блок. Той, хто не володіє ключем до по-
тайного ходу, може обчислити значення хеш-функції 

𝐻𝑛 і 𝐻𝑛
/
, але не може сформувати коригувальний блок. 

Стійкість хеш-функції та потайного ходу може 
бути заснована на математичних задачах, таких як за-
дача дискретного логарифмування і задача фактори-
зації чисел спеціального виду. Використовуючи за-
дачу дискретного логарифмування, раундове обчис-
лення хеш-функції з потайним ходом можна предста-
вити у вигляді формули: 

𝐻𝑖 = 𝛼𝐻𝑖−1𝛽𝑀𝑖𝑚𝑜𝑑 𝑝,                        (11) 

де 𝑝 − велике просте число, 𝑀𝑖 < 𝑝 − 1, 𝛼 − перший ко-
рінь за модулем 𝑝. Розкладання 𝑝 − 1 повинно міс-
тити як мінімум один великий простий множник, 
тоді 𝛽 обчислюється за формулою: 

http://infosecurity.nau.edu.ua/
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𝛽 = 𝛼𝑥 𝑚𝑜𝑑 𝑝,                                (12) 

де 𝑥 − ключ до потайного ходу хеш-функції. Ключ 𝑥 
відіграє роль закритого параметра хеш-функції. Пі-
сля вибору 𝑥, обчислюється значення 𝑝, яке відіграє 
роль відкритого параметра, і вписується в специфіка-
цію хеш-функції. Якщо підставити розкладання 𝛽 у 
раундову формулу обчислення хеш-функції: 

𝐻𝑖 = 𝛼𝐻𝑖−1𝛽𝑀𝑖𝑚𝑜𝑑 𝑝 =  
𝛼𝐻𝑖−1(𝛼𝑥 𝑚𝑜𝑑 𝑝)𝑀𝑖 = 𝛼𝐻𝑖−1+𝑥𝑀𝑖𝑚𝑜𝑑 𝑝. 

(13) 

З даного розкладання видно, що при знанні 𝑥 
можна створити два або більше повідомлень, для яких 
би обчислювалося однакове значення хеш-функції 𝐻𝑖. 
Стійкість знаходження ключа 𝑥 ґрунтується на склад-
ності завдання дискретного логарифмування. Знання 
ключа 𝑥 дає змогу обчислити колізію для заданого по-
відомлення або документа, не розв'язуючи задачу 
дискретного логарифмування. 

При знанні ключа до потаємного ходу колізія 
знаходиться таким чином. Для наявного документа 
𝑀, представленого у вигляді блоків {𝑀1, 𝑀2, … ,
𝑀𝑖−1,  𝑀𝑖}, необхідно сформувати модифікований до-

кумент 𝑀/, що складається з блоків {𝑀1
/
, 𝑀2

/
, … ,𝑀𝑖−1

/
,

𝑀𝑖
/
}, так, щоб їм відповідало однакове вихідне зна-

чення хеш-функції. Блоки документів відповідають 
блокам, що подаються на вхід раундової функції хе-
шування. Результати хешування блоків позначимо як 
{𝐻1, 𝐻2, … , 𝐻𝑖−1, 𝐻𝑖}, для вихідного документа і 

{𝐻1
/
, 𝐻2

/
, … , 𝐻𝑖−1

/
, 𝐻𝑖

/
} для зміненого документа. Блоки 

{𝑀1, 𝑀2, … ,𝑀𝑖−1} модифікуються довільним чином. 

Блок 𝑀/ відіграє роль коригувального блоку, тобто 

блоку, що забезпечує рівність 𝐻𝑖 = 𝐻𝑖
/
. Коригуваль-

ний блок знаходиться з рівності: 

𝛼𝐻𝑖−1
/

+𝑥𝑀𝑖
/

 𝑚𝑜𝑑 𝑝 = 𝛼𝐻𝑖−1+𝑥𝑀𝑖𝑚𝑜𝑑 𝑝.          (14) 

Виходячи з того, що 𝛼 − перший корінь за моду-
лем 𝑝, маємо: 

𝐻𝑖−1
/

+ 𝑥𝑀𝑖
/
= 𝐻𝑖−1 + 𝑥𝑀𝑖  𝑚𝑜𝑑 (𝑝 − 1).        (15) 

Формула коригувального блоку даних 𝑀𝑖
/
 має та-

кий вигляд: 

𝑀𝑖
/
= (𝐻𝑖−1 − 𝐻𝑖−1

/
) ∙ 𝑥−1 + 𝑀𝑖  𝑚𝑜𝑑 (𝑝 − 1).    (16) 

Однак, якщо мати в наявності два документи, ви-
значені з використанням даної схеми, можна обчис-
лити ключ 𝑥. Таким чином, подана схема потребує по-
силення. Систематизація ознак несанкціонованого 
доступу до корпоративної інформації є надзвичайно 
важливим аспектом сучасної кібербезпеки. Застосу-
вання криптографічних методів захисту відіграє клю-
чову роль у створенні надійних механізмів оборони. 
Одним із ефективних інструментів є використання 
хеш-функцій, таких як MD5, SHA-256, SHA-3 та ін-
ших, для забезпечення цілісності та конфіденційності 
даних. 

Один із підходів до систематизації ознак несанк-
ціонованого доступу базується на використанні бага-
торівневої аутентифікації. Цей метод передбачає ви-
користання не лише паролів, але й додаткових аутен-
тифікаційних етапів, таких як біометричні дані, кар-
тки доступу, або одноразові коди. Такий підхід дозво-
ляє створити надійний бар'єр для потенційних злов-
мисників [2, 3-5, 9, 11-16]. 

Ще однією важливою складовою є використання 
«солі» при хешуванні паролів. «Сіль» представляє со-
бою унікальні випадкові дані, які додаються до па-
роля перед його хешуванням. Цей підхід істотно 
ускладнює атаки методом перебору грубою силою, 
оскільки для кожного користувача генерується уніка-
льний хеш, навіть у випадку, коли вони використову-
ють однакові паролі. Коли користувач вводить свій 
пароль, система додає унікальну «сіль» до нього. Це 
стає частиною початкових даних для алгоритму хе-
шування. Такий підхід робить неможливим викорис-
тання заздалегідь підготовлених таблиць рейнджів 
(rainbow tables) для розкриття пароля, оскільки навіть 
однакові паролі при різних "солях" будуть мати різні 
хеш-значення. Використання «солі» важливе для за-
безпечення додаткового рівня безпеки, запобігаючи 
використання загальнопоширених атак на паролі та 
забезпечуючи індивідуалізацію хеш-значень для кож-
ного користувача [16-19] 

Зокрема, важливо зазначити, що сучасні крипто-
графічні методи захисту активно розвиваються для 
протистояння новим викликам кібербезпеки. Засто-
сування квантової криптографії, використання блок-
чейн-технологій в системах безпеки, та розвиток алго-
ритмів, стійких до квантових обчислень, відкривають 
нові перспективи для захисту корпоративної інфор-
мації. Такі інновації роблять системи захисту більш 
надійними та відповідними вимогам сучасного циф-
рового середовища [5-7, 8, 11-13, 17-19]. 

Отримавши хеш-значення від передавача, вбу-
дований пристрій усередині системи проводить скла-
дний процес порівняння між цим хеш-значенням та 
збереженим еталонним значенням у базі даних. У разі 
успішного зіставлення обох значень, система дозво-
ляє доступ до корпоративної інформації. 

На відміну від стандартного застосування крип-
тографічних методів, в даній системі використову-
ються не тільки алгоритми хешування MD5 або SHA-
256, але й передові технології, такі як квантова крип-
тографія, для забезпечення ще вищого рівня захисту. 
Важливим аспектом цього підходу є систематизація 
різноманітних ознак несанкціонованого доступу. Тут 
не лише виявляється сам факт порушення, але і ана-
лізуються всі можливі аномалії в хеш-значеннях, що 
можуть свідчити про спроби несанкціонованого дос-
тупу. Це зроблено для того, щоб система була не лише 
реактивною, але і прогнозованою, відповідаючи на 
потенційні загрози та уникати їхнього ушкодження 
[9-13, 17-19]. 

Такий підхід робить систему адаптивною та зда-
тною ефективно виявляти та захищати корпоративну 
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інформацію від небажаних втручань, що вносить ва-
гомий внесок у загальну безпеку корпоративного се-
редовища. 

Розглянута стратегія систематизації ознак несан-
кціонованого доступу до корпоративної інформації, 
заснована на використанні криптографічних методів 
захисту, спрямована на вдосконалення та ефектив-
ний захист від потенційних вторгнень. Перший етап 
цієї стратегії включає в себе впровадження стійких 
криптографічних алгоритмів, зокрема використання 
алгоритму MD5 для генерації хеш-значення від випа-
дкового ключа та вхідних даних. Цей підхід створює 
надійну основу для подальшого забезпечення без-
пеки та збереження конфіденційності корпоративної 
інформації [4-9, 11, 16, 17-19]. 

Обрана архітектура системи використовує плат-
форму Arduino UNO та модуль Zigbee для оптимізації 
операції передачі даних між пристроями. Arduino 
UNO виступає як основна платформа, забезпечуючи 
обробку та передачу інформації, тоді як модуль 
Zigbee використовується для забезпечення надійного 
бездротового зв'язку між пристроями. Принцип ро-
боти системи полягає в тому, що на етапі формування 
ключа використовується двійковий шаблон, який є 
основою для генерації ключа. У системі використову-
ється метод хешування MD5 для створення хеш-зна-
чення на основі введених даних та використаного 
ключа. Після отримання хеш-значення воно переда-
ється віддаленому пристрою за допомогою модуля 
Zigbee. На стороні віддаленого пристрою використо-
вується другий модуль, який відповідає за обробку 
отриманого хеш-значення. Цей модуль виконує необ-
хідні операції для порівняння отриманого хеш-зна-
чення з тим, що зберігається в системі. Цей процес є 
ключовим етапом в системі захисту, оскільки дозволяє 
ефективно перевірити цілісність та автентичність ін-
формації під час передачі та прийому даних [4, 10, 12, 
14-17]. Аналіз генерації хеш-значення MD5 виявив ва-
жливість використання випадково згенерованого 
ключа. Процес введення даних користувачем через 
матричну клавіатуру 4x4 ініціює формування секрет-
ного ключа, який в подальшому використовується 
для створення хеш-значення. Здобуте хеш-значення 
передається на іншу обчислювальну платформу че-
рез модуль зв'язку для додаткової обробки та переві-
рки доступу. Ці інноваційні методи сприяють впрова-
дженню ефективної та безпечної системи передачі та 
обробки даних між електронними пристроями.  

Застосування принципів безпеки та криптогра-
фічних методів в цьому контексті максимально ефек-
тивно, оскільки вони гарантують високий рівень за-
хисту інформації від несанкціонованого доступу. 
При цьому виключаються можливість втручання та 
порушення конфіденційності корпоративних ресур-
сів, забезпечуючи тільки авторизований доступ [7-10]. 

В рамках дослідження, спрямованого на систе-
матизацію ознак несанкціонованого доступу до кор-
поративної інформації з використанням криптогра-
фічних методів захисту, розглядаємо процес введення 

пін-коду та його вплив на безпеку даних. При прави-
льному введенні користувачем пін-коду система гене-
рує хеш-значення, яке в подальшому порівнюється із 
збереженим хеш-значенням [3, 11-19]. У випадку від-
повідності обидвох значень, передавач ініціює відпо-
відні заходи забезпечення доступу. З іншого боку, не-
правильний пін-код призводить до створення хешу, 
який не збігається із збереженим значенням. У цьому 
випадку система автоматично повідомляє власника 
про виявлену проблему. 

Отримані результати аналізу, де вказані коефіці-
єнти кореляції (рис. 4), дозволяють оцінити ступінь 
взаємозв'язку між вхідними даними. 

 

Рис. 4. Коефіцієнти кореляції 

Значення коефіцієнта кореляції, що дорівнює 
0,552347, свідчить про наявність певного рівня залеж-
ності між визначеними параметрами.  

З аналізу (табл. 1) можна визначити, що генера-
ція хеш-значення для вхідних даних включає в себе 
етап випадкової генерації чисел, що сприяє підви-
щенню рівня безпеки та непередбачуваності цього 
процесу. 

Таблиця 1  
Представлення згенерованого хеш-значення 

Input 
Random 

Key 
Generation 

Generated Hash 

1234 7624 ec5a9922acec4dad14377237d38fe193 

2635 5336 276c2f2bff48d7930c717a6a01457c00 

8464 6614 a414e9f523a5ac020356a8bb467c3397 

1234 4150 f0599bef811233125c682ac5b1649150 

7453 9950 c57d70034892e3efe871c12f022486ca 

Висновки. Швидкий розвиток інформаційних 
технологій, що супроводжується зростанням обсягів 
обробленої, збереженої та переданої інформації в 
комп'ютерних і комунікаційних системах, створює 
сприятливі умови для незаконних дій у сфері елект-
ронної інформації. Для вирішення завдань інформа-
ційної безпеки набуває ключового значення викорис-
тання програмно-технічних засобів керування пра-
вами доступу до ресурсів інформаційно-обчислюва-
льних систем. Ці засоби забезпечують розмежування 
повноважень користувачів, які беруть участь у техно-
логічному процесі автоматизованої обробки інфор-
мації. Важливим аспектом ефективного управління 
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доступом є широке використання криптографічних 
перетворень, які гарантують автентифікацію та ціліс-
ність інформації, а також захист від несанкціонова-
ного доступу до корпоративної інформації. Тому ва-
жливо вдосконалити засоби шифрування як базовий 
механізм захисту інформації, щоб підвищити її рівень 
захищеності на всіх етапах обробки. 

Застосування механізму шифрування як важли-
вої складової системи захисту стало визначеним тех-
нологічним аспектом. Актуальність даної теми обу-
мовлена широким впровадженням комп'ютерних те-
хнологій у системи управління та обробки корпора-
тивної інформації, де вирішення проблем інформа-
ційної безпеки вимагає високого рівня захисту, зок-
рема за допомогою програмних механізмів, які вклю-
чають в себе реалізації криптографічних алгоритмів. 

У контексті актуальних викликів, пов'язаних із 
забезпеченням безпеки корпоративної інформації, 
розглянуто систематизацію ознак несанкціонованого 
доступу до даних, що базується на застосуванні крип-
тографічних методів захисту. Проведено аналіз цієї 
проблеми, фокусуючись на ключових аспектах, що 
визначають стійкість та ефективність застосованих 
методів. У рамках розгляду проблематики несанкціо-
нованого доступу до корпоративної інформації, ви-
значено необхідність систематизації ознак, що свід-
чать про потенційні загрози та порушення конфіден-
ційності корпоративних даних. Цей підхід передба-
чає структурування та класифікацію можливих век-
торів атак, що дозволяє розробити ефективні крипто-
графічні заходи захисту. 

На перший погляд, важливим етапом є впрова-
дження криптографічних алгоритмів, спрямованих 
на генерацію стійких хеш-функцій. Використання 
конкретних алгоритмів, таких як MD5, забезпечує 
створення хеш-значень на основі випадкових ключів 
та вхідних даних. Наприклад, використання алгори-
тму MD5 включає створення хеш-значень з викорис-
танням випадкових ключів і конфіденційних вхідних 
даних, що надає основу для наступного рівня захисту 
в системі. Такий підхід дозволяє підвищити безпеку 
та стійкість системи до потенційних атак на основі 
криптографічних методів захисту. Не менш важли-
вим елементом є реалізація цих методів через викори-
стання технічних засобів, таких як платформа 
Arduino UNO та модуль Zigbee. Проведений експери-
ментальний аналіз генерації хеш-значень MD5 де-
монструє високу ступінь ефективності використання 
випадкових ключів у вказаному контексті. 

Окрім того, важливим аспектом є процес аутен-
тифікації користувача, який базується на введенні 
пін-коду через матричну клавіатуру. Секретний 
ключ, згенерований внаслідок цього процесу, вико-
ристовується для подальшої генерації хеш-значень, 
що визначає правомірність доступу. 

Підсумовуючи, запропонована стратегія систе-
матизації ознак несанкціонованого доступу на базі 
криптографічних методів захисту відкриває перспек-
тиви удосконалення та розширення систем безпеки 

корпоративної інформації. Додатковий розвиток 
цього напрямку може полягати у вдосконаленні алго-
ритмів, розширенні застосувань технічних рішень та 
вдосконаленні політики безпеки для забезпечення 
найвищого рівня захисту корпоративної інформації. 
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УДК 681.3.06 

Kryvoruchko O., Kostiuk Y., Desiatko A. Systematization of signs of unauthorized access to corporate in-
formation based on application of cryptographic protection methods 
Abstract. Recently, an increase in incidents of unauthorized access to corporate information has been detected. The 
article considers an approach aimed at solving the issue of developing a method whose main purpose is to propose a 
scheme for protecting corporate information from any unauthorized access using a cryptographic algorithm. The reli-
ability of the algorithm is achieved by combining a cryptographic algorithm with a secret key. The implementation of a 
binary template as a secret key, which is integrated into the process of generating a hash value using the MD5 hashing 
algorithm, is characterized by a relatively high degree of stability and reliability. The subsequent comparison of the 
obtained hash value with the stored one is carried out in order to effectively manage access to corporate information. 
The use of a hidden key in the hashing algorithm means that the data is used as an additional input to a one-way 
function that hashes the password. Thus, the method of the chosen cryptographic scheme demonstrates effectiveness in 
ensuring the confidentiality, integrity and availability of corporate information. 

Keywords: unauthorized access, cryptographic methods of protection, hashing algorithm, hash value, hidden key, sta-
bility. 
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