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Анотація. Тема дослідження визначається надзвичайною актуальністю у зв'язку зі швидким розвитком ци-
фрових технологій та збільшенням загроз для конфіденційності даних. Зростаюча кількість кіберзлочинів і 
поширення великих обсягів інформації підкреслюють необхідність навчання майбутніх фахівців із кібербез-
пеки навичкам виявлення технічних каналів витоку інформації (ТКВІ). У контексті динамічного кіберпрос-
тору, де зловмисники постійно вдосконалюють технічні методи атак, постановка проблеми полягає в необ-
хідності готовності майбутніх фахівців до виявлення та ефективної протидії ТКВІ. Їхні навички стають 
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ключовими для збереження конфіденційності, цілісності та доступності інформації в цифровому середовищі. 
Аналіз останніх досліджень вказує на важливість розгляду пристроїв пошуку каналів витоку інформації та 
комплексів технічного захисту інформації. Навчальний посібник [12] розглядає загальні положення щодо ство-
рення таких комплексів. Необхідність створення спеціалізованих лабораторій для відпрацювання навичок у 
сфері ТКВІ залишається недослідженою частиною загальної проблеми.  

Ключові слова: витік інформації, закладні пристрої, засоби виявлення ТКВІ, ОІД.

Постановка проблеми 

В сучасному цифровому світі актуальність дос-
лідження та навчання майбутніх фахівців із кібер-
безпеки в області пошуку технічних каналів витоку 
інформації (ТКВІ) беззаперечно зростає. Швидкий 
розвиток цифрових технологій та загрози для конфі-
денційності даних створюють необхідність у глибо-
кому розумінні технічних аспектів витоку інформа-
ції та ефективному виявленні та захисті цільових об'-
єктів від кібератак. 

У контексті динамічного кіберпростору, де зло-
вмисники неперервно вдосконалюють технічні ме-
тоди атак, важливість навичок майбутніх фахівців 
полягає в їхній готовності до виявлення та ефектив-
ної протидії технічним каналам витоку інформації. 
Ці навички та знання стають ключовими для забез-
печення конфіденційності, цілісності та доступності 
інформації в умовах сучасного цифрового середо-
вища. 

Постановка проблеми вказує на необхідність 
розвитку методів виявлення та протидії технічним 
каналам витоку інформації в умовах постійних кібе-
рзагроз. Відзначається, що навички, які формуються 
в процесі навчання майбутніх фахівців у лаборато-
ріях кібербезпеки, можуть стати дієвим підґрунтям 
для їхньої успішної професійної діяльності. 

Аналіз останніх досліджень та публікацій 
Аналіз останніх досліджень та публікацій дово-

дить значущість вивчення пристроїв пошуку каналів 
витоку інформації та створення комплексів техніч-
ного захисту інформації. Однак, не дивлячись на 
широке покриття теоретичних матеріалів, деякі ас-
пекти, зокрема, створення спеціалізованих лаборато-
рій для практичного відпрацювання навичок, зали-
шаються недослідженими. 

Мета та постановка завдання 
Мета статті полягає в розробці та відтворенні 

тестової конфігурації об’єкта інформаційної діяль-
ності в лабораторії кібербезпеки. Це спрямовано на 
вдосконалення навичок майбутніх фахівців із по-
шуку технічних каналів витоку інформації та підго-
товку їх до викликів сучасного кіберпростору. 

Виклад основного матеріалу дослідження 
До початку роботи з обладнанням, слід ознайо-

митись з базовою літературою про канали витоку ін-
формації [10-12], та обладнання, що використову-
ються під час обстеження ОІД [1-9]. Методика, що ви-
користовується для виявлення каналів витоку інфо-
рмації, складається із кількох етапів. 

Етап перший – це візуальний огляд примі-
щення. Під час такого огляду можуть бути виявленні 
закладні пристрої різних цільових застосувань. 

Другий етап – обстеження кімнати на наявність 
прихованих камер за допомогою детектора прихова-
них камер, які не були виявлені під час візуального 
огляду, або вмонтовані в декор чи меблі. 

Третій етап – обстеження приміщення за допо-
могою детектора цифрових сигналів на наявність пе-
редавальних пристроїв через Bluetooth-канал, які не 
були виявленні під час візуального огляду примі-
щення. 

Четвертий етап – це обстеження  приміщення за 
допомогою пошукового комплексу на наявність не-
санкціонованих точок доступу Wi-Fi, які не були ви-
явленні під час візуального огляду приміщення. 

П’ятим етапом є обстеження приміщення на на-
явність GPS-трекерів, які не були виявленні під час 
візуального огляду приміщення. 

Шостий етап – це обстеження кімнати за допо-
могою локатора нелінійних переходів, на наявність 
закладних пристроїв, що містять напівпровідникові 
компоненти. 

Сьомий етап – створення звіту про обстеження 
та утилізація знайденого обладнання. 

Тестування методу виявлення каналів витоку інфо-
рмації 

Було розроблено метод виявлення технічних 
каналів витоку інформації із застосуванням конкре-
тного обладнання, такого як багатофункціональний 
пошуковий прилад АNDRE, детектор цифрових ра-
діокомунікацій PROTECT 1207i, детектор прихова-
них камер WEGA-i та локатор нелінійних переходів.  

Дане обладнання дозволяє виявляти закладні 
пристрої, що створюють технічні канали витоку ін-
формації, такі як приховані камери, Wi-Fi та Blue-
tooth-жучки тощо.  

 
Рис. 1. Пристрій WEGA-i 

В якості тестового середовища було обрано при-
міщення лабораторії кібербезпеки, через зручність 
проводити там експерименти з виявлення ТКВІ та 
знаходження закладних пристроїв, що працюють че-
рез мережі мобільного звʼязку, Wi-Fi-мережі, Blue-
tooth-з’єднання – це приховані камери, радіомікро-
фони, GPS-трекери. 

Нульовим етапом буде вимкнення всіх доступ-
них радіопередавальних пристроїв, щоб знизити рі-
вень сторонніх завад. 
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Спочатку будемо шукати приховані камери. 
Такі пристрої можуть бути непомітними при зовні-
шньому огляді приміщення, тому для пошуку ми ви-
користаємо детектор прихованих камер WEGA-i 
(рис. 1). Слід зазначити, що приховані камери мо-
жуть бути вмонтовані в меблі, вентиляцію, та інші 
непримітні місця. Також важливою складовою під 
час пошуку є розуміння, яка саме інформація потрі-
бна зловмисникам. Слід ретельно оглянути місця, де 
підписуються документи, проводяться конференції 
тощо.  

Для контрольного тестування використовува-
тимемо камери відеоспостереження в лабораторії та 
встановимо додатково кілька смартфонів з включе-
ною відеозйомкою. За допомогою WEGA-i шукаємо 
«приховані камери» (рис. 2).  

 

Рис. 2. Застосування WEGA-i 

Наступним етапом обстеження буде перевірка 
на наявність Bluetooth-з’єднань та передачі коорди-
нат через GPS. Для цієї задачі використаємо детектор 
цифрових радіокомунікацій PROTECT 1207i (рис. 3). 
Попередньо потрібно вимкнути всі зайві джерела ра-
діовипромінювань.  

 
Рис. 3. Детектор бездротових протоколів 

PROTECT 1207i 

Для контрольного тестування приладу розміс-
тимо телефони з увімкненим GPS та встановленим 
Bluetooth-з’єднаннями до навушників, що знахо-
дяться поза межами нашого ІОД (рис. 4). Також для 

перевірки використаємо передачу геоданих через 
Telegram, а це передача за стандартом LTE. Таким чи-
ном під час обстеження лабораторії виявимо два 
пристрої з включеним Bluetooth-з’єднанням (рис. 5). 

 

Рис. 4. Налаштування закладного пристрою 

 

Рис. 5. Застосування PROTECT 1207i 

Наступним етапом буде обстеження на наяв-
ність закладних пристроїв, що працюють через Wi-Fi 
мережі. Для цього буде використовуватись багато-
функціональний пошуковий прилад АNDRE 
(рис. 6). 

 

Рис. 6. Прилад ANDRE  
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Для контрольного тестування декілька телефо-
нів будуть підключені до окремої Wi-Fi мережі лабо-
раторії (MicroTik-KBMM-UP) та сховані в примі-
щенні лабораторії (рис.7). У якості іншого заклад-
ного пристрою, імітуючого приховані радіомікро-
фони, використовуватиметься хакерська радіостан-
ція HackRF One, налаштована да довільну частоту 
передачі. За допомогою приладу ANDRE буде обсте-
жено приміщення та знайдено всі «закладні при-
строї» (рис. 8). 

 

Рис. 7. Налаштування закладного пристрою 

 

Рис. 8. Застосування багатофункціонального 
пошукового приладу ANDRE 

Наступним етапом є обстеження приміщення 
за допомогою локатора нелінійних переходів 
(рис. 9). Для обстеження нашого ОІД на предмет не-
виявлених закладних пристроїв, проходимо по всій 
площі поверхонь приміщення зиґзаґом, або спі-

раллю. У якості закладного пристрою виступає мобі-
льний телефон, попередньо прихований нами у 
приміщенні. Пам’ятаємо, що прилад також може ре-
агувати і на оксиди металів – це буть хибні спрацю-
вання на які не слід звертати увагу. Під час обсте-
ження кімнати нелінійний локатор упевнено спра-
цював на прихований мобільний телефон і таким 
чином його було виявлено. 

 
Рис. 9. Локатор нелінійних переходів 

Підсумком проведеного експерименту є повне 
обстеження імітаційного ОІД (лабораторії кібербез-
пеки) та успішне виявлення всіх закладних при-
строїв, які створювали загрозу витоку інформації. 
Відповідно до вимог НД ТЗІ 2.7-011-2012 складаємо 
учбовий «Акт за результатами проведення робіт з ви-
явлення закладних пристроїв» (рис. 10) [11]. 

 

Рис. 10. Приклад заповнення Акту 

Також в акті прописуються наступні пункти: 

− характеристика приміщення: це опис при-
міщення, включаючи його призначення, розташу-
вання на поверсі, розміщення вікон і дверей, інфор-
мація про суміжні приміщення тощо; 

− мета і основні завдання робіт із виявлення 
закладних пристроїв на об'єкті інформаційної діяль-
ності; 

− спосіб проведення робіт із виявлення закла-
дних пристроїв (вказується, чи робота була відкри-
тою чи прихованою); 

− склад пошукової групи: інформація про 
осіб, які брали участь у проведенні робіт; 

− технічні засоби, прилади та обладнання, 
включаючи пошукову апаратуру, що використовува-
лися під час робіт з виявлення закладних пристроїв, 
із зазначенням заводських номерів; 

− перелік тестових сигналів активації заклад-
них пристроїв, які застосовувалися під час робіт; 

− перелік проведених робіт із виявлення за-
кладних пристроїв на об'єкті і їх результати; 
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− перелік предметів, на які були нанесені спе-
ціальні захисні знаки, інформація щодо цих знаків. 
Якщо цих предметів багато, перелік можна додати до 
Акта у вигляді окремого додатка; 

− загальний висновок щодо результатів робіт 
із виявлення закладних пристроїв на об'єкті інфор-
маційної діяльності. Якщо були виявлені закладні 
пристрої, надається детальна інформація щодо їх мі-
сцезнаходження, функціонального призначення, те-
хнічних характеристик, ознак демаскування та спо-
собів їх виявлення; 

− заходи, які були вжиті відносно виявлених 
закладних пристроїв, включаючи інформацію про 
час і спосіб повідомлення Служби безпеки України 
про їх виявлення, нейтралізацію можливих шляхів 
витоку інформації і подання інформації до Адмініс-
трації Держспецзв'язку [11]. 

Дана тестова конфігурація об’єкта інформацій-
ної діяльності дає можливість ознайомитись із робо-
тою засобів виявлення технічних каналів витоку ін-
формації, відпрацювати навички із пошуку заклад-
них пристроїв та оформлення документації за ре-
зультатами обстежень. 

Висновки. Загальний аналіз сучасного цифро-
вого оточення підкреслює зростаючу актуальність 
вивчення та підготовки майбутніх фахівців із кібер-
безпеки до пошуку технічних каналів витоку інфор-
мації (ТКВІ). Швидкий розвиток цифрових техноло-
гій та поширення кіберзагроз визначають необхід-
ність у глибокому розумінні технічних аспектів ви-
току інформації для забезпечення конфіденційності, 
цілісності та доступності інформації. 

Постановка проблеми вказує на важливість роз-
витку навичок, які дозволять майбутнім фахівцям 
ефективно виявляти та протидіяти технічним кана-
лам витоку інформації. Навчання у лабораторіях кі-
бербезпеки стає ключовим елементом формування 
цих навичок та знань, що може забезпечити їхню ус-
пішну професійну кар'єру. Аналіз останніх дослі-
джень підкреслює важливість вивчення пристроїв 
пошуку каналів витоку інформації та розробки ком-
плексів технічного захисту. Водночас, наголошується 
на необхідності дослідження аспектів, пов'язаних із 
створенням спеціалізованих лабораторій для прак-
тичного відпрацювання отриманих навичок, які за-
лишаються поки що недослідженими. Зазначена 
мета статті, а саме розробка тестової конфігурації 
об’єкта інформаційної діяльності в лабораторії кібе-
рбезпеки, свідчить про прагматичний підхід до вирі-
шення визначених завдань та підготовки майбутніх 
фахівців до викликів сучасного кіберпростору. Ре-

зультати досліджень можуть сприяти ефективній ін-
теграції отриманих знань у професійну практику та 
вдосконаленню стратегій захисту від кібератак. 
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