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Анотація. Стаття присвячена детальному розгляду Cybersecurity Framework версії 2.0, який був представ-
лений Національним Інститутом стандартів і технологій (NIST, National Institute of Standards and Technol-
ogy) на початку 2024 року. CSF 2.0 створений для ефективного управління та зменшення ризиків в області 
кібербезпеки для різноманітних організацій, незалежно від їх розміру та сфери діяльності. Стаття розкриває 
ключові компоненти фреймворку, такі як Ядро (CSF Core), Організаційні профілі (CSF Organizational Profiles), 
Рівні безпеки (CSF Tiers), і надає інформацію щодо їхнього використання для покращення кібербезпекових прак-
тик організацій. Підкреслюється гнучкість фреймворку, яка дозволяє організаціям адаптувати свої підходи 
до управління кібербезпекою відповідно до їхніх унікальних ризиків та потреб. CSF 2.0 розглядається як важ-
ливий інструмент, призначений сприяти покращенню кібербезпеки на всіх рівнях організацій, незалежно від 
їхнього рівня технічної зрілості. Стаття також надає загальне уявлення про можливості використання ре-
сурсів CSF для покращення кібербезпекових практик та наголошує на важливості постійного вдосконалення 
стратегій управління кібербезпекою для ефективного протистояння зростаючим кіберзагрозам. 

Ключові слова: CSF 2.0, кібербезпека, NIST, організаційні профілі, фреймворк, кіберзагрози, інформаційна 
безпека.
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Постановка проблеми 
У світі, де кіберзлочинність постійно зростає, 

ефективне управління кібербезпекою стає надзви-
чайно важливим завданням для будь-якої організації. 
Саме тому Національний Інститут стандартів і техно-
логій (NIST) розробив Cybersecurity Framework (CSF) 
версії 2.0 – новий інструмент, який призначений до-
помогти організаціям різних розмірів та форм влас-
ності (від промисловості та уряду до неприбуткових 
організацій)  зменшити свої ризики кібербезпеки. Не-
зважаючи на рівень зрілості та технічну складність кі-
бербезпекових програм, NIST CSF 2.0 пропонує гнуч-
кий підхід, придатний для різних сценаріїв.  

Мета та постановка завдання 
Метою статті є докладне висвітлення основних 

аспектів та компонентів Cybersecurity Framework 2.0, 
а також можливостей використання цього фреймво-
рку в сфері кібербезпеки.  

Аналіз останніх досліджень і публікацій 
NIST CSF 2.0, випущений Національним Інсти-

тутом стандартів і технологій США, представляє со-
бою новий етап у розвитку інструментів кібербезпеки 
для організацій різного розміру та секторів. Фрейм-
ворк призначений для управління та зменшення ри-
зиків в галузі кібербезпеки [1-3]. 

NIST CSF 2.0 визначає бажані результати, які мо-
жуть бути зрозумілі різною аудиторією, включаючи 
виконавців, менеджерів та фахівців, незалежно від їх-
ньої експертизи в галузі кібербезпеки. Оскільки ці ре-
зультати є сектор-, країна- та технологічно-нейтраль-
ними, вони надають організаціям гнучкість, необ-
хідну для врахування їхніх унікальних ризиків, тех-
нологій та призначення. 

Виклад основного матеріалу  
NIST CSF 2.0 складається з наступних компонен-

тів: 
1. Ядро (CSF Core). Ядро CSF є таксономією висо-

корівневих вимог до кібербезпеки, що допомагає ор-
ганізаціям управляти своїми ризиками. Включає Фу-
нкції, Категорії та Підкатегорії, описуючи бажані ре-
зультати кібербезпеки, зрозумілі різним аудиторіям; 

2. Організаційні профілі (CSF Organizational Pro-
files). Організаційні профілі описують поточний 
та/або цільовий стан кібербезпеки організації, врахо-
вуючи її місію, очікування зацікавлених сторін, за-
грози та вимоги; 

3. Рівні безпеки (CSF Tiers). Рівні безпеки – це рі-
вні зрілості практик управління кіберризиками в ор-
ганізації. Ці рівні дозволяють визначити, наскільки 
виважено та прогресивно організація впроваджує 
стратегії кібербезпеки, а також як вона оцінює та 
управляє ризиками. 

Центральною складовою NIST CSF 2.0 є ядро 
(CSF Core). Це основа фреймворку, що визначає висо-
корівневі цілі та вимоги до кібербезпеки для організа-
цій. CSF Core описує бажані результати в галузі кібе-
рбезпеки, що можуть бути зрозумілі широкій аудито-
рії, включаючи керівників, менеджерів та фахівців, 
незалежно від їхнього рівня експертизи в області кібе-
рбезпеки. CSF Core складається з таксономії, що охоп-
лює кілька рівнів: функції (Functions), категорії 
(Categories) та підкатегорії (Subcategories). Функції є 
найвищим рівнем в цій ієрархії та представляють 

загальні аспекти управління кібербезпекою. Кожна 
функція поділяється на категорії, які в свою чергу ро-
зкривають специфічні аспекти кібербезпеки, а ці ка-
тегорії поділяються на підкатегорії, що надають ще 
більш деталізовані вимоги та рекомендації.  

Кожна функція визначає високорівневі вимоги 
та цілі, що служать певною основою. У Категоріях та 
Підкатегоріях вимоги ще більше деталізуються і на-
дається детальний опис вимог та очікуваних резуль-
татів. 

 

Рис.1. Структура CSF Core 

Важливо відзначити, що CSF Core не визначає 
вимоги або методи досягнення визначених результа-
тів. Замість цього, він надає основну структуру та за-
гальні цілі, які організації можуть використовувати в 
рамках своїх конкретних потреб. 

CSF Core виступає як основний компонент 
фреймворку, надаючи конкретні орієнтири для уп-
равління кібербезпекою, які можуть бути адаптовані 
та застосовані організаціями будь-якого розміру та 
сфери діяльності. 

CSF Core включає шість функцій: Управління 
(Govern), Визначення (Identify), Захист (Protect), Вияв-
лення (Detect), Реагування (Respond), та Відновлення 
(Recover). Кожна з цих функцій має свої унікальні за-
вдання та цілі: 

1. Управління (Govern) – визначає стратегію, 
очікування та політику організації щодо кібербез-
пеки. це основа для визначення пріоритетів у розро-
бці стратегії та вибору заходів в інших функціях; 

2. Визначення (Identify) – зосереджена на ро-
зумінні поточних ризиків кібербезпеки та активів ор-
ганізації, включаючи дані, апаратне забезпечення, 
програмне забезпечення та інші складові; 

3. Захист (Protect) – забезпечує використання 
заходів для управління ризиками кібербезпеки, вклю-
чаючи ідентифікацію, аутентифікацію, контроль до-
ступу, навчання та тренування персоналу та збере-
ження інфраструктури; 

4. Виявлення (Detect) – спрямована на вияв-
лення можливих кібератак та компрометацій, забез-
печуючи аналіз аномалій та подій; 

5. Реагування (Respond) – визначає дії, які слід 
вжити при виявленні кіберінциденту, зокрема управ-
ління інцидентами, їх аналіз та мінімізація; 

6. Відновлення (Recover) – функція, яка відпо-
відає за відновлення активів та операцій, які постраж-
дали від кіберінциденту, забезпечуючи швидке відно-
влення звичайної діяльності.  
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Функції CSF Core зображені у вигляді кола, що 
ілюструє глибокий взаємозв'язок між ними (рис. 2). 

 

Рис.2. Функції CSF Core 

В центрі цього кола розташована функція Уп-
равління (Govern), яка представляє стратегію управ-
ління ризиками кібербезпеки та встановлення полі-
тики. Функція Управління визначає, як організація 
буде реалізовувати інші п'ять функцій: Визначення, 
Захист, Виявлення, Реагування, Відновлення.  

Це коло ілюструє, що управління кіберризи-
ками – це комплексний та взаємодіючий процес. Ко-
жна функція має свою важливу роль у підготовці, за-
хисті, виявленні, реагуванні та відновленні. Взаємодія 
між ними формує єдиний стратегічний підхід, де Уп-
равління (Govern), як центральний елемент, визначає 
шлях для імплементації інших п'ятьох функцій. Та-
кий підхід допомагає забезпечити більш ефективне 
та цілісне управління кіберризиками в організації. 

Організаційні профілі (CSF Organizational Pro-
files) – це другий компонент фреймворку. Ці профілі 
є механізмом для опису поточного (Current Profile) 
та/або бажаного (Target Profile) стану кібербезпеки 
організації (з використанням результатів, визначених 
у CSF Core) [4]: 

1. Поточний Профіль (Current Profile). Цей 
профіль вказує на те, які результати в реалізації NIST 
CSF 2.0 організація вже досягла або намагається дося-
гти, і яким чином це відбувається. Він характеризує 
поточний стан кібербезпеки організації і дозволяє 
зрозуміти, наскільки вона виконує цільові вимоги 
фреймворку; 

2. Цільовий Профіль (Target Profile): Цей про-
філь визначає бажані результати, які організація виб-
рала та пріоритизувала для досягнення своїх страте-
гічних цілей з управління кібербезпекою. Цільовий 
Профіль враховує майбутні зміни в кібербезпеці, такі 
як нові вимоги, впровадження нових технологій та 
тренди в області інформаційної безпеки.  

Організаційні Профілі допомагають організа-
ціям зрозуміти свою поточну кібербезпекову ситуа-
цію, визначити стратегічні цілі та пріоритети, і кому-
нікувати їхні плани та досягнення зацікавленим сто-
ронам.  

Організації можуть використовувати ці профілі 
для внутрішньої комунікації, зовнішньої звітності та 
встановлення вимог до постачальників та партнерів 

щодо кібербезпеки. Третім компонентом NIST CSF 2.0 
є Рівні безпеки (CSF Tiers). Рівні безпеки визначають 
рівень зрілості організації у сфері управління кібер-
ризиками. Ці рівні допомагають оцінити, наскільки 
системно та ефективно впроваджені заходи безпеки в 
організації.  

CSF Tiers включають чотири рівні, а саме: Част-
ковий (Partial) (Tier 1), Інформований (Risk Informed) 
(Tier 2), Системний (Repeatable) (Tier 3) та Адаптив-
ний (Adaptive) (Tier 4): 

1. Частковий (Partial) (Tier 1) – на цьому рівні 
організація має обмежену системність та частковий 
підхід до управління кіберризиками та впрова-
дження заходів безпеки; 

2. Інформований (Risk Informed) (Tier 2) – на 
цьому рівні організація визнає важливість управління 
ризиками та встановлює процеси для регулярного 
оцінювання та вдосконалення своїх заходів безпеки; 

3. Системний (Repeatable) (Tier 3) – на цьому 
рівні організація вже визначила та систематизувала 
свої процеси управління кіберризиками. Вона систе-
матично застосовує свої підходи та методології до кі-
бербезпеки; 

4. Адаптивний (Adaptive) (Tier 4) – найвищий 
рівень відрізняється гнучким та адаптивним підхо-
дом до управління ризиками. Організації на цьому рі-
вні постійно вдосконалюють свої підходи, врахову-
ючи ландшафт загроз та технологічні інновації, що 
змінюються. 

 
Рис.3 – Рівні безпеки NIST CSF 2.0 

CSF Tiers надають організаціям рамки, щоб ви-
значити рівень зрілості організації в управлінні кібе-
рризиками. Чим вище рівень, тим більш високий рі-
вень готовності та управління кіберризиками. Зале-
жно від рівня, організації можуть приймати відпові-
дні стратегії для поліпшення ефективності своїх захо-
дів з кібербезпеки. 

Необхідно підкреслити, що NIST CSF 2.0 надає 
не тільки сам фреймворк, але й додаткові ресурси, 
такі як Швидкі стартові посібники (Quick Start 
Guides), Інформаційні посилання (Informative Refer-
ences) та Приклади реалізації (Implementation Exam-
ples): 

1. Швидкі стартові посібники (Quick Start Gui-
des). Ці матеріали розширюють загальні концепції 
CSF та надають практичні рекомендації для ефектив-
ного використання фреймворку в реальних умовах; 

2. Інформаційні посилання (Informative Refer-
ences). Посилання дозволяють організаціям визна-
чити, які документи та ресурси можна використову-
вати для подальшого удосконалення своєї кібербезпе-
кової стратегії [5]; 

http://infosecurity.nau.edu.ua/
http://jrnl.nau.edu.ua/index.php/Infosecurity
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3. Приклади реалізації (Implementation Exam-
ples). Ці приклади демонструють реальні сценарії ви-
користання CSF та надають інформацію про те, як 
інші організації вже успішно впроваджують фрейм-
ворк у свою практику. 

Отже, ці додаткові ресурси допомагають органі-
заціям краще розуміти, приймати та реалізувати 
фреймворк в їхніх кібербезпекових стратегіях та 
практиках. 

Висновок. Основною перевагою NIST CSF 2.0 є 
універсальність і гнучкість. Цей інструмент створе-
ний для всіх видів організацій, незалежно від розміру, 
галузі та потреб, а також рівня зрілості кібербезпеки 
організації. Запровадження кібербезпекових заходів 
можливі як для організацій, що тільки починають ро-
зглядати свої кібербезпекові виклики, так і для тих, 
які вже мають велику та розвинену кібербезпекову ко-
манду. 

Фреймворк не є прескриптивним, що надає мо-
жливість адаптації до конкретних потреб та ризиків 
кожної організації. Також NIST CSF 2.0 сприяє інтег-
рації з іншими настановами та стандартами з кібер-
безпеки, що надає можливість користувачам розши-
рювати та зміцнювати свої практики в сфері захисту. 

NIST CSF 2.0 можна використати для розроб-
лення методичних рекомендацій щодо підвищення 
рівня кіберзахисту критичної інформаційної інфра-
структури, таким чином актуалізувавши існуючі ме-

тодичні рекомендації, що затвердженні наказом Ад-
міністрації Держспецзв’язку від 6 червня 2021 року 
№601. Запропоновані зміни позитивно вплинуть на 
рівень кіберзахисту об’єктів критичної інфраструк-
тури і їх стійкість перед кібератаками.  

Таким чином, NIST CSF 2.0 є важливим кроком у 
напрямку управління кібербезпекою для різноманіт-
них організацій, зокрема і об’єктів критичної інфра-
структури. 
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