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Анотація. В умовах інформаційної війни, яку веде росія проти України, активно використовуються штучні 
електронні акаунти (боти) у соціальних мережах для ведення психологічного впливу під час проведення інфо-
рмаційних операцій. Враховуючи досвід відбиття широкомасштабної збройної агресії російської федерації 
проти України, можна дійти висновку, що психологічний вплив ботів на реальних агентів соціальних мереж 
потребує детального дослідження. У цій статті розглядається психологічний вплив штучних електронних 
акаунтів (ботів), які доповнені нейронними мережами, на агентів соціальних мереж із використанням інфор-
маційних технологій в контексті проведення інформаційних операцій. В сучасних умовах соціальні мережі 
використовуються для прямого і опосередкованого психологічного впливу на свідомість, підсвідомість та емо-
ційний стан цільової аудиторії противника. З розвитком сучасних технологій агенти соціальних мереж сис-
тематично, використовуючи нейронні мережі, створюють дописи, історії, онлайн трансляції, поширюють 
відео- та аудіо- матеріали. Дослідження має на меті визначити особливість психологічного впливу за допомо-
гою ботів на формування думок реальних агентів соціальних мереж. В роботі розглядається використання 
ботів для поширення маніпулятивної, спеціальної інформації, а також формування ехо-камери та фільтру-
ється інформація. Особливості використання ботами інструментів нейронних мереж та техніки обробки 
природної мови для психологічного впливу під час проведення інформаційної операції. Для дослідження особ-
ливостей та закономірностей психологічного впливу ботів на структуру та динаміку зміни поведінки реа-
льних агентів соціальних мереж необхідно проведення аналізу математичних моделей випадкового графа та  
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передачі інформації. Враховуючи результати проведеного аналізу, було проведено класифікацію наслідків ве-
дення психологічного впливу на агентів соціальних мереж у вигляді схеми, яка зображена на рисунку.  

Ключові слова: інформаційно-комунікаційна технологія, інформаційна безпека, нейронна мережа, штучні 
електронні акаунти, штучний інтелект, модель соціальних мереж, цільова аудиторія, психологічний вплив, 
інформаційна операція.

Постановка проблеми 
Соціальні мережі (далі СМ) є широко пошире-

ним інструментом прямого психологічного впливу 
(далі ПсВ) на свідомість, підсвідомість та емоційний 
стан цільової аудиторії (далі ЦА) противника з ме-
тою стимулювання змін у поведінці [1].) Агенти СМ 
активно створюють дописи, ведуть  

прямі трансляції та поширюють відео- та аудіо- 
матеріали в мережі Інтернет. З розвитком інформа-
ційних технологій (далі ІТ) зростає роль штучних 
електронних акаунтів (далі ботів) та нейронних ме-
реж у формуванні та маніпулюванні думкою агентів 
СМ в інформаційному середовищі, використовуючи 
СМ як засіб поширення фальсифікованої та спеціа-
льної інформації (далі СІ). За допомогою ботів відбу-
вається формування ехо-камери та фільтрування ін-
формації. Для дослідження змін поведінки агентів 
СМ під ПсВ ботів при проведенні інформаційних 
операцій (далі ІО), має бути проведений аналіз взає-
модій між агентами СМ, що дозволить прогнозувати 
динаміку поведінки агентів СМ та моделювати інфо-
рмаційні потоки у СМ.  

Такі компанії як, Google, Meta та Apple постійно 
збирають та зберігають дані своїх споживачів задля 
вдосконалення та розвитку нових технологій та ство-
рення віртуальної реальності (далі ВР) [2]. СМ 
Facebook, яка має більш ніж один мільярд зареєстро-
ваних облікових записів і понад 2,9 мільярда актив-
них агентів СМ щомісяця, на основі цих даних ство-
рює персоналізований контент для агентів СМ. Для 
прикладу лише в останньому кварталі 2022 року 
Facebook повідомила  про понад 3,7 мільярда агентів 
СМ основного продукту Family щомісяця [3].  

Мета та постановка завдання 
Для просування дезінформаційних наративів 

ботами використовуються алгоритми онлайн-плат-
форм, що дозволяє створення діпфейків, які є не-
від’ємною частиною ІО. СМ використовуються як ін-
струмент для поширення СІ для ПсВ на громадську 
думку, політичні процеси та інформаційну безпеку 
держави, поведінку агентів СМ. Тому проведення 
аналізу ПсВ, який здійснюється на агентів СМ за до-
помогою ботів та можливостями нейронних мереж, є 
актуальним завданням при оцінюванні ефективно-
сті під час проведення ІО. 

Метою статті є дослідження особливостей ПсВ 
ботів на агентів СМ з урахуванням сучасних інфор-
маційно-комунікаційних технологій, нейронних ме-
реж для розробки стохастичних моделей ПсВ на аге-
нтів СМ в інтересах проведення ІО. 

Аналіз останніх досліджень і публікацій 
Дослідженнями процесів ПсВ ботів на агентів 

СМ активно займаються науковці наукових центрів 
та університетів Канади, США, Великобританії, Іта-
лії, Німеччини та України, які наведені в джерелах 
[4-11]. 

В роботах [4-5] запропоновано алгоритм діяль-
ності бота та його взаємодія з агентами СМ а також 

розглядається симуляція діяльності ботів. Дослі-
дження моделі поширення дезінформації в СМ 
Twitter, розкриває використання теорії графів, а та-
кож різні стратегії впливу ботів на агентів СМ, але без 
урахування психологічних факторів взаємодії аген-
тів СМ.  

Вплив ботів на поширення інформації в СМ та 
аналіз методів та моделей дослідженні в роботі [6]. 
Але в ній не враховувався "бото-мережевий" вплив, 
ефект, коли боти взаємодіють і посилюють ПсВ одне-
одного а також ідеологічної мотивації використання 
ботів. 

Аналіз акаунтів, які поширюють негативний 
контент у СМ Twitter автори провели у роботі [7] і 
виявили особливості поведінки та характеристики 
агентів СМ. Дослідження зосереджено на окремій 
платформі Twitter, яке не враховує зв’язки між поши-
ренням негативного контенту в СМ у порівнянні з 
іншими інтернет-платформами та офлайн-просто-
ром. Також не проведено кластеризацію агентів СМ 
за ознаками та шаблонами поширення негативного 
контенту для визначення групи ботів, які діють ско-
ординовано. 

Ефект ехо-камер та ПсВ ботів на поляризацію у 
СМ вивчали у дослідженні [8], зосереджуючись лише 
на виборі джерел новин агентів СМ, але не врахову-
валися формальні моделі процесів формування ехо-
камери та поширення новин у СМ. Також не бралося 
до уваги використання додаткових можливостей 
штучного інтелекту (artificial intelligence-штучний 
інтелект, далі ШІ), нейронних мереж для проведення 
аналізу тональності новин і механізмів групової по-
ляризації та радикалізації. 

Аналіз механізмів та мотивації акаунтів у СМ 
провели у дослідженнях [9-10] і виявили фактори, які 
спонукають агентів СМ до «тролінгової» поведінки 
та використовуючи методи машинного навчання 
для виявлення ботів. 

З метою дослідження впливу комплексного за-
раження інформацією агентів СМ та поширення по-
відомлень у дослідженні [11] автори провели експе-
римент за допомогою ботів у СМ Twitter. 

Аналітика [12], свідчить про зростання кілько-
сті наукових робіт в авторитетних наукометричних 
базах, присвячених тематиці дослідження СМ, зі 181 
публікацій у 2015 році до 1106 у 2022 році тому можна 
дійти висновку, що дана тема є актуальною в науко-
вому середовищі та швидко прогресуючою сферою. 

Однак у вищезазначених дослідженнях не розг-
лядався ПсВ ботів на структуру СМ та на агентів СМ 
у процесі поширення СІ в межах проведення ІО. Та-
кож існують прогалини у попередніх дослідженнях, 
щодо врахування наслідків ПсВ ботів на агентів СМ. 
Тому, дослідження мали фрагментарний характер і 
не охоплювали багатоаспектність даної тематики 

Виклад основного матеріалу дослідження 
Відповідно до визначення [13] Інформаційно-

комунікаційні технології (далі ІКТ) є результат 
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інтелектуальної діяльності, сукупність систематизо-
ваних наукових знань, технічних, організаційних та 
інших рішень про перелік та послідовність вико-
нання операцій для збирання, обробки, накопи-
чення та використання інформаційної продукції, 
надання інформаційних послуг. Вони (ІКТ) охоплю-
ють різні види діяльності та використовуються у вій-
ськовій сфері, інформаційній безпеці держави та ін-
ших установах, підприємствах, навчальних закладах, 
організаціях охорони здоров’я.  

ПсВ, який здійснюється на агентів СМ за допо-
могою технологій ШІ, залежить від адаптивних мож-
ливостей агентів СМ до змін і орієнтування в них. 
Необхідно враховувати, прогнозувати потенційні 
наслідки при використанні ШІ на основі нейронних 
мереж, для здійснення ПсВ на ЦА противника. В су-
часному цифровому суспільстві боти використову-
ються для поширення онлайн-контенту серед ЦА 
противника при проведенні ІО. 

Кількість ботів, які використовуються для по-
ширення СІ, постійно збільшується, наприклад: 
Twitter повідомив, що лише за два місяці 2018 року 
видалив 70 мільйонів облікових записів, Facebook ви-
далив 583 мільйони облікових записів. 

Класифікуємо наслідки ПсВ на агентів СМ у ви-
гляді схеми (рис.1). 

 

Рис.1. Класифікація наслідків ПсВ на агентів СМ 

Враховуючи тенденцію зростання використання 
ШІ, на основі нейронних мереж та прогресу в цій об-
ласті, слід використовувати обробку природної мови 
нейролінгвістичного програмування (далі НЛП), що 
є набором психологічних технік, які дозволяють впли-
вати на думки та поведінку агентів СМ в ІО за допо-
могою ботів. Сучасне програмне забезпечення з голо-
совою активацією, наприклад Siri від Apple і Alexa від 
Amazon, вже використовує такі алгоритми для обро-
бки запитів від користувачів. Боти, які доповнені 
НЛП [14], використовуються для ускладнення спроби 
видалення їх з платформ соціальних медіа, оскільки 
публікації в Інтернеті виглядатимуть більш автенти-
чно, ніби їх написали справжні люди. Боти здатні ге-
нерувати контент, вступати у взаємодію з реальними 

агентами СМ, поширювати СІ та широко застосову-
ються з метою ПсВ та маніпулювання громадською 
думкою [15]. За рахунок використання ботів значно 
швидше розповсюджується СІ в медіа-середовищі. 
Боти можуть бути запрограмовані для поширення 
матеріалу від певного облікового запису та при вико-
ристанні в достатній кількості [16], СІ стає вірусною. 
Боти також використовуються для астротуру та ство-
рення видимості підтримки певної інформації справ-
жніми людьми. [17]  

Враховуючи можливість тиражування спеціаль-
ного цифрового контенту, боти діють як мультиплі-
катори, а використання комп’ютерної програми не 
потребує додаткових грошей, часу, людського ресу-
рсу для багаторазового поширення СІ. Це дозволяє 
розгортати та використовувати мережу ботів та після 
виконання завдання застосовувати їх повторно, що 
робить їх універсальним інструментом розповсю-
дження СІ. В сучасних умовах боти, які розроблені на 
основі інформаційних технологій (далі ІТ), здатні імі-
тувати людську активність в СМ використовуючи мо-
жливості ШІ, а саме [18]: 

- створювати дописи, коментарі, медіаконтент; 
- взаємодіяти з іншими реальними агентами СМ 

(ставити вподобайки, робити репости, писати відпо-
віді та коментарі); 

- відслідковувати тенденції та ключові слова; 
- автоматично генерувати контент на певну те-

матику; 
- координувати дії мережі ботів для поширення 

СІ. 
Прикладом зловживання ботами може слугу-

вати їх застосування під час виборчих кампаній з ме-
тою маніпулювання громадською думкою [19]: 

- штучне завищення популярності інформації; 
- атака на опонентів через поширення негативу 

та дискредитацію; 
- поширення дезінформації про перебіг подій; 
- створення враження підтримки певної позиції 

в суспільстві; 
- залякування та демотивація агентів СМ. 
Розглянемо інструменти, які використовуються 

у  нейронних мережах для впливу на динаміку СМ че-
рез дії ботів та агентів СМ: 

1. OpenAI GPT (Generative Pre-trained Trans-
former). OpenAI GPT - це серія глибоких нейронних 
мереж, які використовуються для генерації тексту. 
Боти, що базуються на GPT, можуть створювати авто-
номно текстовий контент, такий як пости, коментарі, 
або імітувати спілкування з агентами СМ; 

2. BERT (Bidirectional Encoder Representations 
from Transformers). BERT - це модель глибоких ней-
ронних мереж, яка використовується для аналізу тек-
сту. Боти, що використовують BERT, можуть аналізу-
вати контент у СМ, щоб зрозуміти настрої цільової ау-
диторії та реагувати на них, поширювати спеціальну 
інформацію; 

3. Reinforcement Learning (Підсилене навчання). 
Метод підсиленого навчання може бути використа-
ний для навчання ботів та агентів адаптуватися до ре-
акцій користувачів у соціальних мережах. У нейрон-
них мережах можуть використовуватися цей метод 
для оптимізації своєї стратегії взаємодії з агентами СМ 
на основі отриманих результатів; 
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4. Глибокі мережі генерації зображень. Деякі 
боти можуть використовувати глибокі мережі генера-
ції зображень, такі як GANs (Generative Adversarial 
Networks), для створення візуального контенту, та-
кого як меми або ілюстрації, які створені для привер-
тання увагу агентів СМ; 

5. Системи моніторингу та аналізу СМ: 
- Computer Vision Tools - дозволяють аналізувати 

інформацію, яка міститься у зображеннях і відео, що 
розміщені у соціальних мережах. Вони можуть вико-
ристовувати нейронні мережі для розпізнавання об'є-
ктів, облич, місць та іншої інформації; 

- Social Network Analysis (SNA) Tools – допомага-
ють аналізувати зв'язки між користувачами та гру-
пами у соціальних мережах. Нейронні мережі можуть 
використовуватися для виявлення впливових осіб, ви-
значення спільнот та виявлення аномальної активно-
сті; 

- Anomaly Detection Tools – ці інструменти вияв-
ляють аномальну або незвичайну активність у СМ, 
що може вказувати на штучні акаунти, спам або інші 
атаки. Нейронні мережі можуть бути використані для 
навчання моделей виявлення аномалій на основі різ-
номанітних параметрів. 

Ці інструменти спільно з нейронними мере-
жами допомагають підвищити ефективність моніто-
рингу, аналізу та взаємодії даних у СМ. 

Вищезазначене свідчить про важливість дослі-
дження, прогнозу та аналізу потенційних наслідків 
використання ботів для ведення ПсВ на визначену 
ЦА противника. 

Розглянемо математичні моделі [20-21], які мо-
жуть бути використані для дослідження ПсВ ботів в 
СМ на структуру та динаміку змін поведінки агентів 
СМ: 

- модель випадкових графів, де мережа соціаль-
них зв'язків моделюється за допомогою випадкових 
графів, а взаємодії між агентами задаються ймовірні-
сними розподілами. Використовуючи таку модель 
можливо дослідити структуру мережі та її зміни в ре-
зультаті впливу ботів. Однак, вона не враховує такі 
конкретні характеристики СМ, як класифікація вуз-
лів та типи зв'язків, які є важливі для аналізу впливу 
ботів; 

- модель передачі інформації відображає пере-
дачу інформації між агентами СМ. Вона заснована на 
теорії передачі інформації, де вплив ботів визнача-
ється ймовірностями та параметрами передачі. Ця 
модель дозволяє аналізувати вплив ботів на поши-
рення фальсифікованої або впливової інформації в 
мережі; 

- модель ігор відображає агентів, які розгляда-
ються як гравці, які обирають стратегії взаємодії на ос-
нові впливу ботів та своїх інтересів. 

Застосування моделей ігор вивчає взаємодію аге-
нтів, їхню участь у дискусіях та реакції на СІ. Однак, 
ці моделі складні для проведення аналізу, оскільки 
потребують визначення рівнів корисності, функцій 
виграшу та стратегій гравців. 

Тому, якщо дослідження спрямоване на ви-
вчення структури мережі та виявлення ехо-камер, то 
модель випадкових графів є більш ефективною.  

Якщо досліджувати передачу інформації та по-
ширення фальсифікованих даних, то модель пере-

дачі інформації є більш доцільною. Використання 
моделей ігор є корисною для проведення аналізу вза-
ємодії агентів СМ. Також можливий синтез моделей 
для отримання більш широкого уявлення про вплив 
ботів на структуру та поведінку агентів СМ. 

Математичні моделі, які описують передачу ін-
формації в СМ з урахуванням впливу ботів, напри-
клад, модель векторної передачі інформації, відобра-
жають вплив акаунтів, який залежить від показника 
схожості між агентами СМ. Серед факторів, які впли-
вають на формування ехо-камер та фільтрацію інфо-
рмації є такі, як алгоритми рекомендацій, особисті 
вподобання агентів СМ, схожість думок та ін. Для мо-
делювання процесу ПсВ ботів на агентів СМ пропону-
ється використовувати стохастичну модель СМ. 

Порівняння різних моделей та їхні відповідності 
динаміці змін поведінки агентів СМ відображає ПсВ 
ботів, зокрема на формування ехо-камер та фільтра-
цію інформації. Паралельно аналізуються їх пере-
ваги, недоліки та відповідність динаміці змін поведі-
нки агентів СМ. 

При виявленні ботів та визначенні їх ролі у фо-
рмуванні структури мережі, описується безпосеред-
ній вплив ботів на формування структури мережі, ро-
зглядаються показники, що їх характеризують.  

ПсВ, який здійснюється за допомогою ботів на 
зв'язки агентів СМ та утворення групової думки ЦА 
противника, використовується для проведення мані-
пуляцій зі зв'язками агентів СМ та формуванням ду-
мок та переконань визначеної ЦА.  

При використанні ботів в інтересах ІО необхідно 
враховувати такі індикатори ЦА противника, як: тех-
нологічні підходи, політичні рішення, цифрову гра-
мотність та рівень освіти суспільства. 

Взаємодія агентів СМ з ботами розглядається та 
аналізується, як боти можуть впливати на взаємодію 
агентів СМ, їх реакції та сприйняття інформації. Реа-
кція агентів СМ на СІ, яку поширюють боти, аналізу-
ється, як саме вона впливає на думки, переконання та 
поведінку агентів СМ. ПсВ ботів, які створені на ос-
нові нейронних мереж, або доповнені ними, на аген-
тів СМ, щодо участі у онлайн-дискусіях та форму-
вання громадської думки. Аналізується також, коли 
саме боти можуть маніпулювати дискусіями та впли-
вати на думку ЦА противника. 

У площині протидії сучасним цифровим викли-
кам та загрозам використання російською федера-
цією ІТ для втручання у внутрішньо-політичні про-
цеси, інформаційну безпеку інших держав, прове-
дення контрзаходів в мережі Інтернет та в інформа-
ційному просторі є процесом, який потребує систем-
ного дослідження та здійснення заходів ПсВ на ЦА 
противника в межах проведення ІО. Отримані резуль-
тати дозволяють краще зрозуміти закономірності ІО 
та вплив різних факторів на її результат, а запропоно-
вані моделі можуть бути подальшим чином удоскона-
лені та розширені для більш адекватного опису реа-
льних процесів психологічного впливу. 

Висновки. На основі проведеного аналізу існу-
ючих моделей психологічного впливу інформа-
ційно-комунікаційних технологій (СМ, ШІ та ВР) на 
ЦА противника в межах проведення ІО, було розро-
блено класифікацію наслідків ПсВ ІТ на агентів СМ. 
Результати дослідження мають практичне значення 
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для розроблення сучасних моделей ПсВ на ЦА про-
тивника в інтересах ІО. Перспективними напрям-
ками подальших досліджень є розроблення стохас-
тичної моделі СМ для моделювання ПсВ ботів на аге-
нтів СМ в межах проведення ІО. А також викорис-
тання можливостей ШІ та ВР, нейронних мереж, ма-
шинного навчання під час проведення ІО, врахову-
ючи досвід широкомасштабної збройної агресії ро-
сійської федерації проти України. 
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Bazarnyi S. V., Mykytiuk N.M., Ternovyi O.V. The psychological influence of artificial electronic accounts 

(bots) on social network agents in the interests of information operations 

Abstract. In the conditions of the information war waged by Russia against Ukraine, artificial electronic accounts 

(bots) are actively used in social networks to exert psychological influence during information operations. Taking into 

account the experience of repelling the large-scale armed aggression of the Russian Federation against Ukraine, we can 

conclude that the psychological impact of bots on real agents of social networks requires detailed research. This article 

examines the psychological impact of artificial electronic accounts (bots) supplemented by neural networks on agents 

of social networks using information technologies in the context of conducting information operations. In modern con-

ditions, social networks are used for direct and indirect psychological influence on the consciousness, subconsciousness 

and emotional state of the enemy's target audience. With the development of modern technologies, agents of social 

networks systematically, using neural networks, create posts, stories, online broadcasts, distribute video and audio 

materials. The research aims to determine the peculiarity of psychological influence with the help of bots on the for-

mation of opinions of real agents of social networks. The work considers the use of bots for the distribution of manipu-

lative, special information, as well as the formation of an echo chamber and filtered information. Peculiarities of using 
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neural network tools and natural language processing techniques by bots for psychological influence during infor-

mation operations. To study the peculiarities and regularities of the psychological influence of bots on the structure 

and dynamics of changes in the behavior of real agents of social networks, it is necessary to conduct an analysis of 

mathematical models of random graphs and information transmission. Taking into account the results of the analysis, 

a classification of the consequences of psychological influence on agents of social networks was carried out in the form 

of a scheme, which is shown in the figure. 

Keywords: information and communication technology, information security, neural network, artificial electronic 

accounts, social network model, artificial intelligence, target audience, psychological influence, information operation. 
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