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Анотація. У статті подано новий підхід формування класифікатора загроз у соціокіберфізичних системах, 
які, як правило, відносяться до комплексованих систем на основі синтезу кіберфізичних систем зі смарт-
технологіями та соціальними мережами. Крім цього, такі системи відносяться до об’єктів критичної інфра-
структури, що потребує нового підходу формування многоконтурних систем безпеки. Запропонований кла-
сифікатор дозволяє сформувати експертний підхід на першому етапі для формування вагових коефіцієнтів 
впливу загроз (аномалій, відхилення від нормальної роботи, комп’ютерних інцидентів). На другому форму-
ються властивості впливу загроз на платформи соціокіберфізичних систем, а також їх вплив на зовнішній 
та внутрішній контури системи. А також вплив методів соціальної інженерії, що дозволяє зловмисникам 
значно підвищити рівень ймовірності реалізації загрози, та формувати декілька каналів реалізації загрози – 
змішані (цільові) атаки. На основі запропонованого підходу класифікації загроз пропонується методика оцінки 
потокового стану рівня безпеки (захищеності) соціокіберфізичних систем, а також можливості визначити 
критичні точки інфраструктури системи, можливість протидії та спосібність механізмів многоконтур-
них систем безпеки забезпечити захист інфраструктури. 

Ключові слова: соціокіберфізичні системи, інформаційна безпека, кібербезпека, безпека інформації, класифі-
катор загроз інформації соціокіберфізичних систем, многоконтурна система безпеки інформації.

Постановка проблеми 

Сучасний розвиток технологій та обчислюваль-
них можливостей створює еволюційний рух до побу-
дови комплексованих систем на основі об’єднання рі-
зних технологій, як інтернет, Інтернет-речей, мобіль-
них технологій з соціальними системами та мере-
жами [1–5]. Такі системи формують соціокіберфізи-
чні системи, які дозволяють отримати емерджентні 
властивості систем на основі по ’єднання mesh-мереж 
з бездротовими каналами зв’язку та смарт-технологій. 
При цьому утворюються гібридні системи, які. Як 
правило, відносяться до об’єктів критичної інфра-
структури, та “притягують” зловмисників. Поява де-
централізованих систем та мереж на основі блокчейн 
технології тільки “отягчають” можливість протисто-
яти змішаним (цільовим) атакам на інфраструктуру 
соціокіберфізичних систем [6-10]. При цьому соціокі-
берфізичні системи складаються з декілька плат-
форм^ фізичної, де розташовані датчики сенсори, 
елементи (механізми) керування, управління,  яка, як 
правило розміщена у хмарі, та соціальна – соціальні 

мережі та месенджери. Актуальним завданням щодо 
формування контуру безпеки таких систем є ство-
рення класифікатору загроз, який дозволяє форму-
вати об’єктивну оцінку критичності елементів інфра-
структури організації (компанії, підприємства, то 
що), враховувати критичність інформаційних ресур-
сів (рівень секретності). Такий підхід дозволяє розгля-
дати інформаційні ресурси як товар, та формувати ві-
дповідні моделі мінімізації як ризиків зламі, так й фі-
нансових втрат. Крім цього, актуальним питанням є 
своєчасна оцінка потокового стану рівня безпеки (за-
хищеності) контуру безперервних бізнес-процесів, 
який забезпечує працездатність компанії (організації, 
підприємства тощо) в цілому. 

Аналіз останніх досліджень і публікацій 
Аналіз оцінки тенденцій розвитку змішаних за-

гроз (цільових атак) показав, що вектор загроз “кло-
нує” попит цифровізації послуг та еволюційний роз-
виток як обчислювальної техніки, так і тенденцій ро-
звитку технологій. В першу чергу, це стосується появи 
соціокіберфізичних систем, ї їх спектром цифрових 
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послуг, появи повномасштабних квантових комп’ю-
терів – в другу. В роботах [1-5] автори пропонують ви-
користовувати різні підходи побудови класифікації 
загроз, але не враховані можливості розподілу загроз 
на складові безпеки: кібербезпеку(КБ), інформаційну 
безпеку (ІБ),безпеку інформації (БІ), їх влив на пос-
луги безпеки: конфіденційність, цілісність, автентич-
ність, доступність та причасність). В роботі [8] автори 
пропонують синергетичний підхід побудови моделі 
загроз, але не враховані можливості впливу методів 
соціальної інженерії, які спроможні значно посилити 
реалізацію цільової (змішаної) загрози. В роботі [11] 
автори пропонують загальний підхід універсалізації 
побудови класифікаторів, але не враховано необхід-
ність побудови многоконтурних систем захисту інфо-
рмації в умовах функціонування многоплатформе-
них систем до  яких відносяться кіберфізичні сис-
теми. Таким чином, проведений аналіз показав, що в 
умовах еволюційного зростання гібридних (комплек-
сованих) систем, які поєднують різні технології акту-
альним питанням є побудова многоконтурних систем 
захисту у відповідності до визначених платформ, а та-
кож необхідність розгляду впливу загроз як на зовні-
шній, так й на внутрішній контури безпеки. 

Мета та постановка завдання 
Метою статті є розробка класифікатора загроз 

соціокіберфізичних систем з урахуванням гібридно-
сті та синергізму цільових (змішаних) атак, комплек-
сування з методами соціальної інженерії та побудови 
многоконтурних систем захисту інформації. 

Виклад основного матеріалу дослідження 

Для побудови класифікатора загроз соціокібер-
фізичних систем використаємо підхід, який запропо-

нований у [12]. Введемо наступні позначення:  
– інформаційні ресурси визначимо, як сукуп-

ність множини  , , , , , ,
i

C I A Au Inv

A i i i i i i iI Type A A A A A=   де 

Тypei – тип інформаційного активу, Тypei = {CIi, PDi, 
CDi, TSi, StRi, PubIi, ContIi, PIi}, де СIi – конфіденційна 
інформація PDi – платіжні документи, CDi – кредитні 
документи, TSi – комерційна тайна, StRi – статистичні 
звіти, PubIi – загальнодоступна інформація, ContIi – ін-
формація управління, PIi – персональні дані; 

– послуги безпеки визначимо як множину 

 , , , ,C I A Au Inv

i i i i i iА A A A A A=  де C

iA – конфіденційність, 

I

iA – цілісність, A

iA  – доступність, Au

iA  – автентич-

ність, Inv

iA – приналежність); βi – метрика співвідно-

шення часу та ступеня секретності інформації для ак-
тиву (критична – 1,0; висока – 0,75; середня – 0,5; ни-
зька – 0,25; дуже низька – 0,01). 

Для визначення об’єктивності експертної оцінки 
та автоматизації розроблений веб-застосунок (https: 
//skl.sspu.sumy.ua/login), який дозволяє формувати 
експертну оцінку впливу загрози на послугу безпеки. 

Наведені вагові коефіцієнти компетентності екс-
пертів (kk). Такий підхід дозволяє визначити узго-

дженість димок експертів з різною мірою знань у га-
лузі кібербезпеки та захисту інформації (табл. 1). 
Крім того запропонований веб-застосунок, враховує 
всі складові класифікатору загроз (рис. 1). 

Таблиця 1 

Ваговий коефіцієнт компетентності експертів 

Кваліфікація експертів 
Значення вагового кое-

фіцієнта (kk) 

міжнародний експерт у 

галузі ІБ, КБ, Б 
1,0 

національний експерт у 

галузі ІБ, КБ, БІ 
0,95 

сертифікований міжна-

родний спеціаліст у га-

лузі ІБ, КБ, БІ 

0,9 

повний доктор наук у 

галузі ІБ, КБ, БІ 
0,9 

голова Служби безпеки 0,85 

доктор філософії в га-

лузі ІБ, КБ, БІ 
0,8 

співробітник служби 

безпеки 
0,7 

системний адміністра-

тор 
0,6 

інженер служби безпеки 0,5 

аспірант зі спеціальності 

в галузі ІБ, КБ, БІ 
0,4 

Сумарна оцінка i-ї загрози визначається за кіль-
кістю експертів згідно з виразом: 

1 ,

K

k k

k

i

x k

x
K

=



=


   (1) 

де xk – оцінка k-го експерта впливу i-ї загрози; kk – рі-
вень компетентності експерта; K – кількість експертів. 

Мірою узгодженості оцінок експертів є дисперсія, 
яка визначається за виразом: 

( )
2

2

1

1
.

K

х k k i

k

k x x
K


=

= −    (2) 

Статистична ймовірність отриманих результатів 1 

- αi, складе: , ,i ix x −  +    де величина xi розподілена 

за нормальним законом із центром у та дисперсією 2 .X  

Тоді ∆ визначається виразом: 

2 ,xt N =     (3) 

де t – величина за розподілом Стьюдента для K–1 
ступенів свободи. 
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ХХ ХХ ХХ ХХ ХХ ХХ ХХ

РІВЕНЬ КРИТИЧНОСТІ ЗАГРОЗИ:
   – критична;
   – висока;
   – середня;
   – низька;
   – дуже низька

СКЛАДНА ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ:
   – кібербезпека;
   – інформаційна безпека;
   – безпека інформації

ХАРАКТЕР НАПРЯМКІВ:
   – інженерно-технічний;
   – організаційний;
   – нормативно-правовий

ПОСЛУГИ БЕЗПЕКИ
   – цілісність;
   – конфіденційність;
   – доступність;
   – автентичність;
   – приналежність

РІВЕНЬ ІНФРАСТРУКТУРИ ISO/OSI
   – фізичний рівень;
   – мережевий рівень;
   – рівень операційних систем;
   – рівень систем управління базами даних;
   – рівень додатків та сервісів;
   – рівень Інтернет-речей;
   – рівень системи захисту інформації

КОНТУР СИСТЕМИ ЗАХИСТУ:
   – внутрішній;
   – зовнішній

НАПРЯМОК ВПЛИВУ НА ОСНОВІ МЕТОДІВ СОЦІАЛЬНОЇ ІНЖЕНЕРІЇ
   – зламування системи (підсистеми, елемента інфраструктури);
   – компрометація системи (підсистеми, елемента інфраструктури);
   – компрометація даних;
   – знаходження критичних точок системи;
   – збір інформації

 
Рис. 1. Класифікатор загроз соціокіберфізичних систем

Класифікатор складається з котеджу який 

передбачає наступні складові: 

– рівень критичності загрози визначається множи-

ною  
1 2 3 4 5, , , , ,

ikr kr kr kr kr krL L L L L L=  де
1krL – 01 (крити-

чна), 
2krL – 02 (висока), 

3krL – 03 (середня), 
4krL – ни-

зька, 
5krL – дуже низька; 

– складова безпеки визначена множиною 

 1 2 3, , ,syb syb syb syb

iS S S S=  де 
1

sybS – 01 (кібербезпека), 
2

sybS – 

02 (інформаційна безпека), 
3

sybS – 03 (безпека інфор-

мації); 

– складова послуг безпеки визначена множиною 

 1 2 3 4 5, , , ,serv serv serv serv serv serv

iS S S S S S=  де 
1

servS – 01 ( I

iA – ці-

лісність), 
2

servS – 02 ( C

iA – конфіденційність), 
3

servS – 03 (

A

iA  – доступність); 
4

servS – 04 ( Au

iA  – автентичність), 

5

servS – 05 ( Inv

iA – приналежність); 

– складова характеру напрямків формування сис-

тем безпеки визначена множиною influence

iS =   influence

1 ,S  

influence influence

2 3, ,S S  де influence

1S – 01 (інженерно-техніч-

ний), influence

2S – 02 (організаційний), influence

3S – 03 (нор-

мативно-правовий); 

– складова рівень інфраструктури ISO/OSI визна-

чена множиною  1 2 3 4 5 6, , , , ,ISO ISO ISO ISO ISO ISO ISO

iS S S S S S S=  

7 ,ISOS  де 
1

ISOS – 01 (фізичний рівень), 
2

ISOS – 02 (мере-

жевий рівень), 
3

ISOS – 03 (рівень операційних систем); 

4

ISOS – 04 (рівень додатків та сервісів), 
5

ISOS – 05 (рівень 

додатків та сервісів); 
6

ISOS – 06 (рівень Інтернет-речей), 

7

ISOS – (рівень системи захисту інформації); 

– складова напрямок впливу на основі методів со-

ціальної інженерії визначена множиною threatss

iS =  

 threats threats threats threats threats

1 2 3 4 5, , , ,s s s s sS S S S S де threats

1

sS – 01 (зла-

мування системи (підсистеми, елемента інфраструк-

тури), threats

2

sS – 02 (компрометація системи (підсис-

теми, елемента інфраструктури), threats

3

sS – 03 (компро-

метація даних); threats

4

sS – 04 (знаходження критичних 

точок системи), threats

5

sS – 05 (збір інформації); 

– складова контуру безпеки визначена множиною 

 safety loop safety loop safety loop

1 2, ,iS S S=  де safety loop

1S – 01 (внутрі-

шній контур безпеки), safety loop

2

sS – 02 (зовнішній контур 

безпеки). 

Таким чином, запропонований класифікатор за-

гроз соціокіберфізичних систем визначається як мно-

жина: threats influence threats, , , , , ,
i

s syb serv ISO s

j kr i i i i iQ L S S S S S=

safety loop ,iS  де j – відповідна загроза, 1 .j N  

Формування многоконтурної системи захисту інфо-

рмації 

Використаємо математичний апарат побудови 

многоконтурних систем безпеки в [12]. При цьому 

враховуємо ознаки синергізму та гібридністю зміша-

них та цільових атак на кожну з платформ  соціокібе-

рфізичних систем (на внутрішній та зовнішній кон-

тури). 
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– загрози внутрішнього контуру з урахуванням гі-

бридності та синергізму загроз для 1 платформи – со-

ціальні мережі:  
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де
1platform

SCS ISL і

synergQ  – синергія загроз на відповідну послугу 

безпеки; αi – ваговий коефіцієнт можливості реалізації 
загрози на основі методів соціальної інженерії, i ∈ 
{0,25; 0,5; 0,75; 1,0}, де 0,25 – ймовірність використання 
загрози на основі методів соціальної інженерії 1 раз на 
рік (низький рівень); 0,5 – ймовірність використання 
загрози на основі методів соціальної інженерії 1 раз на 
місяць (середній рівень); 0,5 – ймовірність викорис-
тання загрози на основі методів соціальної інженерії 
1 разів на тиждень (високий рівень), 1,0 – ймовірність 
використання загрози на основі методів соціальної ін-
женерії 1 раз на день (критичний рівень). 

– загрози внутрішнього контуру з урахуванням 
гібридності та синергізму загроз для 2 платформи – 
кіберпростір:  
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– загрози внутрішнього контуру з урахуванням гі-
бридності та синергізму загроз для 3 платформи – кі-
берфізичні системи: 
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Загальна оцінка загроз на внутрішній контур за 
всіма платформами складає:  
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Загрози на зовнішній контур по кожній з плат-
форм визначаються: 

– загрози зовнішнього контуру з урахуванням гі-
бридності та синергізму для 1 платформи – соціальні 
мережі: 
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(8) 

– загрози зовнішнього контуру з урахуванням гі-
бридності та синергізму для 2 платформи –кіберпро-
стір: 
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– загрози зовнішнього контуру з урахуванням гі-
бридності та синергізму для 3 платформи – кіберфі-
зичні системи:  
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Загальна оцінка загроз на зовнішній контур за 
всіма платформами складає:  

1platform

2platform 3platform
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SCS SCS ESL
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Загальна оцінка загроз на многоконтурну сис-
тему захисту інформації визначається: 

 
final .CPSS CPSS CPSS

ISL ESLQ Q Q=        (12) 

На основі запропонованого підходу щодо оцінки 
потокового стану захищеності елементів системи (ін-
фраструктури) пропонується наступна методика оці-
нки захищеності соціокіберфізичних систем: 

1 етап. Формування експертних оцінок загроз, їх 
вплив на послуги безпеки, можливість ознак синергі-
зму та гібридності, а також комплексування з мето-
дами соціальної інженерії. Визначення впливу за-
грози на рівень інфраструктури (моделі ISO/OSI). 
При цьому формується матриця вагових коефіцієнтів 

*

threats threats ,
ijs sS S=  де і – послуги безпеки,  j – відпо-

відна загроза, 1 .j N  

2 етап. Формування матриці відповідності між 
інформаційними ресурсами та послугами безпеки: 
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*

inf inf ,
il

S S=  де і – послуги безпеки, l – інформацій-

ний ресурс, 1 .l L  При заповнені матриці врахо-

вується необхідність надання відповідної послуги без-
пеки (1 – послуга потрібна, 0 –  послуга не потрібна). 

3 етап. Формування залежності між інформацій-
ними ресурсами та рівнями інфраструктури (моделі 
ISO/OSI), де циркулює та/або зберігається інформа-

ція: *

ISO ,
klISOS S=  де k – наявність і тип зв’язку, еле-

мент інфраструктури (рівень) де зберігається інфор-

мація, l – інформаційний ресурс, 1 .l L  
4 етап. Формування залежності загроз та інфор-

маційних ресурсів (оцінка критичності інфраструк-

тури): 
*

inf/ threats inf ,
ljsS S= де l – інформаційний ресурс, 

1 ,l L  j – відповідна загроза, 1 .j N  Етап до-

зволяє визначити критичність несанкціонованого до-
ступу до того чи іншого інформаційного ресурсу 

5 етап. Формування залежності загроз та елемен-

тів інфраструктури (рівень моделі ISO/OSI):
*

threats/s ISOS =  

threats / ,
kjs ISOS  де k – наявність і тип зв’язку, елемент ін-

фраструктури (рівень) де зберігається інформація, j – 

відповідна загроза, 1 .j N  Етап дозволяє визна-

чити критичні точки у інфраструктурі та заздалегідь 
визначити превентивні заходи безпеки. 

6 етап. Формування оцінки захищеності соціокі-
берфізичної системи на основі аналізу 2 та 3 етапів 
(знаходження зв’язку між інформаційними ресур-
сами, елементами інфраструктури (критичними точ-
ками несанкціонованого доступу/витоку інформації) 
та послугами безпеки. 

7 етап. Формування оцінки можливостей діючої 
системи захисту інформації протистояти загрозам:

*

threats / protection system threats / protection system ,
qjs sS S=  де q – наяв-

ність механізму протидії загрозі, j – відповідна за-

гроза, 1 .j N  

8 етап. Формування оцінки регуляторів та зако-
нодавчих актів. 

9 етап. Формування оцінки потокового стану си-
стеми безпеки. При цьому враховуються результати 
етапів 7-9. 

Таким чином запропонована методика дозволяє 
враховувати запропоновані критерії класифікатора 
загроз соціокіберфізичних систем, потоковий стан си-
стеми захисту та виконання керівництвом (в першу 
чергу) вимог міжнародних регуляторів, та законодав-
чих актів держави. 

Висновки. Запропонований класифікатор за-
гроз соціокіберфізичних систем дозволяє врахову-
вати ознаки синергізму та гібридності цільових (змі-
шаних) атак, можливість їх комплексування з мето-
дами соціальної інженерії. Такий підхід дозволяє фо-
рмувати вимоги та будувати многоконтурні системи 
захисту інформації з урахуванням платформеності 
(структурі) соціокіберфізичних систем. 

Також запропонована методика оцінки потоко-
вого стану системи безпеки соціокіберфізичних сис-
тем дозволяє визначити фінансову складову інфор-
маційних ресурсів при несанкціонованому дос-
тупі/втрати, критичні точки інфраструктури та мож-
ливості механізмів системи захисту інформації. Крім 
того оцінка виконання вимог міжнародних регулято-
рів та законодавчих актів дозволяє отримати об’єкти-
вну оцінки захищеності безперервних бізнес проце-
сів. 
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Milevskyi S. Development of threat classifier in socio-cyber-physical systems 
Abstract. The article presents a new approach to forming a classifier of threats in socio-cyber-physical systems, which, 
as a rule, refer to complex systems based on the synthesis of cyber-physical systems with smart technologies and social 
networks. In addition, such systems belong to objects of critical infrastructure, which requires a new approach to the 
formation of multi-contour security systems. The proposed classifier allows for the formation of an expert approach at 
the first stage for the formation of weighting factors for the impact of threats (anomalies, deviations from normal oper-
ation, computer incidents). On the second stage, the properties of the influence of threats on the platforms of socio-
cyber-physical systems, as well as their influence on the external and internal contours of the system, are formed. And 
also, the influence of social engineering methods, which allows criminals to significantly increase the level of threat 
implementation probability, and to form several channels of threat implementation – mixed (targeted) attacks. Based 
on the proposed threat classification approach, a technique for assessing the actual state of the security (protection) 
level of socio-cyber-physical systems is proposed, as well as the ability to determine the critical points of the system 
infrastructure, the possibility of countermeasures, and the ability of the mechanisms of multi-loop security systems to 
ensure infrastructure protection. 
Keywords: socio-cyber-physical systems, information security, cyber security, security of information, information 
threat classifier of socio-cyber-physical systems, multi-contour information security system. 
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