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Анотація. Розвинені демократичні країни стрімко удосконалюють інфраструктуру систем електораль-
ного волевиявлення. Технологія блокчейн швидко заполонила дефіцит інновацій в різноманітних сферах люд-
ської діяльності. У системи підтримки виборчого процесу також поступово впроваджуються концепції деце-
нтралізованого реєстру зберігання голосів та виключення із парадигми голосування третіх зацікавлених осіб. 
Від третіх осіб, які зазвичай є фальсифікаторами голосів, ніяк не можна було позбутись. Із появою блокчейнів 
така можливість стає реальністю. Об’єктом дослідження є процес електронного голосування. Предметом до-
слідження є системи електронного голосування на децентралізованих реєстрах типу блокчейн. Метою ро-
боти є проведення оглядового дослідження існуючих систем електронного голосування на найбільш вживаних, 
поширених і надійних блокчейнах Bitcoin та Ethereum. Серед досліджених блокчейн-рішень електронного голо-
сування, нажаль, жодне не впроваджено на загальнонаціональному рівні. У майбутніх дослідженнях планується 
пошук систем електронного голосування на новітніх блокчейнах, зокрема на блокчейні Near Protocol. 

Ключові слова: цифровізація виборчого процесу, система електронного голосування, цифрове голосування в 
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Аналіз останніх досліджень і публікацій 
Системи електронного голосування (СЕГ) вико-

ристовуються у прогресивному світі з 1960-х років [1]. 
Сам термін «електронне голосування» включає в себе 
різні види голосування, включаючи автоматизовані 
засоби підрахунку голосів і сучасні інформаційні тех-
нології проведення виборчих кампаній. Електрон-ні 
системи підрахунку голосів широко використову-
ються на парламентських виборах і референдумах в 
розвинених демократичних країнах. Наприклад, в бі-
льшості штатів США електронне голосування вперше 
було використано на президентських виборах ще в 
2000 році, а вже 2002 року в США було прийнято за-
кон, який встановив обов'язкове використання СЕГ у 
всіх штатах. В Швейцарії на федеральному рівні інте-
рнет-голосування було успішно проведено в 2004 
році, а в Естонії 2005 року через інтернет впер-ше 
було використано СЕГ на виборах до органів міс-

цевого самоврядування. Останніми роками з'явились 
дистанційні СЕГ, які здебільшого збільшують електо-
ральну явку виборців, себто такі СЕГ дозволяють го-
лосувати всім хто має право голосу без необхідності 
переміщуватись, зокрема перетинаючи кордони, до 
виборчих дільниць. 

Постановка проблеми 
Питання уніфікації та цифрової трансформації 

виборчих процесів останнім часом набувають і в Ук-
раїні широкої дискусії. Основною метою, яку ідео-
логи впровадження СЕГ ставлять перед собою, є спро-
щення та дебюрократизація виборчих процедур, мі-
німізація можливості впливу на підрахунок голосів 
виборців та легітимність результатів голосування. В 
роботі [2] досліджено основні види процедур в СЕГ. 
Також наголошується на важливості дотримання ре-
комендацій CM/Rec (2017) 5 Комітету Міністрів Ради 
Європи державам-членам щодо стандартів електрон-
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ного голосування (прийнято Комітетом Міністрів 14 
червня 2017 року). Навіть впровадження СЕГ на за-
міну паперовій інфраструктурі виборчої системи, рі-
вень недовіри до прозорості виборів традиційно ни-
зький. Актуальним питанням є необхідність концеп-
туально переосмислити протоколи діючих СЕГ, аби 
зробити їх більш прозорими, інклюзив-ними та дру-
жніми до електорату при збереженні максимального 
рівня безпеки та таємничості. Ризики фальсифікацій 
надто важливі, а низька масштабованість таких СЕГ 
поки що не дозволяє розглядати їх на загальнонаціо-
нальному рівні. Аудит результатів ро-боти як СЕГ так 
і паперового голосування залишається дуже склад-
ним для громадянського суспільства, яке фактично 
не контролює роботу СЕГ. Для подолання цих про-
блем технологія блокчейн виглядає перспективним 
інструментом [3]. 

Мета та постановка завдання 

Метою роботи є огляд найкращих практич-
них рішень СЕГ, заснованих на технології блок-
чейн, зад-ля спроби зрозуміти їх особливості у по-
рівнянні з традиційними системами голосуван-
ням. Для роботи розглядались та досліджувались 
лише СЕГ, що базуються на децентралізованих 

блокчейнах. 

Виклад основного матеріалу дослідження 

Завдяки стрімкому розвитку інформаційних те-
хнологій, доволі застаріла технологія електронного 
голосування часів середини минулого століття набу-
ває інноваційних характеристик завдяки впрова-
дженню у СЕГ технології блокчейн. На сьогодні бло-
кчейн інфраструктура являє собою різноманітні про-
грамно-апаратні засоби та інструментарії для розгор-
тання типових блокчейнів. Як наслідок нате-пер роз-
роблено пілотні фреймворки та додатки СЕГ і ця ро-
бота триває понині й успішно розвивається. У роботі 
[4] наведений огляд СЕГ з використанням технології 
блокчейн. Автори виділили проблеми із якими стика-
ються СЕГ: конфіденційність, відсутність доказів ре-
зультатів, стійкість до фальсифікацій, простота вико-
ристання, масштабованість, швидкість та кошторис. 
Автори статті [5] описали використання СЕГ на основі 
блокчейну в реальних сценаріях. Автори навели на-
бір властивостей, яким має задовольняти додаток СЕГ 
на основі блокчейну, щоб бути справедливою, прозо-
рою та демократичною системою виборів. Такими 
властивостями є: надійність, узгодженість, можли-
вість незалежної публічної та індивідуальної переві-
рки голосу, анонімність (таємність), прозорість, мас-
штабованість, доступність, автентифікація виборця 
та справедливість. Окрім СЕГ не на блокчейні, та СЕГ 
на блокчейнах, існують наукові доробки та іннова-
ційні рішення побудови СЕГ не на де-централізова-
них блокчейнах. Такі рішень не розглядались в даній 
статті. 

В роботі [6] авторами використана методологія 
порівняння близько 10 СЕГ, яка виділяє їхні відпові-

дні сильні та слабкі сторони порівняно з раніше вста-
новленими властивостями. 

Функціонування типової СЕГ поділяють на такі 
наступні етапи: 

- фаза 1. Ініціалізація правил (протоколу) голо-
сування, списку виборців й списку кандидатів [7]; 

- фаза 2. Ідентифікація виборців, завдяки різним 
механізмам автентифікації [8]; 

- фаза 3. Голосування, коли виборець обирає од-
ного або кількох кандидатів відповідно до правил го-
лосування. Потім голоси криптографічно шифру-
ються та додаються до блокчейну. Автори статті [9] 
пропонують рішення, яке дозволяє відредагувати го-
лос до закриття виборчих дільниць. СЕГ, що предста-
влена в [10], дозволяє виборцю відкликати свій голос 
до закриття голосування. Автори статті [11] пропону-
ють СЕГ, що надає виборцю утриматися від голосу-
вання; 

- фаза 4. Підрахунок голосів, коли оголошено 
про завершення виборів, змінити чи додати голоси 
стає неможливо. Якщо процес підрахунку відбува-
ється паралельно з голосуванням, важливо, щоби по-
точний рахунок був анонімний, задля уникнення 
впливу на виборців, які ще не проголосували; 

- фаза 5. Оприлюднення результатів голосуван-
ня через захищений канал передачі даних. Деталі та 
результати виборів деанонімізуються та стають досту-
пними для всіх; 

Одним із фундаментальних компонентів блок-
чейн-систем є автоматичний консенсусний механізм, 
що регулює формування єдиного децентралізовано-
го загальноприйнятного ланцюга блоків. Без такого 
механізму консенсусу, використання технології блок-
чейн в сфері розробок СЕГ не має сенсу, позаяк 
централізовані інструменти апріорі схильні до фаль-
сифікацій нарівні із традиційними паперовими сис-
темами голосування. Тож консенсусний механізм є 
невід’ємною частиною СЕГ. Другим фундаменталь-
ним компонентом технологій блокчейн без яких по-
будова сучасних СЕГ неможлива є програмовані про-
цедури, або так звані розумні контракти (смарт-конт-

ракти). 

У роботах [12]-[16] пропонуються рішення на 
блокчейні Ethereum, що підтримує смарт-контракти 
як для запису, так і для підрахунку голосів виборців. 
У статтях [17]-[19] автори пропонують рішення з ви-
користанням смарт-контрактів на фреймворку Hy-
perledger Fabric, зі швидкістю близько 100000 транзак-
цій в секунду. У роботі [20] пропонується використо-
вувати Біткойн як блокчейн-рішення для реалізації 
СЕГ. Але вкрай повільний блокчейн Біткойн не має 
перспектив у цьому напрямку, оскільки він запроєк-
тований для виконання зовсім інших фундаменталь-
них задач в фінансовій системі нового типу. В СЕГ, по-
будованих із використанням технології блокчейн не 
можна повністю позбутися присутності центрального 
органу, який налаштовує, запускає та адмініструє 
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процес голосування. Ба більше, публічний блокчейн 
навряд чи міг би провести загальнонаціональні ви-
бори через проблеми із масштабованістю. Багато рі-
шень пропонують частково централізований блок-
чейн.  

Архітектура СЕГ, що запропонована в [11], проє-
ктується з трьома вузлами: загальнодержавним, окру-
жним і місцевим. Місцевий рівень складається з усіх 
цифрових виборчих дільниць і пов'язаний з окруж-
ним вузлом. Окружні вузли мають підмножину лока-
льних станцій і підключені до вузлів загальнодержав-
ного рівня, які в свою чергу додають блоки в блок-
чейн. У цій же роботі, а також в [21], пропонується ро-
згалужений блокчейн, в якому кожен кандидат має 
спеціальний ланцюг, де перша транзакція - це ім'я ка-
ндидата, а кожна інша транзакція - голоси за нього. 
Голосування можна розглядати як транзакцію, і ко-
жен блок містить хеш попереднього блоку та корінь 
дерева Меркле. Транзакція повинна містити контент 
для авторизації: посвідчення виборця, його підпис, 
голос і часову відмітку. 

До появи технології блокчейн електронне голо-
сування вже існувало в Європі та в усьому світі. Кіль-
ка СЕГ (без використання блокчейну) були впрова-
джені в Естонії, Швейцарії та Норвегії [22]. В Естонії 
використання СЕГ показало задовільні результати, 
але в Норвегії від нього відмовилися в 2014 році з мір-
кувань безпеки, а також через те, що показник неявки 
або пасивних виборців майже не змінився. Проте в Ес-
тонії на парламентських виборах 2019 року майже 
44% голосів було віддано онлайн засобами СЕГ, що 
підтверджує успішність впровадження СЕГ. Це дозво-
лило перевірити електронне голосування в реальних 
умовах в загальнонаціональному масштабі, чого поки 
не можна сказати про СЕГ на базі блокчейн. Через 
свою інституційну природу електронне голосування 
необхідно розглядати спочатку з юридичної та полі-
тичної точки зору [22]. Норматив-на база виборчої си-
стеми різних країн визначають критерії та переду-
мови для голосування, будь то паперового чи елект-
ронного. В роботі [22] зазначено, що будь-яка заява 
про електронне голосування по-винна в першу чергу 
відповідати закону. Себто, пряме голосування по-
винно бути загальним, чесним, вільним і, найголов-
ніше, таємним. 

Загальне виборче право надає всім повнолітнім 
громадянам можливість проголосувати. Однак, вра-
ховуючи цифрову безграмотність, викликану відсут-
ністю базових навичок роботи з комп'ютером та про-
блемами підключення до Інтернету багатьох людей 
(літніх та інвалідів), багато громадян будуть виклю-
чені з електронного голосування, що неприпустимо. 
Що стосується справедливості електронного голосу-
вання, тобто того, що з виборцем пов'язаний унікаль-
ний голос, його також дуже важко забезпечити в порі-
внянні з паперовим голосуванням. Дійсно, дуже 
важко гарантовано перевірити особу людини, яка 

голосує дистанційно. Таким чином, питання системи 
аутентифікації виборця є актуальним, але виходить 
за межі цієї статті. Нарешті, конфіденційність (таєм-
ність) також є одним з основоположних принципів го-
лосування, гарантованого законом. 

Хоча СЕГ на основі блокчейну все ще знахо-
дяться в зародковому стані (менше десяти років), про 
ці системи було опубліковано декілька тематичних 
досліджень [23]. Дослідження, що представлено в [24], 
показує, як оцифрувати європейський виборчий про-
цес, дотримуючись методу, розробленого та протес-
тованого на блокчейні Ethereum. В іншому тематич-
ному дослідженні [25] технологічна некомерційна ор-
ганізація Democracy Earth Foundation запустила СЕГ, 
щоб дозволити колумбійцям за кордоном віддавати 
символічні голоси через платформу в контексті за-
твердження мирного договору. СЕГ на основі блок-
чейну також використовувалася в московії, для вибо-
рів до міської ради [26]. Але питання фальсифікації 
результатів виборів на росії так і не знято, навіть з бло-
кчейном. Наразі тривають деякі дослідницькі проє-
кти, спрямовані на використання блокчейну для СЕГ. 
Наприклад, СЕГ на блокчейні в Японії буде заснована 
на картках соціального страхування для перевірки 
особи виборців, щоб запобігти фальсифікації будь-
яких зареєстрованих даних [27]. Ще одним проєктом 
є VotingDAO, який використовує повністю децентра-
лізовану СЕГ на блокчейні, де система буде регулюва-
тися смарт-контрактом для забезпечення її прозоро-
сті, надійності та аудиту [28]. 

В роботі [29] автори розробляють структуру для 
СЕГ, які використовують технологію блокчейн для ус-
унення недоліків традиційних систем голосування. 
Змішаний підхід застосовується для вивчення можли-
востей і викликів СЕГ на згаданому вище блокчейні 
Hyperledger. В [30] автори розробляють та впроваджу-
ють додаток для електронного голосування з підтри-
мкою блокчейну Ethereum у розумних містах, орієн-
тованих на технологію Internet of Things. Кожному ви-
борцю видається секретний ключ, щоб мати можли-
вість підтвердити, що голосування не було підроб-
лено. В [31] автори пропонують СЕГ на основі віртуа-
льного ідентифікатора Aadhaar (біометричне посвід-
чення громадянина Індії) з використанням технології 
блокчейн. В [32] автори пропонують захищену СЕГ, 
що базується на EVM (Електронна машина для голо-
сування), яка захищена від фальсифікацій та редагу-
вання голосів. Таким чином, це дозволяє запобігти по-
двійному голосуванню, але потребує використання 
сильніших гібридних криптографічних методів для 
підвищення безпеки. В [33] автори представляють 
нову безпечну СЕГ, так звану SecEVS (Secure E-Voting 
System). Проектування системи базується на моделі 
системи менеджменту університетського кампусу. За-
для виключення дублювання голосів автори викори-
стовували унікальний ідентифікатор для кожного ви-
борця. В [34] автори пропонують багаторівневу архі-
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тектуру СЕГ на блокчейн Ethereum. Смарт-контракти 
автоматизують процес перевірки виборців, які мають 
право голосу, за допомогою сервісу машинного і шту-
чного інтелекту для аутентифікації обличчя кожного 
виборця. Дослідження СЕГ на інших блокчейнах не 
проводилось, це виходить за межі даної роботи, але 
пошукова робота буде продовжена надалі, напри-
клад, в розрізі новітнього блокчейну Near Protocol. В 
доповіді [35] представлений концепт найпростішого 
децентралізованого сервісу таємного голосування на 
смарт-контрактах блокчейну Near, що вирішує про-
сту задачу в виборчій сфері освітнього закладу на 
кшталт обрання делегатів на студентську конферен-
цію, голів підрозділів, декана тощо. 

Висновки. Інфраструктурні рішення, фреймво-
рки та відкриті програмні коди блокчейнів (блок-
чейни нульового рівня, блокчейн-хаби) відкривають 
широкі перспективи проєктування СЕГ у якості аль-
тернативи традиційним системам централізованого 
(паперового або електронного) голосування. Техно-
логія блокчейн стрімко розвивається останніми ро-
ками. Цей напрям інженерних розробок перебуває у 
стані різноманітних пілотних рішень та наукових до-
сліджень. В наукових публікаціях та інженерних до-
робках все більше і більше з’являється дослідницьких 
робіт, в яких розробляються сервіси, веб та мобільні 
додатки для електронного голосування на основі бло-
кчейнів. В роботі досліджено декілька доволі цікавих 
закінчених блокчейн рішень, жодне з яких не було 
випробувано масовим користувачем, але у майбут-
ньому такі рішення можуть бути впроваджені на зага-
льнодержавних рівнях голосування. Станом натепер, 
не можливо сформулювати остаточний висновок, що 
СЕГ на блокчейнах є достатній мірі комфортними, 
безпечними та надійними альтернативами для про-
ведення, наприклад, загальнонаціональних виборів. 
Це пов’язане із інфраструктурною особливістю блок-
чейн екосистем, які схильні до зовнішніх атак та зла-
мів. Як наслідок, вкрай складно гарантувати чесність 
результатів виборів. Існують значні репутаційні ри-
зики для організацій, що інтегрують СЕГ на блок-
чейні в державний сектор послуг. Також, підкрес-
лимо, що блокчейн не звільняє від центрального ор-
гану, що адмініструє виборчу кампанію. Будь-яка ор-
ганізація загальнонаціональних виборів обов’язково 
передбачає централізацію, як мінімум, задля того аби 
скласти список виборців, які мають право голосу та 
внести кандидатів до голосування. Також технології 
блокчейн можна використовувати як доповнення до 
поточних СЕГ, наприклад, для підрахунку паперових 
голосів на муніципального рівні, тим самим зменшу-
ючи ризик локальних фальсифікацій голосів. 

СЕГ локального типу, де кількість виборців від 
сотень до тисяч, цілком реальна в реалізації та впро-
вадженні, зокрема на рівні шкіл та вищих навчальних 
закладів. В університетах існує регулярна потреба у 
коротких голосуваннях за старост і кураторів, голів 

студентських та вчених рад, завідувачів кафедр та де-
канів тощо. Реалізація СЕГ для таких простих за-дач 
вимагатиме лише існуючого відкритого блокчейну та 
набору фреймворків. Врегулювання будь-яких юри-
дично-правових норм не потрібно, достатньо внутрі-
шньо університетських розпоряджень та наказів. На-
ступною глобальною віхою розвитку СЕГ на блок-
чейнах можуть бути персоналізовані кабінети вибор-
ців із соціальним рейтингуванням їх вчинків, досяг-
нень та стягнень. Наприклад, виборець, може тимча-
сово втрачати голос на майбутніх виборах, вчинивши 
серйозний кримінальний злочин. Позаяк, парадигма 
соціального рейтингування населення, платників по-
датків та електорату вже не далеке майбутнє, а тепе-
рішній час (система соціального рейтингу населення 
в Китаї). 
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УДК 378.147 

Yalanetskyi V. Blockchain-based electronic voting systems 
Abstract. Developed democratic countries are rapidly improving the infrastructure of electoral expression systems. 
Blockchain technology has quickly flooded the shortage of innovations in various spheres of human activity. The con-
cepts of a decentralized register of vote storage and the exclusion of third parties from the voting paradigm are also 
being gradually introduced into the support systems of the election process. Third parties, who are usually vote riggers, 
could not be disposed of. With the advent of blockchains such an opportunity is becoming a reality. The object of the 
study is the process of electronic voting. The subject of the study are e-voting systems on decentralized ledgers such as 
blockchain. The aim of the work is to conduct a review study of existing e-voting systems on the most used, common 
and reliable Bitcoin and Ethereum blockchains. Among the studied blockchain solutions for e-voting, unfortunately, 
none has been implemented at the national level. In future research, it is planned to search for e-voting systems on the 
latest blockchains, in particular on the Near Protocol blockchain. 
Key words: digitization of the election process, electronic voting system, digital voting in education, distributed ledger, 
blockchain technology, blockchain. 
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