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Анотація. Інформаційна війна, яку веде противник проти України не менш небезпечна, ніж безпосередні бо-
йові дії на лінії зіткнення. Враховуючи досвід широкомасштабної збройної агресії російської федерації проти 
України, можна дійти висновку, що ворог намагається підривати єдність українського суспільства, довіру 
громадян до влади та збройних сил. Соціальні мережі є сучасним та потужним інструментом розповсю-
дження спеціальних інформаційних матеріалів для ведення психологічного впливу на противника. Методи 
аналізу та моделі соціальних мереж викликають інтерес у науковців під час проведення досліджень в межах 
виконання бойових (спеціальних) завдань. Аналіз інформації у соціальних мережах про поведінку, особисті ві-
домості, думки та погляди агентів соціальних мереж необхідний для проведення інформаційних операцій. Для 
аналізу даних у соціальних мережах існує багато застосунків, за допомогою яких проводиться моделювання 
інформаційних потоків, процесів взаємодії агентів всередині мережі, прогнозування їх поведінки, розрахунки 
параметрів та візуалізація графа мережі. За допомогою інформаційно-технічної системи або спеціалізованого 
програмного забезпечення, можна керувати великою кількістю облікових записів через адміністратора групи 
та впливати на поведінку інших агентів. З метою підвищення ефективності психологічного впливу агентів 
соціальних мереж на цільові аудиторії, необхідна розробка моделей соціальних мереж для вивчення закономір-
ностей розповсюдження спеціальної інформації та встановлення зв’язків і взаємодії агентів з цільовою ауди-
торією противника. В даній статті проведена класифікація методів аналізу соціальних мереж, описані осно-
вні показники, що характеризують соціальні мережі, розглянуті моделі соціальних мереж. Для візуалізації 
отриманих результатів, щодо проведення класифікації методів та моделей розроблені та представлені стру-
ктурні схеми. Перспективою подальшого дослідження є розробка графової нейронної мережі (graph neural 
networks), яка дозволить моделювати взаємодії та властивості графів для оцінювання рівня психологічного 
впливу в інтересах інформаційних операцій. Ця модель може використовувати методи графових згорток 
(graph convolutions), які базуються на локальних операторах для аналізу структури мережі. 

Ключові слова: класифікація соціальних мереж, модель соціальної мережі, граф соціальної мережі, метод ана-
лізу соціальних мереж, цільова аудиторія, психологічний вплив, інформаційна операція.

Постановка проблеми 

Соціальні мережі (далі – СМ), як суспільне явище 
з'явилися досить давно. В сучасному цифровому сус-
пільстві вони є розповсюдженим каналом прямого й 
опосередкованого впливу на свідомість, підсвідомість 
та емоційний стан цільової аудиторії (далі – ЦА), з ме-
тою стимулювання певних змін в поведінці. З розвит-
ком мережі Інтернет та інформаційних технологій у 
суспільства з'явилася можливість спілкуватися, ро-
бити дописи, розповіді, вести прямі трансляції, 

поширювати відео- та аудіо матеріал за допомогою 
СМ. Аналіз СМ використовується для дослідження 
взаємодій між агентами мережі, прогнозування їхньої 
поведінки, класифікації, моделювання інформацій-
них потоків у мережах. Тому аналіз СМ викликає ін-
терес у дослідників у процесі виконання бойових 
(спеціальних) завдань під час проведення інформа-
ційних операцій. 

Одним з основних форм відображення та інстру-
ментів розповсюдження спеціальних інформаційних 
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матеріалів психологічного впливу є СМ, які активно 
використовуються під час проведення інформацій-
них операцій. СМ перетворилися на складні мульти-
модальні системи, що представляють собою значний 
інтерес у галузі математичних та комп'ютерних наук. 
В цьому напрямі вже було проведено значну кількість 
наукових досліджень, які є застарілими через швид-
кий розвиток інформаційних технологій. Тому дослі-
дження сучасного стану та розвитку СМ є важливим 
для визначення майбутніх напрямів наукових дослі-
джень. 

Мета та постановка завдання 

Метою дослідження є проведення класифікації 
методів аналізу та моделей СМ, дослідження взаємо-
дії між агентами СМ та прогнозування їх поведінки, 
моделювання інформаційних потоків у СМ, вияв-
лення тенденцій поведінки агентів СМ, що виника-
ють в процесі моделювання СМ, як складних систем. 

Аналіз останніх досліджень і публікацій 

Серед робіт, що окреслюють алгоритмічні ін-
струменти для аналізу еволюції мереж, можна виді-
лити [2], в якій запропоновані алгоритми оцінки на-
лежності агента СМ до спільноти. Алгоритми базу-
ються на динамічному програмуванні, повному пере-
борі, максимальній відповідності та «жадібних» еври-
стиках. Основна увага надається визначенню класте-
рів користувачів та їхнім змінам у часі. У [2] запропо-
новано застосувати принцип – мінімуму довжини 
опису (Minimum Description Length (далі – MDL)) для 
пошуку закономірностей в даних та виявлення спіль-
нот у динамічних мережах, який створює структуру, 
що «вільна від параметрів». У [3] пропонується вико-
ристовувати принцип MDL для моніторингу еволю-
ції мережі.  

В роботі [4] наведений підхід до аналізу еволюції 
мережі, що заснований на парадигмі видобування 
асоціативного правила (association rule mining) та на 
результатах аналізу частотної моделі (frequent-pattern 
mining). Проблема отримання веб-графів, які зміню-
ються з часом розглянута в [5]. Визначено три рівні 
аналізу графів: графи з єдиною вершиною, підграфи 
та аналіз графа в цілому – для кожного з них викори-
стовуються власні техніки. Для здійснення змін у під-
графах динамічного графа в [6] запропонований 
швидкий метод видобування з графа «підпослідовно-
стей», що часто зустрічаються. Однак, в описі моделі 
не вказуються часові межі, протягом яких спостеріга-
лись зміни графа в часі. Інший спосіб визначення пі-
дграфів, які змінюються з часом, описаний в [7]. Він 
враховує оцінку важливості вершин (vertex impor-
tance scores) та зміни близькості вершин (vertex close-
ness changes). Релевантним підграфом вважається не 
той, що зустрічається найчастіше, а найбільш значи-
мий. Історію трансформації ребра в динамічному 
графі запропоновано в [8] представити у вигляді пос-
лідовності нулів і одиниць, відповідно до наявності 
або відсутності того чи іншого ребра. 

Виклад основного матеріалу дослідження 
Аналіз СМ може проводитися за такими основ-

ними видами: структурний, ресурсний, норматив-
ний та динамічний [9]. У структурному аналізі всі аге-
нти мережі розглядаються як вершини графа, які 
впливають на конфігурацію ребер і на інших агентів 
мережі. Основна увага надається геометричній формі 
мережі та інтенсивності взаємодій (вазі ребер), тому 
досліджуються такі характеристики, як взаємне розта-
шування вершин, централізація, транзитивність взає-
модій.  

Ресурсний аналіз розглядає можливості агентів 
залучити індивідуальні та мережеві ресурси для дося-
гнення певних цілей і диференціює агентів, що зна-
ходяться в ідентичних структурних позиціях СМ, за їх 
ресурсами. Як індивідуальні ресурси можуть висту-
пати знання, престиж, статки, раса, стать. Під мереже-
вими ресурсами розуміють вплив, статус, інформа-
цію, капітал [10, 11]. 

Нормативний аналіз досліджує рівень довіри 
між агентами, а також норми, правила та санкції, які 
впливають на поведінку агентів в СМ та процеси їх 
взаємодій. В цьому випадку аналізуються соціальні 
ролі, які пов'язані з даною гранню мережі, наприклад, 
відносини керівника та підлеглого, дружні або ро-
динні зв'язки. Комбінація індивідуальних та мереже-
вих ресурсів агенту з нормами та правилами, що ді-
ють в даній СМ, формує його «мережевий капітал».  

Динамічний аналіз – напрям у вивченні СМ, в 
якому об'єктами дослідження є зміни в мережевій 
структурі з часом: з яких причин зникають і з'явля-
ються грані мережі, як мережа змінює свою структуру 
за зовнішніх впливів, чи існують які-небудь стаціона-
рні конфігурації СМ. 

Серед розглянутих підходів до аналізу СМ най-
частіше використовується структурний аналіз, за до-
помогою якого визначаються найбільш важливі вер-
шини зв’язків та спільнот СМ. Цей аналіз включає в 
себе методи статистичного аналізу, методи визна-
чення спільнот, метод побудови алгоритмів класифі-
кації (рис. 1). 

 

Рис.1. Класифікація методів структурного  
аналізу соціальних мереж 
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Проведений у роботі [12] статистичний аналіз 
СМ свідчить, що структурні властивості мереж вели-
кого розміру, де досліджуються типові СМ прогнозу-
ється у вигляді мережі під час її збільшення. Розгляда-
ється взаємна поведінка вершин мережі на основі 
припущення, що у більшості вершин є мало зв'язків, 
чи виникають при цьому «ядра» (скупчення) або сту-
пені вершин розподіляються більш рівномірно. 

Статистичні моделі під час аналізу СМ розгля-
нуті у [13], де пропонується застосовувати методи ма-
шинного навчання та аналізу даних для обчислення 
відносної автокореляції. Розрахунок щільності зв'яз-
ків і деяких інших характеристик стохастичних моде-
лей СМ описані в [9].  

Метод аналізу спільнот в СМ дозволяє визна-
чити локації мереж, в межах яких відбувається акти-
вна взаємодія агентів. Алгоритмічно це можна відне-
сти до виконання завдання про розбиття графів. За 
допомогою аналізу процесів поширення інформації в 
графах можна визначити спільноти, як множини аге-
нтів, де шлях між двома будь-якими агентами не міс-
тить більше однієї проміжної вершини. Пов'язані 
групи можуть бути виділені за допомогою багатови-
мірного шкалювання або факторного аналізу мат-
риці зв'язків графа [9]. 

Для аналізу стійкості групової структури в часі 
будується тривимірна матриця, в якій рядки предста-
вляють оцінки взаємодій агента з усіма іншими аген-
тами, які надані самими агентами, стовпці є власними 
оцінками взаємодій агента а на третій осі розташовані 
періоди часу.  

Після цього зменшується розмірність даних (на-
приклад, методом головних компонент), тобто розг-
лядається проекція вершин мережі в евклідовий про-
стір зниженої розмірності для опису залежностей між 
рядками та стовпцями даної матриці [14].  

Отриману проекцію можна кластеризувати за 
допомогою стандартних алгоритмів кластеризації, як 
статистичних (наприклад, середніх), так і ієрархічних 
[15]. Перевагою ієрархічних методів є можливість 
представлення результату кластеризації у вигляді де-
ндрограми. Основна складність розглянутих методів 
- підібрати відповідну міру відстані (найкоротшого 
шляху між вершинами) або міру схожості (similarity). 
Детальний огляд методу аналізу спільнот можна 
знайти в [16]. У деяких випадках вдається інтегрувати 
інформаційний вміст мережі в процес визначення 
спільнот. Тоді контент стає допоміжним засобом, що 
дозволяє виявити серед груп агентів СМ цільові ауди-
торії зі схожими інтересами.  

До методу аналізу спільнот, який зображений на 
рис.1, входять такі напрями, як: аналіз медіаданих (за-
гальної інформації з довільними типами даних); ана-
ліз текстової інформації; аналіз мультимедійної інфо-
рмації; аналіз встановлення тегів (сенсорний та пото-
ковий аналіз).  

Аналіз алгоритмів класифікації включає аналіз 
випадкових блукань, який використовується для 

присвоєння ваги веб-документам. Цей алгоритм ви-
користовує підхід випадкового блукання для оціню-
вання ймовірності відвідування тієї чи іншої вер-
шини. Тому вершини, які краще розташовані зі стру-
ктурної точки зору, мають вищу вагу, а отже, є більш 
важливими.  

Метод аналізу класифікації вершин в СМ. Деякі 
вершини необхідно помічати, щоб їх відмінні особли-
вості та структуру можна було апроксимувати на всю 
мережу. Якщо про одну з двох пов'язаних вершин 
отримано деякі відомості, для другої ці відомості та-
кож будуть вірними, що можна використовувати для 
розповсюдження міток серед вершин.  

Будь-яку СМ можна математично подати у ви-
гляді графа [17]: 

,                                  (1) 

де  - множина вершин графу; - множина ребер 

графу; - кількість вершин в графі. 

Дослідимо класифікацію моделей СМ (рис. 2).  

 

Рис.2. Класифікація моделей соціальних мереж 

Основні типи графів СМ, для наглядного розу-
міння (рис. 3) – представлення графу (graph represen-
tation): ненаправлений (undirected), направлений 
(directed), зважений (weighted), дерево (tree). 

 

Рис 3. Типи графів соціальних мереж 

),( EVG =

V E

NV =

http://infosecurity.nau.edu.ua/
http://jrnl.nau.edu.ua/index.php/Infosecurity


©Bazarnyi S. Classification of analysis methods and models of social networks for information operation purposes // Ukrainian Scientific Journal of 
Information Security, 2023, vol. 29, issue 2, pp. 61-66. © 

64 

У графі СМ вершинами є агенти, а ребра відо-
бражають наявність зв’язків між ними. Зв’язки мо-
жуть бути як спрямованими, так і неспрямованими. 
Можна виділити три типи графових моделей [9]. 

Стохастичні блокові моделі задаються матрицею 

А  розміру NN  , де: N - число груп (блоків) аге-

нтів. Елемент [0,1]ija   відображає вірогідність вза-

ємодії агента iv  та агента jv протягом певного пері-

оду часу. 
Ймовірнісні графові моделі задаються матри-

цею B  розміру, MM   де M  – число агентів ме-

режі. Елемент [0,1]ija   показує ймовірність взає-

модії агента iv  і агента jv  протягом певного періоду 

часу.  
Звичайні графові моделі задаються матрицею 

зв'язності C  розміру LL . Для аналізу графових 

моделей СМ іноді зручно використовувати коефіці-
єнт щільності, який визначається як відношення чи-
сла ребер в аналізованому графі до числа ребер у по-
вному графі з такою ж кількістю вершин.  

Для визначення відносної важливості (вагу) вер-
шин графа, вводять поняття центральності – міри 
близькості до центру графа. Центральність можна ви-
значити різними способами, тому існують різні міри 
центральності [15].  

Центральність за ступенем (Degree centrality) ви-
значається як кількість зв'язків, інцидентних вершин: 

.                                (2) 
Вхідні зв'язки характеризують популярність аге-

нту, вихідні – його комунікабельність. Отриману ве-
личину можна нормувати, поділивши на загальну кі-
лькість агентів у мережі. Центральність за ступенем 
передбачає, що серед агентів мережі більш впливо-
вим є той, у кого більше друзів, або той, хто входить у 
більшу кількість спільнот. Тому у моделях СМ розра-
ховується значення центральності за близькістю 
(Closeness centrality) показника, що характеризує 
швидкість поширення інформації в мережі від одного 
агенту СМ до інших. Отримана величина називається 

віддаленістю вершини V від інших вершин. Близь-

кість визначається як величина, обернена до віддале-
ності: 

 

(3) 

де - найкоротший шлях від вершини v до ве-

ршини t.  

Центральність за посередництвом (Betweenness 
centrality). Ще однією характеристикою агенту є його 
впливовість при поширенні інформації. Саме в цьому 
контексті оцінюється агент за центральністю по посе-
редництву. Вона обчислюється як кількість найко-

ротших шляхів між всіма парами агентів, що прохо-
дять через розглянутого агента: 

 

(4) 

де
st  - загальна кількість найкоротших шляхів від 

вершини 
s

 до вершини t ; ( )st V  - кількість най-

коротших шляхів від вершини s  до вершини t , які 

проходять через вершину v .  

Для нормалізації потрібно поділити на кількість 
пар вершин, за винятком самої вершини v , тобто 

для орієнтованого графа потрібно поділити на (N – 
1)(N – 2), для неорієнтованого – на величину, рівну 

(N – 1)(N – 2)/2. 
Центральність за власним вектором (Eigenvector 

centrality). Нехай центральність розглянутого агента -

vx , центральність його безпосередніх друзів (сусід-

ніх вершин) jx ,
kx ,

lx . Центральність за власним 

вектором визначається як сума центральностей сусід-

ніх вершин, поділених на константу , тобто: 

 
. (5) 

Враховуючи аналогічні рівняння для всіх друзів, 
отримаємо вектор невідомих: 

 
(6) 

Правила додавання визначаються матрицею су-

міжності , тобто , якщо вершина 

 з'єднана з вершиною , . Далі потрібно 

вирішити рівняння , тобто знайти власні 

значення і власні вектори матриці , яке обрахову-
ється наступним чином: 

 

(7) 

де )(vM - множина вершин, сусідніх з вершиною 

v  ;   - константа. 

Узагальненням центральності за ступенем є 
центральність Каца (Katz centrality). Відмінність в 
тому, що центральність за ступенем враховує кіль-
кість безпосередніх сусідів вершини, а центральність 
Каца враховує кількість всіх вершин, які можуть бути 
з'єднані шляхом:  

 

(8) 

де  – частка участі віддалених вершин, яка 
називається коефіцієнтом згасання.  

Центральність Каца можна представити як різ-
новид центральності за власним вектором: 

 

(9) 
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де =
j

jiajL )( - кількість вершин, сусідніх із вер-

шиною j  (або кількість вихідних зв'язків у орієнтова-

ному графі). 
Відмінністю даного алгоритму від обчислення 

центральності за власним вектором і центральності 

Каца є наявність коефіцієнта перерахунку )( jL . В 

алгоритмі рейтингування за посиланнями викорис-
товується зворотне індексування матриці суміжності

jia  у порівнянні з обчисленням центральності за 

власним вектором. Предтечою алгоритму PageRank є 
алгоритм HITS (Hyperlink-Induced Topic Search).  

У теорії мережевого обміну для вимірювання да-

ного показника вводиться індекс GPI сили агента  
(Genuine Progress Indicator): 

 

, (10) 

де  –  число шляхів, що не перетинаються дов-

жиною , які проходять через вершину .  

Сила агента  у порівнянні із силою агента 
обраховується як: 

 
. (11) 

Агенти є еквівалентними, коли вони займають 
однакові позиції в соціальній структурі мережі, тобто 
коли є еквівалентними структура та тип взаємодій 
цих агентів з іншими, при цьому еквівалентні агенти 
мережі не повинні взаємодіяти один з одним. 

Ролеві алгебри. Це напрям моделювання СМ, що 
фокусується на виявленні логіки взаємодій агентів 
мережі в блокових моделях, що дозволяє виявляти 
схожість принципів взаємовідносин агентів у різних 
СМ. Визначимо, наприклад, матриці симпатії та ан-
типатії наступним чином: 

 

. (12) 

Модель діад та тріад. Діади – це набір з двох аге-
нтів мережі (вершин) та всіх взаємодій (ребер) між 
ними. Діада для кожного типу взаємодій може знахо-
дитись у одному з чотирьох станів: відсутній зв'язок 
між агентами, зв'язок спрямований від першого аге-
нта до другого, зв'язок спрямований від другого аге-
нта до першого, взаємні зв'язки агентів. Для тріад (три 
агента, що взаємодіють) додатково досліджуються пи-
тання транзитивності взаємодій.  

Моделі динаміки мережі, що характеризуються 
такими моделями: 

- еволюції графа, згідно якої, коли нова вершина 
додається до мережі, відбувається вибір вершин, до 
яких можна здійснити приєднання за допомогою 
приєднувального правила пріоритетів. Емпірично 

було виявлено, що кількість ребер збільшується лі-
нійно з ростом кількості вершин; 

- «закритого трикутника» (Triangle-Closing Mo-
del) стверджує, що нові вершини, додані до мережі, 
мають тенденцію до закриття трикутника. Якщо вва-
жати, що зв'язки, які виникають між агентами, фор-
мують трикутник, то «відкритий» трикутник вини-
кає, коли два агента можуть бути пов'язані один з од-
ним тільки за допомогою третього, тобто один з трьох 
зв'язків пропущений. Коли додається третій зв'язок, 
отримується «закритий» трикутник; 

- «лісових пожеж» є в деякому розумінні узагаль-
ненням моделі закритого трикутника. Нова вершина 
приєднується до існуючої шляхом вибору підграфа, 
що містить цю вершину і зв'язує її з усіма вершинами 
цього підграфа.  

Для того, щоб узагальнити поведінку конкрет-
них агентів на всю мережу, необхідне вивчення мето-
дів виявлення і опису характеристик мереж, законо-
мірностей розповсюдження цих характеристик, ство-
рення методів, які дозволяють визначати за структу-
рою соціальної мережі причини взаємодій агентів. 
Особливо важливими ці процеси є при аналізі сучас-
них СМ великого розміру. 

Висновки. Таким чином, в результаті проведе-
ного дослідження була проведена класифікація мето-
дів аналізу та моделей СМ.  

Визначені перспективні напрями досліджень в 
сфері розробки моделей СМ; описані методи, що за-
стосовуються в різних моделях СМ. Для візуалізації 
отриманих результатів, щодо проведення класифіка-
ції методів та моделей СМ розроблені та відображені 
на рисунках 1 та 2. 

Перспективним напрямом подальших дослі-
джень є розроблення графової нейронної мережі 
(graph neural networks), яка дасть змогу моделювати 
взаємодії та властивості графів для оцінювання рівня 
психологічного впливу в інтересах інформаційних 
операцій. Ця модель може використовувати методи 
графових згорток (graph convolutions), що базуються 
на локальних операторах для аналізу структури ме-
режі. 
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УДК 355:001.82:316.472.4 

Bazarnyi S. Classification of analysis methods and models of social networks for information operation 
purposes  
Abstract. The information war waged by the enemy against Ukraine is no less dangerous than direct combat operations 
on the front line. Considering the experience of the Russian Federation's large-scale armed aggression against Ukraine, 
we can conclude that the enemy is trying to undermine the unity of Ukrainian society, citizens' trust in the authorities 
and the armed forces. Social networks are a modern and powerful tool for the distribution of special information mate-
rials for psychological influence on the enemy. Methods of analysis and models of social networks are of interest to 
scientists when conducting research within the framework of combat (special) tasks. Analysis of information in social 
networks about the behavior, personal information, opinions and views of agents of social networks is necessary when 
conducting information operations. For the analysis of data in social networks, there are many applications, which are 
used to model information flows, processes of interaction of agents in the network, predict their behavior, calculate 
parameters and visualize the network graph. Using an information technology system or specialized software, it is 
possible to manage a large number of accounts through a group administrator and influence the behavior of other 
agents. In order to increase the effectiveness of the psychological influence of agents of social networks on target audi-
ences, it is necessary to develop models of social networks to study the patterns of distribution of special information 
and establish connections and interaction of agents with the target audience of the enemy. In this article, the classifi-
cation of social network analysis methods is carried out, the main indicators characterizing social networks are de-
scribed, and the models of social networks are considered. To visualize the obtained results, regarding the classification 
of methods and models, structural diagrams have been developed and presented. The prospect of further research is the 
development of graph neural networks, which will allow modeling the interactions and properties of graphs to assess 
the level of psychological influence in the interests of information operations. This model can use methods of graph 
convolutions (graph convolutions), which are based on local operators to analyze the network structure. 
Key words: classification of social networks, social network model, social network graph, social network analysis 
method, target audience, psychological influence, information operation. 
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