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Анотація. Витік конфіденційної інформації вважається однією із найпоширеніших проблем у боротьбі із 
професійним шпіонажем. Для цього десятиліттями розроблялись різноманітні методи захисту інформації 
по всіх її можливих каналах витоку.  Одним із способів забезпечення інформаційної безпеки є виявлення та 
своєчасна локалізація можливих технічних каналів витоку акустичної інформації. В даній роботі були про-
ведені дослідження коефіцієнту відбивання скла з напиленим одношаровим покриттям діоксиду гафнію за 
допомогою спектральних характеристик. В якості показника захищеності було вибрано коефіцієнт від-
биття лазерного променю від скла. Запропоновано крім захисних плівок використовувати скло зі спеціальним 
відбиваючим напиленням. В якості напилювача було обрано діоксид гафнію, так як його показник заломлення 
набагато більший, ніж у скла. Напилення діелектричного покриття здійснювалось з допомогою установки 
вакуумного напилення фірми TORR (USA). Спектральний аналіз скла проведено на спектрофотометрі 
Shimadzu UV-3600, який дозволяє провести вимірювання спектру отриманих плівок в режимі відбивання і 
пропускання в діапазоні хвиль від 300 до 1500 нм. Встановлено, що коефіцієнт відбивання скла з напиленою 
плівкою значно вищий в порівнянні із чистим склом. Отже, плівка НfO2 задовольняє вимогам, що поставленні 
у задачі. Рекомендовано для підвищення коефіцієнта відбивання використовувати напилення діоксиду гафнію 
на склі, як захист від лазерного зчитування інформації у діапазонах 300 - 350, 500 - 700 та 1000 - 1500 нм. 

Ключові слова: лазер, лазерні системи акустичної розвідки, канал витоку інформації, скло, покриття, плі-
вки.

Постановка проблеми 
Інформаційна безпека відіграє ключову роль у 

забезпеченні життєво важливих інтересів будь-якої 
країни [1]. Створення розвиненого і захищеного ін-
формаційного середовища є неодмінною умовою ро-
звитку сучасного суспільства, оскільки саме через неї 
реалізуються загрози національній безпеці в різних 
сферах діяльності держави [2].  

Одним із способів забезпечення інформаційної 
безпеки є виявлення та своєчасна локалізація можли-
вих технічних каналів витоку акустичної інформації. 
Одним з таких каналів витоку є оптоелектронний або 
лазерний. Так, скляні конструкції та вікна можуть 
бути каналами витоку для акустичної та оптичної ін-
формації, але через них можна зняти також елект-
ронну та друковану інформацію (зокрема, текст з ек-
рана ПЕОМ) [3]. 

В галузі захисту інформації за останній час від-
бувся великий прорив, особливо в захисті телекомуні-
каційних систем і програмних середовищ. Багато пу-
блікацій присвячено захисту інформації від хакерсь-
ких атак, шкідливого програмного забезпечення, атак 
на банківські системи, та розробці нових криптогра-
фічних алгоритмів і т. п. 

Проте, це все відноситься до так званої комп’юте-
рної ланки кібербезпеки. А от з точки зору технічного 
захисту інформації, останнім часом реалізується неве-
ликий відсоток наукових розробок. Одним з найвраз-
ливіших питань в технічному захисті інформації – це 
отримання даних, приватних або неконфіденційних, 
за рахунок витоку по оптоелектронному каналу. Як 
відомо, основним джерелом отримання цих даних є 
лазерні системи акустичної розвідки. ЛСАР - так звані 
«лазерні мікрофони», є однією з головних небезпек 
отримання мовної інформації з приміщення. Завдяки 
лазерно-локаційному зондуванню шибок та інших 
відбиваючих поверхонь можна відтворити розмову, 
що ведеться під час конфіденційних перемовин, ви-
ступів, та ін. В цій галузі було розроблено багато різ-
них напрямків, таких як захист мовної інформації з 

використанням активних методів: спеціальних при-
ладів (генератори шуму, вібратори акустичного захи-
сту, магнітостатики (реалізується шляхом металевого 
нанесення доріжок або дротиків, розміщених парале-
льно на різних шибках), електростатики (за рахунок 
напилення шару металу по всій площині віконної по-
верхні). 

При подачі напруги до напиленого шару вини-
кає електричне поле. 

Захист мовної інформації від лазерного зчиту-
вання за допомогою так званих пасивних методів 
(створення спеціальних віконних конструкцій, жа-
люзі та штори на вікна). Одним з найактуальніших та 
найперспективніших напрямків пасивного захисту 
мовної інформації сьогодні є розробка різноманітних 
покриттів та відповідно спеціалізованих плівок. В да-
ному напрямку роботи почалися практично недавно, 
як правило, створено багато напилювачів та плівок з 
вузькоспрямованими характеристиками (протиуда-
рні, антиблікові, затемнюючі та ін.) В даній роботі 
мова йтиметься саме про один із зразків напилення ві-
конного скла, а саме один із видів оксиду. 

Лазерний технічний канал витоку інформації 
утворюється при опроміненні лазерним променем ві-
бруючих поверхонь в акустичному полі, що виникає 
при веденні розмов [4]. Відбите лазерне випроміню-
вання (дифузне або дзеркальне) модулюється по амп-
літуді і фазі (за законом вібрації поверхні) і прийма-
ється приймачем оптичного (лазерного) випроміню-
вання, при демодуляції якого виділяється мовна ін-
формація. Причому лазер і приймач оптичного ви-
промінювання можуть бути встановлені як в одному, 
так і в різних місцях (приміщеннях). Як правило, в та-
ких системах використовуються лазери, що працю-
ють в невидимому ближньому інфрачервоному (ІЧ) 
діапазоні довжин хвиль (0,8 - 3,5 мкм) [5]. Сучасні ла-
зерні системи акустичної розвідки (ЛСАР) дозволя-
ють «знімати» інформацію не тільки з зовнішніх, але 
і з внутрішніх шибок, дзеркал, скляних дверей та ін-
ших предметів. 
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Актуальність проблеми захисту інформації че-
рез оптико-електронний канал витоку пов’язана з 
тим, що ЛСАР використовують для зняття особливо 
важливої інформації, розголошення якої призведе до 
значних матеріальних та моральних збитків власни-
кові. Така ж потрібно не забувати, що ЛСАР є мобіль-
ною системою, що дозволяє використовувати її у тих 
випадках, коли відсутня будь-яка можливість доступу 
до об’єкта захисту через існування контрольованої 
зони. 

На сьогодні ведуться розробки для захисту інфо-
рмації від зчитування по оптико-електронних кана-
лах [6-12]. 

Наприклад, проводяться дослідження ефектив-
ності сонцезахисних плівок для захисту акустичної ін-
формації від перехоплення за допомогою лазерних 
систем акустичної розвідки. [13]. Проведено дослі-
дження напівактивного блокування спроб оптичного 
спостереження різними сигналами механічних збу-
рень, викликаних п'єзокерамічним датчиком. Були 
також проведені дослідження з використання багато-
шарових діелектричних плівок [14, 15] а також ви-
вчення характеристик відбиття світлового променю 
[16,17]. 

У 2020 році ця вразливість набула серйозного по-
ширення. Техніка, яку експерти назвали “Lamphone” 
[18], заснована на тому, що об'єкти вібрують під час 
стиснення звукової хвилі. Вібрації створюють неве-
ликі спалахи в постійному потоці світла. За словами 
дослідників, якщо використовувати досить потужні 
датчики, ці зміни в освітленні можна виявити, а потім 
реконструювати звукові хвилі, які безпосередньо мо-
жуть впливати на поверхню колби. 

Стрімко набуває популярності така вразливість, 
як канал ВЧ нав’язування (для зняття мовної інфор-
мації). 

Канали ВЧ нав’язування є різновидом парамет-
ричних каналів витоку акустичної інформації на ОІД, 
подібно параметричним каналам витоку інформації, 
що обробляється ОТЗС, засновані на впливі против-
ника на параметри схем ТЗС та інші провідні матері-
али що розташовані на ОІД, знаходяться в полі акус-
тичного сигналу та приводяться до вібрації. Такими 
матеріалами можуть бути будь-які струмопровідні 
матеріали: музичні інструменти, годинники з боєм, 
навіть звичайний цвях, який має резонансну частоту 
в мовному діапазоні. 

Якщо на струмопровідний елемент впливати ви-
сокочастотним електромагнітним полем, то в ньому 
виникатимуть електричні ВЧ струми. Якщо цей са-
мий предмет буде знаходитись і під дією акустичного 
тиску та вібруватиме, в ньому, як вже розглядалося, 
коливатиметься власний опір, та здійснюватиметься 
його модуляція ВЧ струмом. Останній в свою чергу 
перевипромінюватиме ВЧ поле та модульований не-
безпечний мовний сигнал, який легко може розпо-
всюджуватись на досить великі відстані за межі 

контрольованих зон та об’єктів інформаційно-теле-
комунікаційних діяльностей і в такому випадку буде 
перехоплений противником. Окрім цього, такий спо-
сіб перехоплення дозволяє досить нескладно реалізу-
вати перехоплення з когерентним прийомом, який як 
відомо, забезпечує максимум завадостійкості. 

Окрім вище зазначених досліджень, почали про-
водитись експериментальні спроби нанесення різно-
манітних напилених плівкових покриттів на вікна ав-
томобілів, транспорту спеціального призначення, 
броньованої техніки, фюзеляжів літаючих засобів, рі-
зноманітних відбиваючих елементів бпла, дронів та 
навіть турелей. Принцип лазерного опромінення 
впливає на даний транспорт, техніку та літаючі за-
соби фактично аналогічно до вже вказаних вище 
нами конструкцій зі скла і т.д. Проте в даному випа-
дку лазерне опромінення таких засобів в  більшості 
випадків ведеться для наведення, ураження, або зни-
щення. Принцип дії тут фактично такий самий як і у 
лазерних мікрофонів, проте нас вже не цікавить акус-
тичне поле що може бути викликане різними 
шумами, розмовами і т.д. Конкретну зацікавленість 
становить сам об’єкт, оскільки першочергова ціль це 
виявлення, наведення та ураження тої чи іншої цілі, 
яку ставить собі противник. 

Перехоплення акустичної інформації можливе 
не тільки в повітрі, а й під час підводного прослухову-
вання [19]. Тому протидія перехопленню акустичної 
інформації є надзвичайно актуальною. 

Аналіз останніх досліджень і публікацій 
Для досліджень використовували найбільш роз-

повсюджене в Україні скло.  
Скло віконне листове поліроване марок М1, М4, 

виготовлене за флоат-технологією (ЗАТ "Лисичансь-
кий склозавод" Пролетарій). Коефіцієнт пропуcкання 
світла - 0,89, відбивання - 0,08, пряме пропускання со-
нячної енергії - 0,83, поглинання сонячної енер-
гії - 0,11, коефіцієнт теплопередачі - 5,8 Вт/м2 [20]. 

Флоат-скло компанії "Saіnt-Gobaіn Glass" марки 
SGG Diamant (Франція). Коефіцієнт  світло пропус-
кання – 0.91, відбивання - 0,08, пряме пропускання со-
нячної енергії - 0,88, поглинання сонячної енер-
гії - 0,02 [21]. 

Флоат-скло з магнетронним покриттям компанії 
«Guardian» марки ExtraClear (США). Коефіцієнт сві-
тло пропускання – 0.81, відбивання - 0,12, пряме про-
пускання сонячної енергії - 0,89, поглинання сонячної 
енергії - 0,16 [22]. 

Euroglas Eurofloat - cкло без покриття компанії 
Euroglas (Німеччина). Коефіцієнт світлопропус-
кання - 0.89 - 0,91, відбивання - 0,08, пряме пропус-
кання сонячної енергії - 0,83 - 0,87, поглинання соняч-
ної енергії - 0,05 - 0,10 [23]. 

Pilkington Optifloat - флоат-скло компанії по ви-
робництву листового скла NSG Group, що працює під 
брендом Pilkington (Великобританія). Коефіцієнт сві-
тлопропускання – 0,75, відбивання – 0,07, пряме 
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пропускання сонячної енергії - 0,71, поглинання со-
нячної енергії - 0,44 - 0,10 [24]. 

Orionglass – найновітніше, листове, безпечне (за-

гартоване) скло компанії Євроглас (Україна). Коефі-

цієнт світлопропускання - 0,89 , відбивання – 0,08, 

пряме пропускання сонячної енергії - 0,11 , погли-

нання сонячної енергії - >25%, коефіцієнт теплопере-

дачі - 5,8 Вт/м2 [25]. 

В даній роботі в якості напилювача було обрано 

діоксид гафнію, оскільки його показник заломлення 

набагато більший, ніж у скла (1,9 - 2,07) [26], він є стій-

ким до зовнішніх впливів та широко використову-

ється в якості інтерференційного покриття для оп-

тики.  

Аналіз з літературних джерел дозволив сформу-

вати таблицю 1, де представлено характеристики 

найбільш поширених оксидів, які застосовуються при 

напиленні захисних та інтерференційних покриттів, 

що відповідно мають високі показники заломлення, 

тобто відбивання.

 

Таблиця 1 

Оксиди, які застосовують при напиленні захисних покриттів 

Назва 
Форма випуску і діаметр 

(мм) 
Показник заломлення 

Область 
 прозорості, мкм 

Алюміній оксид для  
вакуумного випаровування 

гранули 1-10 
таблетки Ø 12-25 

1,63 0,25-7 

Церій (IV) оксид 
для тонкошарової оптики 

таблетки Ø 12-25 1,96 0,4-12 

Європій окис для вакуумного 
випаровування 

таблетки Ø 12-25 1,75 0,25-9 

Гафній (IV) оксид для  
тонкошарової оптики 

таблетки Ø 12-25 1,98 0,2-12 

Індій (III) - олово (IV) оксид 
для тонкошарової оптики 

таблетки Ø12-25 1,80 0,35-9 

Магній окис для вакуумного 
випаровування 

таблетки Ø 12-25 1,70 0,25-8 

Ніобій (V) оксид для  
тонкошарової оптики 

таблетки Ø 12-25 2,15 0,28 

Кремній (IV) оксид для  
вакуумного випаровування 

гранули 1-10 
таблетки Ø 12-25 

1,45 0,2-9 

Тантал (V) оксид для 
 тонкошарової оптики 

таблетки Ø 12-25 2,10 0,3-8 

Титан двоокис для  
оптичних цілей 

таблетки Ø 12-25 2,30 0,39-10 

Трій окис для вакуумного 
 випаровування 

таблетки Ø 12-25 1,70 0,25-9 

Цирконій (IV) оксид 
для оптичних покриттів 

таблетки Ø 12-25 2,0 0,35-7 
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Мета та постановка завдання 
Нами запропоновано використання захисних 

плівок з високою відбиваючою здатністю, що усклад-
нює або робить неможливим зняття інформації опти-
чним методом. Але крім захисних плівок можна вико-
ристовувати і скло з спеціальним відбиваючим напи-
ленням. В якості показника захищеності було виб-
рано коефіцієнт відбиття лазерного променя від скла. 

Метою роботи стало дослідження коефіцієнту 
відбивання скла з напиленим одношаровим покрит-
тям діоксиду гафнію за допомогою спектральних ха-
рактеристик. 

Виклад основного матеріалу 
Властивості спектральних характеристик 
Спектральний аналіз – сукупність методів визна-

чення складу (наприклад, хімічного) об'єкта, заснова-
ний на вивченні спектрів взаємодії речовини з випро-
мінюванням: спектри електромагнітного випроміню-
вання, радіації, акустичних хвиль, розподілу за масою 
та енергією елементарних частинок та інше. В нашій 
роботі напилення діелектричного покриття здійсню-
валось з допомогою установки вакуумного напилення 
фірми TORR (USA) [17] при вакуумі 10-1 мм. рт. ст. 
1.5*10-4 Torr при обертанні підкладок з швидкістю 
обертання 20-40 об/хв. Для визначення зміни коефі-
цієнта відбивання покриття в процесі напилення ви-
користовували оптичний монітор Dyn-optic Model 
590 [28]. 

Дана задача полягала у виготовленні покриття, 
яке збільшить коефіцієнт відбивання на довжинах 
хвиль 600 - 1100 нм на скляній підкладці з показником 
заломлення n=1,45.  

Товщина шару HfO2 товщиною в 100 нм була ро-
зрахована з допомогою програми Berechnung und Op-
timierung von dielectrischen Spiegeln – Version 0.22 (c) 
Arnold Stark. В процесі напилення проводився конт-
роль коефіцієнта відбивання (рис. 1) з допомогою оп-
тичного монітора DYN-OPTICS, який при викорис-
танні АЦП (аналого-цифрового перетворювача) дає 
змогу в реальному часі спостерігати зміну коефіціє-
нту відбивання під час напилення плівки. 

 

Рис. 1. Графік величини коефіцієнту відбивання в процесі 
напилення плівки 

Режими електронно-променевого розпилю-
вання: 

• струм розжарення катода Ікат=40 А; 

• струм емісії електронного пучка Іем=120мА; 

• прискорююча напруга U=9 kV. 
Спектральний аналіз скла проведено на спект-

рофотометрі Shimadzu UV-3600, який дозволяє прове-
сти вимірювання спектра отриманих плівок в режимі 
відбивання і пропускання в діапазоні хвиль від 300 до 
1500 нм. [29, 30]. Залежності отримували за допомогою 
програмного забезпечення UVProbe. 

Спектральні характеристики коефіцієнта відби-
вання напиленого одношарового відбиваючого пок-
риття різних зразків скла мають свої показники 
(рис. 2-6). 

 

Рис. 2. Спектральна характеристика коефіцієнта відби-
вання напиленого одношарового відбиваючого покриття 

скла Euroglas Eurofloat 4мм 

 

Рис. 3. Спектральна характеристика коефіцієнта відби-
вання напиленого одношарового відбиваючого покриття 

скла Guardian float Guard 6мм 

 

Рис. 4. Спектральна характеристика коефіцієнта відби-
вання напиленого одношарового відбиваючого покриття 

скла Пролетарій М1 4мм 
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Рис. 5. Спектральна характеристика коефіцієнта відби-

вання напиленого одношарового відбиваючого покриття 
скла Pinkilgton Optifloat 4мм 

 
Рис. 6. Спектральна характеристика коефіцієнта відби-

вання напиленого одношарового відбиваючого покриття 
скла Saint-Gobain Diamant 3мм 

З отриманих спектрів (рис. 2 - 6) видно, що на 
спектрограмах коефіцієнта відбиття спостерігається 
наявність двох максимумів в зонах порядку 300 - 350 
нм та 520 - 570 нм. Ці максимуми більшою мірою 
спричинені наявністю напиленого одношарового від-
биваючого покриття на основі оксиду гафнію.  

В зонах цих максимумів спостерігається макси-
мальне зростання коефіцієнту відбиття порівняно зі 
спектрами чистого скла. Як видно з цих спектрів, пер-
ший максимум досягається за рахунок синергетич-
ного ефекту взаємодії скла і напиленої речовини. На 
перших порах цей ефект приводить до різкого підви-
щення коефіцієнта відбивання в порівнянні з чисти 
склом, але коли вклад основи (скла) завершується, ві-
дбувається різке падіння коефіцієнта відбиття навіть 
зі зміною оптичних властивостей основи (скла). Це 
проявляється зменшенням коефіцієнта відбивання 
напиленого скла в порівнянні з чистим. 

Другий максимум в зонах 520 - 570 нм повністю 
обумовлений нанесеним покриттям на основі оксиду 
гафнію. З отриманих спектрів (рис. 2 - 6) видно, що 
коефіцієнт відбивання скла з напиленою плівкою при 
певних довжинах хвиль (550+_20 нм) зростає майже в 
два рази в порівнянні із спектрами чистого скла.  

Отже, провал в зонах 800 - 900 нм зумовлений 
перш за все процесами, що відбуваються в основі (чи-
стому склі). В цьому випадку синергетичний ефект, 
тобто взаємовплив плівки і основи, не спостерігається. 

З отриманих графіків видно, що коефіцієнт від-
бивання скла з напиленою плівкою значно вищий в 
порівнянні із чистим склом. Отже, плівка НfO2 задо-
вольняє вимоги, що поставленні у задачі. 

Перспективи військового призначення та безпека 
Напилений на оптичні приціли, біноклі,  бро-

ньовані вікна БМП та БТР, вікна фюзеляжів винищу-
вачів, гелікоптерів чи транспортних літаків, шоломи 
пілотів, різноманітні елементи БПЛА,  діоксид гаф-
нію може суттєво вплинути на захисні та оптичні вла-
стивості даного обладнання та техніки і навіть може 
змінювати їх оптичні характеристики. 

На прикладі літаків та БПЛА, з допомогою нане-
сення плівок даного діоксиду на скляні, чи відбива-
ючі елементи можна досягти значного прогресу у за-
хисті від лазерних наведень, котрі безпосередньо на-
правлені для засліплення екіпажів, пілотів, камер спо-
стережень, котрі прикріплені на БПЛА, різноманіт-
них датчиків та радарів, котрі ловлять і перетворю-
ють сигнали і знаходяться на обшивках. Також даний 
вид діоксиду абсолютно не є метеозалежним і спо-
кійно витримує високі температури, котрі можуть до-
сягатися при польоті на великих швидкостях. Одним 
із яскравих представників летальної лазерної зброї 
можна назвати російський лазерний комплекс “Пере-
свет”, основна задача якого є боротьба з повітряними 
цілями по типу літаків, дронів та БПЛА. Так як відо-
мими недоліками даного комплексу, як і будь якої ла-
зерної зброї, є пряма залежність від погодних умов 
(туман, дощ, сніг), проте застосування в хороших по-
годних умовах все ж таки є можливим як вдень, так і 
вночі, і за різноманітними оцінками становить досить 
суттєву загрозу літальним апаратам, особливо БПЛА 
та дронам. Плівки по типу діоксиду гафнію можуть 
значною мірою повпливати на бойові властивості та-
кого комплексу, оскільки він є дуже чутливим до роз-
сіювання, поглинання або абсорбції лазерного про-
меню. Саме плівкові напилення з діоксидом гафнію 
можуть забезпечити значне погіршення наведення на 
наші захищені літальні апарати, оскільки такі плівки 
значно більше поглинуть лазерне випромінювання і 
навіть зможуть сильно його розсіяти, що в такому ви-
падку зробить комплекс “Пересвет” значно менш 
ефективним для ураження повітряних цілей. 

На прикладі бойових броньованих машин, бро-
нетранспортерів, та іншої колісної чи гусеничної бро-
ньованої техніки, плівка діоксиду гафнію зможе чу-
дово себе проявити у боротьбі проти військових лазе-
рних цілей покажчиків та різноманітних птурів з ла-
зерним наведенням, та ін. летальної зброї, прицілю-
вання якої залежить на пряму від лазерного променю. 
Одними із яскравих представників лазерної зброї 
проти такого виду техніки можна назвати російські 
комплекси “Рефлекс” та його сучасну модифікацію 
“Корнет”. Саме такі сучасні комплекси призначені 
для знищення як легкої так і важкої броньованої тех-
ніки, проте як цілевказівник вони використовують не 
стару технологію проводів, а нову і сучасну лазерну 
технологію. Подібно до іншої лазерної зброї, дані 
комплекси матимуть ті ж самі проблеми з поглинан-
ням та розсіюванням променю лазерного наведення. 
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На прикладі оптичних прицілів, бусолей, бінок-
лів, та ін. обладнання розвідки та спостереження, на-
несення такого покриття може вберегти від навмис-
них засліплювань, лазерних наведень з далекомірів, 
указок, тепловізорів та ін. Дивлячись через призми 
біноклів чи бусолей, попадання лазерного променю 
безпосередньо у об’єктив не буде нести такого силь-
ного ефекту засліплення і вбереже очі від лазерного 
випромінювання. Ба більше, дана плівка зі своїми оп-
тичними характеристиками зможе зробити зобра-
ження через об’єктиви більш чітким та просвітле-
ним.  

Висновки. Як матеріал для напилення було об-
рано діоксид гафнію, оскільки його показник залом-
лення набагато більший, ніж у скла (1,9 - 2,07), він є 
стійким до зовнішніх впливів та широко використо-
вується в якості інтерференційного покриття для оп-
тики.  

Провівши напилення оксиду гафнію на зразки 
різного скла, встановлено, що одношарове відбива-
юче покриття підвищило захисні властивості скла в 
діапазоні частот 300 - 350, 500 - 700 та 1000 - 1500 нм. 

Рекомендовано для підвищення коефіцієнта від-
бивання та розсіювання використовувати напилення 
діоксиду гафнію на склі, як захист від лазерного зон-
дування та зчитування інформації у зазначених вище 
діапазонах. 

По-перше, напилення таким елементом як діок-
сид гафнію являється досить простим завданням, 
коли мова йде про захист віконного скла від зчиту-
вань засобами ЛСАР, звичайно ж, якщо мати відпові-
дну апаратуру, оскільки такий елемент гарно напи-
люється як на віконному склі, так і на тонких прозо-
рих плівках, не зважаючи на різноманітних виробни-
ків скла та плівок, їх першочергових властивостей та 
завдань. 

По-друге, оскільки з’єднання гафнію з киснем 
являється неорганічним з’єднанням вони не мають 
вуглеводного скелета, а значить належать до простих 
речовин і лягають досить гарно одна на одну. Також 
це зумовлено тим, що дана сполука складається з ато-
мів і одного елемента. 

По-третє, діоксид гафнію є абсолютно безколір-
ним та абсолютно не розчиняється в воді і навіть ви-
тримує дуже високі температури, що робить його не 
тільки сильно витривалим, а і довговічним напилюва-
чем. Якщо мова йде про напилене віконне скло чи 
плівки, то напилення саме таким елементом забезпе-
чить довговічність, міцність, захист від високих тем-
ператур і найголовніше, забезпечить абсолютну про-
зорість віконного скла без будь-яких, навіть наймен-
ших натяків на те, що на склі можливо щось нанесено. 
Тобто неозброєним оком потенційний противник не 
зможе відрізнити захищене скло діоксидам гафнію 
від звичайного віконного скла. Скоріш за все, особа 
може розпочати атаку за допомогою ЛСАР на таке ві-
конне скло, але на його здивування абсолютно не 

доб’ється тих результатів, на які очікував перед спро-
бою атаки.  

По-четверте, діоксид гафнію використовується 
як просвітлювальне покриття оптичних деталей. Це 
означає, що даний напилювач не тільки не робить 
скло матовим, знебарвленим, менш прозорим і помі-
тним на око, що на нього можливо щось нанесено, а 
навпаки, підвищує його прозорість та природній 
блиск за рахунок своїх властивостей просвітлення. В 
такому випадку це означає, що попадання у примі-
щення прямого сонячного світла великою мірою 
може ставати навіть ще кращим, при цьому ззовні 
скло даного приміщення буде здаватись абсолютно 
звичайним для людського ока і найголовніше – таке 
скло значно підвищує захисні властивості від лазерів, 
зчитувачів та лазерних систем акустичної розвідки. 

По-п’яте, дане напилення, неважливо чи це плі-
вкове напилення, чи безпосереднє напилення на скло 
являється значно дешевшим засобом захисту від пере-
хоплення мовної інформації будь-якими сучасними 
методами що здійснюються не з приміщення, оскі-
льки затрата на виготовлення та нанесення таких по-
криттів є значно меншою, ніж затрати на розробки та 
виробництво будь-яких активних засобів захисту у су-
часному світі, оскільки вона не потребує жодних еле-
ктронних, провідникових, та будь-яких інших елеме-
нтів, що можуть нести значно більші затрати на виро-
бництво. 

По шосте, такі плівкові нанесення можуть дуже 
гарно себе проявляти не тільки на звичайному вікон-
ному склі, а й на склі будь-яких транспортних засобів 
(включаючи літаки, різноманітні літальні апарати, 
бронетехніку і т.д.) не зважаючи на товщину, цільове 
призначення, виробника даного скла. 

Зрештою, плівкові нанесення з діоксидом гаф-
нію можуть мати величезний спектр застосувань як у 
цивільному призначенні, так і у військовому, оскі-
льки він має величезний обсяг захисних, оптичних 
властивостей і навіть може покращувати оптичні ха-
рактеристики як простого віконного скла, так і війсь-
кової оптики спеціального призначення. Перевірено, 
що дані плівки також абсолютно не страждають від 
погодних умов та високих температур і являються до-
сить зносостійкими. Такі нанесення можуть бути 
дуже ефективними не тільки від ЛСАР, а й від будь-
яких інших лазерних наведень, що відбуваються у рі-
зноманітних діапазонах лазерних випромінювань (від 
300 до 1500 нм.) що робить дані плівки надзвичайно 
універсальними і здатними захищати як від зчиту-
вання мовної інформації по оптико-електронному ка-
налу, а й захистити різноманітну техніку від лазерних 
наведень. 
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УДК 661.1.056:546.832 

Rakobovchuk I., Dzianyi N., Antonevych M. Protective characteristics of films from laser acoustic recon-
naissance systems on the example of a single-layer reflective coating of hafnium dioxide 
Abstract. The leakage of confidential information is considered one of the most common problems in the fight against 
professional espionage. For this, various methods of protecting information through all possible channels of its leakage 
have been developed for decades. One of the ways to ensure information security is the detection and timely localization 
of possible technical channels of acoustic information leakage. In this work, the reflection coefficient of glass with a 
sprayed single-layer coating of hafnium dioxide was studied using spectral characteristics. The coefficient of reflection 
of the laser beam from the glass was chosen as an indicator of security. In addition to protective films, it is suggested 
to use glass with a special reflective coating. Hafnium dioxide was chosen as the atomizer, as its refractive index is 
much higher than that of glass. Sputtering of the dielectric coating was carried out using a TORR (USA) vacuum 
sputtering unit. Spectral analysis of glass was carried out on a Shimadzu UV-3600 spectrophotometer, which allows 
you to measure the spectrum of the obtained films in the reflection and transmission mode in the wave range from 300 
to 1500 nm. It was established that the reflection coefficient of glass with a sprayed film is significantly higher compared 
to pure glass. Therefore, the НfO2 film satisfies the requirements set out in the problem. It is recommended to use 
sputtering of hafnium dioxide on the glass to increase the reflection coefficient as protection against laser reading of 
information in the ranges of 300 - 350, 500 - 700, and 1000 - 1500 nm. 
Key words: laser, laser acoustic reconnaissance systems, information leakage channel, glass, coatings, films. 

Ракобовчук Лариса Маратівна, кандидат технічних наук, доцент, кафедра захисту інформації, На-

ціонального університету «Львівська політехніка».  

Larysa Rakobovchuk, PhD of Technical Sciences, docent, Department of Information Security, Lviv Poly-

technic National University.  

Дзяний Назарій Ростиславович, асистент, кафедра захисту інформації, Національного універси-

тету «Львівська політехніка».  

Nazarii Dzianyi, assistant, Department of Information Security, Lviv Polytechnic National University.  

Антоневич Марія Святославівна, студентка, кафедра захисту інформації, Національного універси-

тету «Львівська політехніка».  

Maria Antonevych, student, Department of Information Security, Lviv Polytechnic National University. 

Отримано 3 березня 2023 року, затверджено редколегією 27 березня 2023 року 

 

https://luminophor.ru/catalog/plenkoobrazuyushchie-materialy/oksidy/gafniy-iv-oksid/
https://luminophor.ru/catalog/plenkoobrazuyushchie-materialy/oksidy/gafniy-iv-oksid/
https://luminophor.ru/catalog/plenkoobrazuyushchie-materialy/oksidy/gafniy-iv-oksid/
http://shvaiko.ru/?p=670
http://shvaiko.ru/?p=670
http://www.analyt.ru/catalog/element.php?ID=946
http://www.analyt.ru/catalog/element.php?ID=946

