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Анотація. Інтернет речей (IoT) - це мережа фізичних пристроїв, які мають вбудовані датчики та про-

грамне забезпечення для передачі та обміну даними між фізичним світом та комп'ютерними системами, 

що здатні збирати та обробляти ці дані. Смарт-годинники можна вважати IoT-пристроями, оскільки 

вони оснащені практично всіма необхідними технологіями. Це носимі комп’ютери з вбудованими датчи-

ками та системами зв’язку. Дослідження захищеності bluetooth в смарт-годинниках є дуже важливим у 

зв'язку з тим, що сучасний світ тісно пов'язаний з використанням бездротових технологій і Bluetooth є 

однією з найпоширенішою технологією цього типу. Bluetooth-пристрої містять велику кількість особис-

тої інформації про користувача, такі як: геолокація, контакти, повідомлення та інші дані, що зберіга-

ються на пристрої. Якщо захист від атак не є достатнім, то зловмисники можуть отримати несанкці-

онований доступ до особистих даних користувачів, що може призвести до серйозних наслідків, включаючи 

крадіжку ідентифікаційних і фінансових даних та іншу конфіденційну інформацію. У дослідженні опи-

сано, як можливі зловмисники можуть використовувати Bluetooth-технологію для злому даних та які 

кроки можна зробити, щоб захистити свої Bluetooth-пристрої від таких атак. Надані рекомендації щодо 

налаштування Bluetooth-пристроїв, використання паролів та шифрування, інші способи захисту даних. 

Наведено приклади зловмисницьких атак на Bluetooth-пристрої на прикладі сніффінг атаки з використан-

ням Ubertooth one. Дослідження може бути корисним для всіх, хто використовує Bluetooth-пристрої, зок-

рема смарт-годинники, і хоче захистити свої дані від викрадення.  

Ключові слова: Bluetooth, системи захисту, кібербезпека, Xiaomi Mi Watch, смарт-годинники, Ubertooth. 

Постановка проблеми 

На сьогоднішній час Bluetooth-пристрої стали 
надзвичайно популярними серед користувачів з різ-
них країн світу. Бездротові навушники, зокрема, 
стали революційним пристроєм, який змінив спосіб 
прослуховування музики та дзвінків. Bluetooth-годин-
ники стали важливим доповненням до сучасного спо-
собу життя, дозволяючи вести облік своїх фізичних 
показників та отримувати повідомлення без необхід-
ності витягнути телефон з кишені. Протягом останніх 
років, розробники продовжують вдосконалювати 
Bluetooth-технологію, додавати нові функції та забез-
печувати її більшою швидкістю передачі даних та без-
пекою. Це дає можливість користувачам насолоджу-
ватися новими функціями та можливостями, які за-
безпечують їхнє комфортне і зручне використання. У 
майбутньому Bluetooth-технологія буде продовжу-
вати розвиватися та вдосконалюватися, відкриваючи 

нові можливості. Щороку, кількість та різноманіт-
ність пристроїв збільшується, вже зараз компанії, які 
раніше спеціалізувалися на виготовленні смартфонів, 
велику частину своїх ресурсів спрямовують на розро-
бку та покращення своїх Bluetooth-пристроїв [1]. 

Аналіз останніх досліджень і публікацій 

Bluetooth-технологія є однією з найбільш попу-

лярних форм бездротового з'єднання в сучасному 

світі (табл. 1). Вона дозволяє підключати між собою рі-

зні електронні пристрої, такі як годинники, теле-

фони, навушники без використання проводів.  

Розвиток Bluetooth-пристроїв відбувався протя-

гом десятиліть і почався зі створення першої версії те-

хнології у 1994 році (табл. 2). Починаючи зі стандарту 

Bluetooth 1.0, технологія постійно вдосконалювалася 

відносно швидкості передачі даних, забезпечення 

безпеки та додаванням нових функцій [1]. 

Таблиця 1  

Розвиток технології Bluetooth 

Рік створення Версія 
Швидкість  

передачі даних Моделі Bluetooth-годинників 

1994 Bluetooth 1.0 1 Мбіт/с Перша версія Bluetooth 

2001 Bluetooth 1.2 1 Мбіт/с Підтримка передачі голосу та даних одночасно 

2004 Bluetooth 2.0 3 Мбіт/с Підвищена швидкість передачі даних та покращена безпека 

2007 Bluetooth 2.1 3 Мбіт/с Автоматичне управління вимкненням Bluetooth 

2009 Bluetooth 3.0 24 Мбіт/с 
Підтримка високошвидкісної передачі  

даних 

2010 Bluetooth 4.0 25 Мбіт/с 
Нові можливості, такі як BLE (Bluetooth Low Energy) та NFC 

(Near Field Communication) 

2013 Bluetooth 4.1 25 Мбіт/с Покращене управління енергоспоживанням 

2014 Bluetooth 4.2 25 Мбіт/с Підвищена безпека та швидкість передачі даних 

2016 Bluetooth 5.0 50 Мбіт/с Підвищена швидкість передачі даних та дальність  

2020 Bluetooth 5.2 78 Мбіт/с 
Покращена безпека та підтримка нових функцій, таких як 

Audio Sharing та LE Audio 
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Таблиця 2 

Продажі Bluetooth-пристроїв за 2022 рік 

Пристрої Кількість Компанії–  

виробники 
Поширеність пристроїв по країнах. 

Навушники 220 млн. 

Apple, Samsung, 

Xiaomi, Huawei, 

Sony та інші 

США, Китай, Європа, Індія, Японія, Бразилія та інші 

Годинники 140 млн. 

Apple, Samsung, 

Xiaomi, Huawei, 

Garmin та інші 

США, Китай, Великобританія Японія, Німеччина та інші 

Колонки 110 млн. 

JBL, Bose, Sony, 

Ultimate Ears та 

інші 

США, Китай, Європа, Індія, Японія, Бразилія та інші 

Автомобільні 

системи 
50 млн. 

Pioneer, Sony, 

Kenwood, Alpine, 

JVC та інші 

США, Китай, Європа, Японія, Індія, Австралія та інші 

Розвиток технологій не оминає й галузі годин-
ників (табл. 3). Однією з новинок є смарт-годинник - 
пристрій, який не лише показує час, але й взаємодіє з 
користувачем та надає можливість користуватися різ-
ними функціями. Смарт-годинники, на відміну від 
звичайних годинників, можуть виконувати різнома-
нітні завдання, такі як моніторинг здоров'я, отри-
мання повідомлень, контроль за фізичною активні-
стю та багато іншого. Також, вони можуть бути синх-
ронізовані з іншими пристроями, такими як теле-
фони та комп'ютери, що дає можливість виконувати 
більш складні завдання (рис. 1). 

Рис. 1. Функції, які використовують користувачі смарт- 
годинників щоденно [4] 

За останні роки смарт-годинники стали дедалі 
більш популярними серед споживачів, які шукають 
нові технології, що полегшують їхні повсякденні 
справи. Тільки в 2022 році, було продано понад 140 мі-
льйонів різних розумних-годинників (рис.2). 

Це змушує виробників постійно розвиватися та 
вдосконалювати свої пристрої, додавати нові функції 
та поліпшувати вже існуючі. Але разом з розвитком 
смарт-годинників з'являється й питання їхньої без-
пеки та захисту від зловмисників, оскільки вони міс-
тять велику кількість особистої інформації користу-
вача. 

Тому виробники та дослідники продовжують 
займатися розробкою нових методів захисту від зло-
мів та крадіжок даних з смарт-годинників.  

 

Рис. 2. Збільшення кількості проданих годинників 

Таблиця 3 

Кількість власників Bluetooth-годинників 

Пристрої Кількість 
Найбільше  

користувачів 
Моделі Bluetooth-годинників 

Apple Watch 100 млн. 

США, Канада, Великоб-

ританія, Франція, Япо-

нія та інші 

Apple Watch Series 4, Apple Watch Series 5, Apple Watch 

Series 6, Apple Watch Series 7 

Samsung 

Galaxy 

Watch 

50 млн. 

США, Південна Корея, 

Великобританія, Німеч-

чина, Франція та інші 

Samsung Galaxy Watch 4, Samsung Galaxy Watch 3, Sam-

sung Galaxy Watch Active 2, Samsung Galaxy Watch Ac-

tive, Samsung Galaxy Watch 
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Xiaomi Mi 

Watch 
30 млн. 

Китай, Індія, росія, Пів-

денна Корея, Польща 

та інші 

Xiaomi Mi Watch, Xiaomi Mi Watch Lite, Xiaomi Mi Watch 

Color, Xiaomi Mi Watch Revolve, Xiaomi Mi Watch Lite 2 

Huawei 

Watch 
20 млн. 

Китай, Європа, росія, 

Канада, Мексика та 

інші 

Huawei Watch GT 2 Pro, Huawei Watch GT 2, Huawei 

Watch GT, Huawei Watch 3, Huawei Watch Fit 

Garmin 

Forerunner 
10 млн. 

США, Канада, Австра-

лія, Великобританія, 

Німеччина та інші 

Garmin Forerunner 945, Garmin Forerunner 945 LTE, Gar-

min Forerunner 745, Garmin Forerunner 945 Music, Gar-

min Forerunner 245 

Мета та постановка завдання 

Метою даної роботи є дослідження захищеності 
Bluetooth-пристроїв на основі смарт-годинників з ви-
користанням Ubertooth One. У цій публікації будуть 
розглянуті основні проблеми, пов'язані з безпекою 
Bluetooth-з'єднань, та методи їх вирішення з викорис-
танням Ubertooth One. Дослідження проводиться з 
метою підвищення рівня безпеки Bluetooth-пристроїв 
та забезпечення конфіденційності та цілісності даних 
користувачів. 

Виклад основного матеріалу 

Персональні дані та їх обробка 
В сучасному світі наша життєва активність до-

сить часто відображається в цифровому вигляді. Пер-
сональні дані, які ми залишаємо в Інтернеті, на комп'-
ютерах та мобільних пристроях, стають все більшою 
складовою нашого життя. А з розвитком технологій 
виникають нові засоби збору та обробки цих даних. 
Одним з таких пристроїв є розумний годинник. Їхні 
функції та можливості, які забезпечують більш зруч-
ний та інформативний спосіб життя (рис. 3) 

Основні причини популярності розумних го-
динників: 

● фітнес-функції: розумні годинники забезпе-
чують розширені можливості для відстеження фізич-
ної активності та здоров'я, такі як підрахунок кілько-
сті кроків, відстеження пульсу, моніторинг сну та 
інше; 

● сповіщення: розумні годинники дозволяють 
отримувати повідомлення, дзвінки, електронну по-
шту та інші сповіщення без потреби перевіряти теле-
фон кожен раз; 

● управління музикою: розумні годинники до-
зволяють керувати музикою на телефоні безпосеред-
ньо з годинника; 

● голосові помічники: розумні годинники під-
тримують голосові помічники, такі як Siri або Google 
Assistant, що дозволяє користувачам задавати пи-
тання, давати команди та отримувати відповіді безпо-
середньо з годинника; 

● стиль та мода: розумні годинники можуть 
бути стильними та модними аксесуарами, які допов-
нюють образ та підкреслюють індивідуальність кори-
стувача [3]. 

Розумні годинники здатні збирати різні дані про 
користувача, включаючи кількість кроків, які він зро-
бив, кількість сну, якість сну, серцевий ритм, калорії, 
споживані напої та багато іншого. Ці дані збираються 
за допомогою різних датчиків, включаючи акселеро-
метр, гіроскоп та датчик серцевого ритму. 

 
Рис. 3.  Схема використання Смарт-годинника 

Ці дані можуть бути корисними для користу-
вача, оскільки вони можуть допомогти йому зрозу-
міти, як його здоров'я та активність змінюється з ча-
сом. Але ці дані можуть бути також використані ін-
шими особами, наприклад, страховими компаніями 
або рекламодавцями. Тому важливо, щоб ці дані були 
оброблені та збережені з високим рівнем безпеки.  

Фітнес-трекери та розумні годинники, можуть 
збирати різноманітні дані про користувача. Ці дані 
можуть включати: 

1. пульс; 
2. кров’яний тиск; 
3. рівень активності; 
4. режими сну; 
5. місцезнаходження. 
Все це дає можливість  використовувати годин-

ники також  для медичних цілей. Одним із способів є 
використання даних для відстеження стану здоров’я 
пацієнта протягом тривалого часу. Це може бути ко-
рисним для виявлення тенденцій або змін у стані здо-
ров’я. Іншим способом є використання даних для діа-
гностики та лікування пацієнтів. Наприклад, якщо 
дані розумного годинника пацієнта показують нере-
гулярний пульс, лікар може використовувати цю ін-
формацію для діагностики та лікування основного за-
хворювання [14]. 

Процес збору даних в Bluetooth годинниках від-
бувається наступним чином: 

1. датчики в годиннику: годинники можуть 
мати вбудовані датчики, такі як акселерометр, гірос-
коп, пульсометр та GPS, які дозволяють збирати різні 
дані про користувача; 

2. передача даних через Bluetooth: дозволяє го-
диннику надсилати зібрані дані на сумісний з ним 
смартфон чи інший пристрій; 

3. збір та аналіз даних: після передачі даних на 
сумісний пристрій, можна використовувати спеціа-
льні додатки для збору та аналізу цих даних. Напри-
клад, додаток для фітнесу може зібрати дані про кіль-
кість кроків, відстань та кількість спалених калорій, 
щоб допомогти користувачу контролювати свої фіт-
нес-цілі; 
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4. зберігання даних: після збору та аналізу да-
них, вони можуть бути збережені на пристрої корис-
тувача чи у хмарному сховищі; це дозволяє зберігати 
дані та порівнювати їх з часом, щоб визначити покра-
щення у своїх цілях та досягненнях. 

Проблеми захищеності Bluetooth годинників 
Існують три основні причини, через які розум-

ний годинник може становити загрозу безпеці та кон-
фіденційності. 

1. Збір даних 
Годинник постійно відстежує склад вашого тіла і 

діяльність. Потім ці дані синхронізуються пристро-
ями та серверами компанії. Зараз, дані можуть потра-
пити в чужі руки двома шляхами (рис. 4). 

Перший – якщо зловмисник заволодіє вашим те-
лефоном і всіма даними, що містяться на ньому. Уп-
равління цим ризиком знаходиться під контролем ко-
ристувача. 

 
Рис. 4. Процес збору даних з Bluetooth-годинників 

Іншим способом компрометації даних є витік да-

них або кібератака на компанію, яка розробляє розу-

мні годинники. Управління цим ризиком не зале-

жить безпосередньо від користувача, тому вибір ком-

панії, яка надає пріоритет конфіденційності, є важли-

вим фактором, який слід враховувати перед покуп-

кою розумного годинника [16]. 

Крім ризику кібератак і витоку даних, сторонні 

програми також мають доступ до конфіденційних да-

них користувача, які збирає смарт-годинник. 

2. Передача даних між годинником і телефоном 

Безпека Wi-Fi і Bluetooth з кожним роком покра-

щується. Однак ці технології бездротового підклю-

чення залишаються вразливими до витоку даних [13]. 

Розумні годинники мають три способи підклю-

чення: Bluetooth, Wi-Fi або LTE. Більшість моделей 

оснащені Bluetooth і Wi-Fi, а дорожчі моделі мають 

LTE. Для передачі даних із годинника на телефон (і 

сервери компанії) моделі Bluetooth/Wi-Fi мають син-

хронізуватися з програмою. Однак моделі LTE мо-

жуть підключатися до Інтернету напряму та синхро-

нізувати дані в режимі реального часу. Однак моделі 

LTE зазвичай споживають більше енергії, і більшість 

людей віддають перевагу Bluetooth або Wi-Fi. Неваж-

ливо, яку модель вибирати, завжди існує ризик того, 

що хтось із відповідними інструментами, навичками 

та мотивацією може зламати ваш пристрій і викрасти 

дані. 

3. Годинник завжди можна відстежити 

Годинник може використовувати дані GPS для 

створення карти маршруту вашого тренування на 

відкритому повітрі або поїздки на роботу. Завдяки 

цьому вас постійно можна відстежувати, тому що, 

якщо у вас є годинник, то здебільшого він буде у вас 

на руці практично завжди. 
Таблиця 4 

Порівняння вбудованих видів безпек  

в різних моделях розумних годинників 

Вид  

безпеки 

Apple 

Watch 

Series 7 

Mi Band 

6 

Amazfit 

GTS 2 

Samsung 

Galaxy 

Watch 4 

Шифру-

вання 

AES-

256 
AES-128 AES-128 AES-256 

Захист 

пароля 
Так Так Так Так 

Захист 

від під-

робки 

даних 

Так Так/Ні Так/Ні Так 

Вбудова-

ний 

VPN 

Ні Ні Ні Ні 

Антиві-

русний 

захист 

Ні Ні Ні Ні 

Visibility 

Control 
Так Так Так Так 

Конфі-

денцій-

ність 

Bluetoot

h LE 

Так Так Ні Так 

Контро-

льоване 

підклю-

чення 

Так Так Так Так 

Захист 

від зміни 

даних 

Так Так Ні Так 

Незахи-

щене ло-

кальне 

сховище 

Ні Так Ні Ні 

Обфу-

скація 

коду 

Так Так Так Так 

http://infosecurity.nau.edu.ua/
http://jrnl.nau.edu.ua/index.php/Infosecurity
https://www.makeuseof.com/what-is-data-breach-definition/
https://www.makeuseof.com/what-is-data-breach-definition/
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Способи захисту Bluetooth годинників 
Безпека розумних годинників не є ідеальною, 

але можна зробити декілька простих речей, щоб зро-
бити їх безпечнішими у використанні. 

1. Видалити непотрібні програми сторонніх роз-
робників ПЗ. 

Розумний годинник постачається з програмами 
за замовчуванням. Ці програми не займають багато 
пам’яті, але вони точно можуть збирати дані. Потрі-
бно переглянути програми на розумному годиннику 
та подумати про видалення непотрібних. Також пот-
рібно  перевірити, чи існуюча програма відповідає 
потребам, перш ніж встановлювати нову. Можна не 
тільки зменшити кількість додатків, які мають доступ 
до ваших даних, але й збільшити час роботи акумуля-
тора годинника.  

2. Вимикати розумний годинник, коли він вам не 
потрібен. 

Потрібно подумати про те, щоб вимкнути розу-
мний годинник, коли він не використовується, особ-
ливо якщо ви турбуєтеся про моніторинг місцезнахо-
дження. Він все одно збиратиме дані про тіло та акти-
вність, але шанси прив’язати ці дії до вашого дому ни-
жчі. Недоліком є те, що можуть не подобатися нагаду-
вання на основі місцезнаходження.  

3. Уникати громадського Wi-Fi , підключення 
може зробити вас вразливим до злому. 

4. Постійно оновлювати ОС свого смарт-годин-
ника, щоб хакери не могли скористатися недоліками 
безпеки. 

5. Зробити свій бездротовий маршрутизатор 
більш безпечним , щоб захистити його від хакерів. 

6. Регулярно оновлювати телефон і комп’ютер, 
який використовується для обміну даних із годинни-
ком. 

7. Регулярно видаляйте непотрібні дані смарт-
годинника. 

8. Вимкнути в налаштування годинника GPS- 
трекінг. 

 9. Встановити додатки, які орієнтовані на конфі-
денційність [17]. 

Атаки на Bluetooth годинники 
Smart-годинники, як і будь-який інший прист-

рій, що підключається до мережі Інтернет, можуть 
бути піддаються різним видам кібератак. Ось деякі 
типові атаки на smart-годинники, на які можуть бути 
вразливі ці пристрої: 

1. Фішингові атаки: ці атаки полягають у відп-
равленні користувачеві підробленого повідомлення 
або електронної пошти, яке намагається переконати 
користувача надати свої облікові дані, такі як ім'я ко-
ристувача і пароль; 

2. Вірусні атаки: smart-годинники можуть 
стати жертвами вірусів, які можуть пошкодити або 
скомпрометувати пристрій. Наприклад, зловмис-
ники можуть розсилати відправки, що містять вірусні 
додатки, які дозволяють зловмисникам отримувати 
доступ до особистих даних користувача; 

3. Атаки на Bluetooth: smart-годинники вико-
ристовують Bluetooth для підключення до інших при-
строїв, таких як смартфони і ноутбуки. Зловмисники 
можуть використовувати; Bluetooth-атаки для отри-
мання доступу до пристрою та його даних, або для 
відправки шкідливих команд на пристрій; 

4. Соціальна інженерія: ці атаки полягають у 
використанні соціальної інженерії для отримання до-
ступу до пристрою, наприклад, зловмисники можуть 
намагатися отримати фізичний доступ до пристрою, 
зламати пароль або використати зламану інформа-
цію з облікового запису користувача; 

5. Атаки на додатки: smart-годинники мають 
різноманітні додатки, які можуть бути піддаються 
атакам; зловмисник може створити фальшивий дода-
ток, який схожий на оригінальний додаток, та вико-
ристовувати його для збору; 

6. Фізичні атаки: smart-годинники можуть бути 
скомпрометовані, якщо їх вкрасти або загубити; ха-
кери можуть використовувати викрадений пристрій, 
щоб отримати доступ до особистих даних користу-
вача. 

Далі, розглянемо декілька атак більш детально. 
Атака сторонніми каналами – це методи злому, коли 
зловмисники використовують розумні годинники, 
щоб отримати доступ до введеного користувачем те-
ксту на мобільному пристрої (рис. 5). Такі атаки вико-
ристовують можливість бездротового з'єднання між 
розумним годинником і мобільним телефоном, щоб 
перехоплювати і аналізувати дані, що передаються 
між ними. Коли користувач вводить пароль або іншу 
конфіденційну інформацію на мобільному телефоні 
за допомогою клавіатури, розумний годинник може 
відслідковувати його рухи і отримувати доступ до 
введеного тексту [5]. 

 
Рис. 5. Схема процесу проведення атаки  

сторонніми каналами 

Існує кілька видів атак сторонніми каналами, та-
ких як акустична атака, інфрачервона атака та елект-
ромагнітна атака. В кожному з цих випадків зловмис-
ники використовують різні методи, щоб отримати до-
ступ до конфіденційної інформації користувача. 

Щоб захиститися від даного типу атак з, корис-
тувачі можуть використовувати захисні механізми, 
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такі як шифрування даних та використання безпеч-
них протоколів з'єднання. Також рекомендується ви-
користовувати клавіатуру з віртуальною розкладкою, 
яка випадковим чином переміщує кнопки на клавіа-
турі, щоб ускладнити використання прослухову-
вання клавіатури [6]. 

Атаки автентифікації з бічного каналу за допо-
могою розумних годинників - це методи злому, коли 
зловмисники використовують розумні годинники, 
щоб отримати доступ до конфіденційної інформації, 
такої як паролі і коди доступу, які використовуються 
для автентифікації користувача в системі [15]. 

Ці атаки використовують можливість бездрото-
вого з'єднання між розумним годинником і мобіль-
ним пристроєм, який зазвичай використовується для 
автентифікації користувача. Зловмисники можуть 
перехоплювати дані, що передаються між розумним 
годинником і мобільним телефоном, щоб отримати 
доступ до конфіденційної інформації [8]. 

Наприклад, коли користувач використовує ро-
зумний годинник для автентифікації в системі, злов-
мисник може перехопити дані, що передаються між 
годинником і мобільним телефоном, і використову-
вати їх для створення фальшивого з'єднання з систе-
мою. Це може дозволити зловмиснику отримати дос-
туп до захищеної інформації, такої як фінансові дані, 
електронна пошта або особиста інформація [11]. 

Існує кілька методів для захисту від атак автен-
тифікації з бічного каналу за допомогою розумних го-
динників [7]. 

Один з найефективніших методів полягає у ви-
користанні двофакторної аутентифікації, що перед-
бачає використання двох різних методів автентифіка-
ції для підтвердження ідентифікації користувача [10]. 

Наприклад, користувач може використовувати 
пароль та зовнішній токен для автентифікації в сис-
темі.  

Bluetooth Sniffing - це процес перехоплення без-
дротового зв'язку між Bluetooth-пристроями для 
збору і аналізу даних. Одним з інструментів, які бути 
використані для Bluetooth Sniffing, є Ubertooth (рис. 6). 

Ubertooth - це засіб збору та аналізу Bluetooth-
трафіку, який може використовуватися для здійс-
нення атак, таких як аналіз шифрування, перехоп-
лення даних, а також для виявлення безпекових враз-
ливостей в Bluetooth-протоколі.  

Для використання Ubertooth для Bluetooth 
Sniffing необхідно встановити програмне забезпе-
чення на комп'ютер та підключити Ubertooth до USB-
порту. Далі, з використанням програмного забезпе-
чення, можна розпочати перехоплення Bluetooth-тра-
фіку. [9] 

Ubertooth може бути використаний для перехо-
плення трафіку між Bluetooth-пристроями, такими як 
мобільні телефони, ноутбуки, навушники або інші 
пристрої з Bluetooth-інтерфейсом. Для цього Uber-
tooth може сканувати Bluetooth-діапазон для пошуку 
доступних пристроїв та слідкувати за передачею да-
них між ними. 

Після перехоплення трафіку Ubertooth може до-
помогти в аналізі та інтерпретації даних. Наприклад, 
можна використовувати Ubertooth для аналізу шиф-
рування Bluetooth-трафіку та для здійснення атак на 
з'єднання, що засновані на виявлених вразливостях. 

Також можна використовувати Ubertooth для влаго-
дження та тестування Bluetooth-протоколів. 

 

 
Рис. 6. Інструмент для сніфінгу – Ubertooth one 

З метою захисту від Bluetooth Sniffing можна ви-
користовувати криптографічні протоколи, такі як 
AES-256, для шифрування переданих даних між 
Bluetooth-пристроями [2]. 

Bluetooth Sniffing за допомогою Ubertooth 
Далі, розглянемо на прикладі реалізацію 

Bluetooth Sniffing. 
Крок №1 
Для виконання даної атаки нам знадобиться 

Ubertooth One, середовище для проведення атаки(Kali 
linux), ПЗ(Wireshark), Smart-годинник (Amazfit Bip 
Watch). 

Встановлюємо компоненти для Ubertooth One 
Встановлюємо бібліотеку libbtbb, щоб Ubertooth мав 
змогу декодувати пакети Bluetooth Завантажуємо 
Ubertooth з гіт репозиторію Встановлюємо модулі для 
роботи з Wireshark, що дозволяють використовувати 
графічний інтерфейс. 

Крок №2 
Після налаштування попередніх плагінів, ми 

приєднуємо пристрій Ubertooth One через порт USB 
(рис. 7). 

 
Рис. 7. Перегляд підключених пристроїв 

Після першого запуску Ubertooth One необхідно 
оновити його мікропрограму. Інструменти, які були 
завантажені раніше, полегшують спрощений спосіб 
досягнення цього завдання. 

Крок №3 
Перевіряємо функціональність пристрою Uber-

tooth за допомогою аналізатора спектру, який є ін-
струментом для аналізу діапазону 2,4 ГГц (рис. 8). 

 
Рис. 8. Перевірка функціональності Ubertooth one, за допо-

могою аналізатора спектру 

http://infosecurity.nau.edu.ua/
http://jrnl.nau.edu.ua/index.php/Infosecurity
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Зокрема, він надає інструмент графічного інтер-
фейсу користувача (GUI) під назвою ubertooth-specan-
ui, який візуально контролює частоти. 

Крок №4 
BD_ADDR робить можливим розподіл прослуха-

них пакетів Bluetooth. Ubertooth One може почати ска-
нування LAP (рис. 9). 

 
Рис. 9. Активація розподілу прослуханих пакетів Bluetooth 

BD_ADDR — це 48-бітна MAC-адреса. LAP скла-

дається з молодших 24 бітів BD_ADDR і є єдиною час-

тиною адреси, яка передається з кожним пакетом. тим 

самим, можна визначити, частину Mac-адреси годин-

ника-жертви. 

Крок №5 

Одним із найпотужніших інструментів, які на-

дає Ubertooth One, є режим аналізу з низьким енерго-

споживанням Bluetooth.  

Крім усього іншого, він може сніфити і стежити 

за з'єднаннями і навіть втручатися в нього. У режимі 

«підписка» Ubertooth слухає один із трьох рекламних 

каналів. Після встановлення BLE-з’єднання, Ubertooth 

стежитиме за переходами вздовж каналів даних, фік-

суючи передачу між пристроями.  

За замовчуванням Ubertooth можна використо-

вувати для відстеження будь-якого з’єднання, яке він 

спостерігає випадковим чином. Далі, можна спробу-

вати перехопити певні пакети, надіслані годинником, 

визначивши тим самим, наприклад його Мас-адресу, 

чи назву пристрою, тоді з цією інформацію можна 

проводити інші атаки. 

Загалом, Ubertooth – це багатофункціональний 

пристрій для здійснення різних типів атак на 

Bluetooth-пристрої. 

 

Рис. 10. Успішно перехоплені пакети з розумного годин-
ника – Amazfit Bip Watch 

Таблиця 5 
Можливі атаки з допомогою Ubertooth-one 

Тип атаки Опис  

Атака на 
протокол 
шифру-

вання 

За допомогою Ubertooth One можна 
вивчити протоколи шифрування, ви-
користовувані в Bluetooth-з'єднаннях, 
та виявити можливі вразливості в цих 

протоколах. 

Атака на 
ідентифіка-

тор  
пристрою 

За допомогою Ubertooth One можна 
виявити можливі вразливості в іден-
тифікаторах Bluetooth-пристроїв та 

підробити їх, що дозволяє зловмисни-
кам відправляти шкідливі пакети да-

них на пристрої. 

Атака на пе-
рехоплення 

даних 

За допомогою Ubertooth One можна 
вивчити протоколи, використовувані 
для передачі даних в Bluetooth-з'єд-

наннях, та перехоплювати ці дані. Це 
може призвести до витоку конфіден-

ційної інформації. 

Атака на 
дозвіл 

 доступу 

За допомогою Ubertooth One можна 
вивчити протоколи, використовувані 

для авторизації користувачів на 
Bluetooth-пристроях, та виконувати 

атаки на дозвіл доступу, що дозволяє 
зловмисникам отримувати несанкціо-

нований доступ до пристрою. 

Висновки. В статті було досліджено основні про-
блеми, пов'язані з безпекою Bluetooth-з'єднань, такі як 
перехоплення даних, атаки на протоколи шифру-
вання та підроблення ідентифікаторів пристроїв.  

Безпека Bluetooth-пристроїв є досить складною 
та багатогранною проблемою, яка стає все більш ак-
туальною в світі швидко зростаючої кількості бездро-
тових пристроїв, що використовують технологію 
Bluetooth. Основні проблеми безпеки пов'язані з мож-
ливістю зламування паролів, перехопленням та під-
робкою сигналів, а також з вразливостями, що вини-
кають в процесі обміну даними між пристроями. Од-
нією з основних рекомендацій для забезпечення без-
пеки Bluetooth-пристроїв є використання надійних 
паролів та шифрування даних. Також варто звернути 
увагу на те, яку версію Bluetooth використовує прист-
рій, оскільки пізніші версії мають покращену захист 
від атак. Для забезпечення безпеки Bluetooth-при-
строїв також важливо оновлювати програмне забезпе-
чення на пристроях, що використовують технологію 
Bluetooth, оскільки вразливості можуть бути виправ-
лені за допомогою оновлень. В цілому, безпека 
Bluetooth-пристроїв залежить від багатьох факторів, 
таких як використання надійних паролів та шифру-
вання даних, версії Bluetooth, оновлення програмного 
забезпечення, та багатьох інших. При правильному 
використанні технології Bluetooth та дотриманні ре-
комендацій безпеки, ризик порушення безпеки 
Bluetooth-пристроїв може бути значно зменшений. 
Для розв'язання проблем безпеки було використано  

Одним з найбільш цінних аспектів викорис-
тання Ubertooth One є можливість аналізувати трафік 
Bluetooth з високою точністю і швидкістю. Інструмент 
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має високу чутливість, що дозволяє виявляти й аналі-
зувати сигнали, які інші пристрої можуть пропус-
тити. Також важливим аспектом є те, що Ubertooth 
One є дуже гнучким та легко настроюється під пот-
реби користувача. Він має відкритий код, що дозволяє 
змінювати та покращувати його функціональність. 
Більш того, додаткові функції можуть бути додані до 
інструменту за допомогою різних плагінів, що значно 
розширює можливості Ubertooth One. 

Стаття показує, що дослідження захищеності 
Bluetooth-пристроїв на основі смарт-годинників з ви-
користанням Ubertooth One є ефективним методом 
забезпечення безпеки та захисту даних користувачів. 
Такий аудит безпеки може бути проведений будь-
яким користувачем, хто має Ubertooth One та базові 
знання про Bluetooth-технології. Застосування Uber-
tooth One є корисним не лише для фахівців з безпеки, 
а й для будь-якого користувача, який хоче захистити 
свої дані та пристрої від зловмисних атак. 
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Opirskyy I., Shevchyk A., Senyk Yu., Mykhaylova O. Security research of bluetooth devices based on smart 

watches 

Abstract. The Internet of Things (IoT) is a network of physical devices that have built-in sensors and software to 

transmit and exchange data between the physical world and computer systems capable of collecting and processing that 

data. Smart watches can be considered as IoT devices because they are equipped with almost all necessary technologies. 

These are wearable computers with built-in sensors and communication systems. Studying the security of bluetooth in 

smart watches is very important due to the fact that the modern world is closely related to the use of wireless technol-

ogies and Bluetooth is one of the most common technologies of this type. Bluetooth devices contain a large amount of 

personal information about the user, such as: geolocation, contacts, messages and other data stored on the device. If 

protection against attacks is not sufficient, attackers can gain unauthorized access to users' personal data, which can 

lead to serious consequences, including the theft of identity and financial data and other sensitive information. The 

study describes how potential attackers can use Bluetooth technology to compromise data and what steps you can take 

to protect your Bluetooth devices from such attacks. Recommendations for setting up Bluetooth devices, using pass-

words and encryption, and other data protection methods are provided. Examples of malicious attacks on Bluetooth 

devices are given using the example of a sniffing attack using the Ubertooth one. The research can be useful for anyone 

who uses Bluetooth devices, especially smartwatches, and wants to protect their data from being stolen.  
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