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Анотація. Взаємодія між суб’єктами сучасного суспільства невід’ємно пов’язана з надійним функціону-
ванням комп'ютерних інформаційних систем і мереж. Безпека та якість обслуговування (англ. Quality 
of service, QoS) є двома ключовими мережевими послугами для забезпечення безпеки зв’язку (відповідно до 
українського національного стандарту ДСТУ ISO/IEC 27000:2017). Якість є ключовою вимогою, і з пода-
льшим розвитком комп’ютеризованих інформаційних систем і мереж швидко зростають додаткові ви-
моги до безпеки. Характеристики безпеки, рівні обслуговування та вимоги до керування всіма мереже-
вими службами мають бути визначені та включені до будь-якої угоди про надання послуг мережі. Інте-
нсивний розвиток комп’ютерних інформаційних систем і мереж підвищив уразливість системи та в 
рази збільшив можливість кібернетичних атак. Тому управління мережевою безпекою є ключовим елеме-
нтом функціонування комп’ютерних систем і мереж. Вразливості безпеки в маршрутизаторах, балан-
сувальниках і операційних системах міжмережевого екрану, такі атаки як «відмова в доступі» і «відмова 
в обслуговуванні» на ключові мережеві вузли і сервери, зміна параметрів і вторгнення в маршрутизатори 
тощо, впливають на доступність ресурсів і якість обслуговування. Такі питання, як забезпечення клю-
чових параметрів QoS, захист пакетів даних, запобігання атакам вторгнень і атакам на відмову в об-
слуговуванні, – це лише деякі з питань, які необхідно вирішити, щоб забезпечити безпечний розподіл 
ресурсів, доступ і безпечні шляхи передачі, захист вмісту та кінцеві - завершення надання QoS. Механі-
зми безпеки та QoS не є незалежними. Вибір механізму безпеки впливатиме на продуктивність QoS і 
навпаки. Задоволення вимог щодо якості обслуговування вимагає використання механізмів безпеки для 
забезпечення належного рівня обслуговування та виставлення рахунків. Неправильний вибір механізмів 
безпеки знизить продуктивність ретельно побудованої мережі, або інформаційно -комунікаційної сис-
теми(далі ІТС), а неправильний вибір рівнів обслуговування призведе до витоку інформації. Тобто опти-
мальний баланс параметрів QoS допомагає зменшити витік інформації. Таким чином в даній статті 
запропоновано кластерний підхід побудови мережі для своєчасного виявлення та реагування на кіберза-
грози, а також несанкціонований доступ до критичних компонентів мережі який в свою чергу є необхід-
ною складовою для забезпечення високого рівня кібербезпеки всієї ІТС. 

Ключові слова: кластер, мережа, інформаційно-комунікаційна система, кібербезпека, кібернетична 
атака, несанкціонований доступ, захищена система. 

 

Постановка проблеми 
Захист національних інтересів в інформацій-

ній сфері [1] будь-якої розвиненої в технологіч-
ному та економічному плані держави безпосеред-
ньо пов’язаний із кіберзахистом [2] електронних 
інформаційних ресурсів її громадян, суспільства і 

державних інститутів [3]. Насамперед захист дер-
жавних ІТС від кібернетичних атак зловмисників. 
За останні декілька років кібернетичних атаки 
здійснювались на енергетичні системи, державні 
установи, об'єкти інфраструктури, державні фі-
нансові організації та інші. Прикладами таких 
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атак є:  13 червня 2018 року німецька контрроз-
відка (Федеральне управління з інформаційної 
безпеки, BSI) оприлюднила інформацію про мас-
штабну кібератаку на енергетичні компанії в кра-
їні з боку російських хакерів. Атака отримала на-
зву англ. Berserk Bear. Зловмисники намагались 
здобути несанкціонований доступ до інформацій-
них систем компаній енергетичного сектора, але 
їм вдалось проникнути лише до офісних комп'ю-
терних мереж декількох компаній; 22 березня 2018 
року муніципальні інформаційні системи міста 
Атланта була вражена здирницьким хробаком 
SamSam, який атакує уразливість в десеріалізації 
деяких серверах застосунків на Java. Зловмисники 
вимагали сплати викупу в біткоїн на суму еквіва-
лентну близько $55 тисяч. Натомість місто зверну-
лось по допомогу до фахівців з комп'ютерної без-
пеки й планує витратити близько $2 667 328 на ус-
унення наслідків атаки та поліпшення захисту ін-
формаційних систем; 15 лютого 2022 року DDoS-
атака на 15 банківських сайтів, сайтів зо доменом 
gov.ua, також сайтів Міноборони, Збройних сил та 
Міністерства з питань реінтеграції тимчасово оку-
пованих територій, що тривала близько 5 годин. 
За даними Ради національної безпеки США, кібе-
ратака була влаштована ГРУ Росії. Пізніше, 23 лю-
того, перед початком російського вторгнення в 
Україну було повторно атаковано низку держав-
них сайтів та банківських сайтів. Компанія ESET 
виявила на зламаних сайтах шкідливі програмні 
засоби HermeticWiper, що були скомпільовані ще 
28 грудня 2021 року [4].  

Тому в сучасних умовах актуальною є задача 
розробки нових ефективних та вдосконалення ві-
домих методів боротьби з мережевими атаками та 
несанкціонованим доступом (далі НСД). Вихо-
дячи з цих передумов, мета цієї роботи була сфо-
рмульована для розробки кластерного підходу по-
будови мереж як спосіб забезпечення відповідного 
рівня кібербезпеки інформаційно-комунікаційної 
системи. 

Аналіз останніх досліджень і публікацій 
Інтеграція України у світовий інформацій-

ний простір, розвиток  суспільства нашої країни, 
як суспільства знань, призвели до появи нових за-
гроз її національним інтересам, пов’язаних з кібе-
рбезпекою. За даними РНБО України тільки в пер-
шому півріччі 2020 року за злочини в кіберпрос-
торі проти державності було засуджено більш ніж 
20 чоловік. Згідно з дослідження "Глобальний ін-
декс кібербезпеки" (Global Cybersecurity Index), 
яке щорічно проводить Міжнародний союз елект-
розв’язку (ITU), у 2022 році Україна зайняла 24 мі-
сце у рейтингу з 163 можливих. При цьому тільки 
дві пострадянських країн — Латвія (3) та Естонія 
(4) суттєво випередили нас у рейтингу, а ось кра-
їна агресор росія (29 місце), інші пострадянські 
країни Грузія (50 місце) Азербайджан (52 місце) та 
Білорусь (68 місце). Це свідчить про те, що України 
значну увагу приділяє кібернетичному захисту ін-
формації, усвідомлюючи те що країна агресор ро-
сія достатньо близька розташована в даному рей-
тингу. В останнє десятиліття істотно зросла кіль-
кість досліджень, присвячених  проблемам кібер-
простору та його безпеки. На особливу увагу 

заслуговують  праці К. Александера, Г. Раттрея, Д. 
Шелдона, К. Демчака, П. Домбро-вського,  Дж. На-
ямол., С. Старра, Лі Джанга, А. Клімбурга. Дослі-
дженню сутності  кіберпростору як нового явища 
глобального безпекового середовища та терміно-
логічні дослідження з кібербезпекової проблема-
тики знайшли належне  відображення у працях 
Дж.  Ліпмана, Д. Фахренкурга, Ф. Крамера, Л. Ве-
нтца, Дж. Льюїса, Дж. Ліпмана, М. Лібіцкі, Д. 
Куела, С. Бейделмана, Л. Жанчевскі,  А. Коларіка, 
М. Каветлі. Різні аспекти забезпечення кібернети-
чної безпеки досліджувалися у працях вітчизня-
них науковців, зокрема С. Бондаренка, О.  Дов-
ганя, О.  Дзьобаня,  Д. Дубова, О. Климчука, О. Ко-
рченка, О. Мандзюка, О. Манжая, В. Панченко, М. 
Присяжнюка, В. Фурашева, В. Шеломенцева, В. 
Хорошка, В. Бурячка, Р. Грищука, С.  Гнатюка, І. 
Храбана [5-7] та інші.  

Методологічне та організаційне забезпе-
чення створення Національної системи кіберне-
тичної безпеки досліджено в працях  В. Горбуліна, 
В. Бутузова, М. Ожевана, В. Пилипчука, В. Петрова 
[8-9] та  інших. У працях зазначених авторів недо-
статня увага приділялася вирішенню теоретич-
них, організаційних, технічних та практичних 
проблем забезпечення безпеки саме кіберпрос-
тору в ІТС державного сектору, зокрема питанням:  

-вирішення проблем, пов’язаних із розбу-
дови національного сегменту кіберпростору та 
його безпеки, централізованій координації зусиль 
щодо ефективної взаємодії усіх учасників процесу 
забезпечення кібербезпеки, у тому  числі й прива-
тного сектору; 

-моніторингу ефективності захисту шляхом 
формування та використання чітких метрик оці-
нки станів кіберпростору, а саме конфіденційно-
сті інформації в ІТС, та його безпеки; 

-вдосконаленню методів, механізмів і проце-
дур кіберзахисту, управління змінами в реалізації 
політики безпеки, вдосконаленню операційної 
дисципліни підприємств за рахунок збільшення 
уваги інформаційним технологіям захисту (кори-
гування існуючого й розробки нового програм-
ного забезпечення відповідних інформаційних 
систем забезпечення кібербезпеки, точок конт-
ролю доступу для мережевих систем, застосунків, 
функцій, даних, веб‐контенту,  спільних мереже-
вих інформаційних середовищ тощо);  

-системному підходу до кіберзахисту, який 
забезпечує контроль, вдосконалює сумісність ком-
понентів складових забезпечення кібербезпеки, 
підтримує точний реєстр апаратно‐програмного 
обладнання складових кіберпростору;  

-вдосконалення методів, механізмів і проце-
дур скорочення часу, потрібного  для запобігання 
кібератак (тобто часу, що витрачається на вияв-
лення та припинення кібератак, та часу, що витра-
чається на знешкодження наслідків  кібератак). 

Мета та постановка завдання 
Метою застосування кластерного підходу є 

створення максимально безпечної інформаційно-
комунікаційної системи для забезпечення захисту 
інформації. Це досягається шляхом розбиття всієї 
системи на окремі кластери (канали зв’язку, вуз-
лові комунікаційні з’єднання).  

http://infosecurity.nau.edu.ua/
http://jrnl.nau.edu.ua/index.php/Infosecurity
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Виклад основного матеріалу  
Інформаційно-комунікаційні системи на пер-

ший погляд абсолютно різні. Проте, порівнюючи їх, 
можна відзначити певні спільні риси. Для організації 
конкретного профілю (наприклад, профілю страхо-
вої компанії, виробничого об’єднання, органу держа-
вної влади тощо) є своя інформаційно-комунікаційна 
система. Кожна з ІКС має типові рівні, на яких вирі-
шуються спільні для всіх систем задачі. Зазвичай роз-
глядають чотири рівні (рис. 1). 

 
Рис. 1. Рівні інформаційно-комунікаційної системи 

1. Рівень мережі — відповідає за взаємодію вуз-
лів ІКС. Елементами ІКС, що належать до цього рівня, 
є модулі, які реалізують стеки протоколів мережної 
взаємодії, наприклад TCP/IP. Також на цьому рівні 
функціонує специфічна апаратура — мережне обла-
днання. 

2. Рівень операційних систем — відповідає за 
обслуговування програмного забезпечення, яке реалі-
зує більш високі рівні, і його взаємодію з обладнан-
ням. Серед типових представників цього рівня можна 
назвати такі поширені ОС, як Microsoft Windows, Sun 
Solaris і Linux.  

3. Рівень систем керування базами даних 
(СКБД) — відповідає за зберігання та оброблення да-
них. Серед типових представників цього рівня можна 
назвати СКБД Oracle, а також MS SQL Server. Іноді 
СКБД є центральним елементом ІКС (наприклад, об-
лік товарів на складі), а іноді виконує допоміжні фун-
кції, зокрема для зберігання технологічної інформації 
самої ІКС.  

4. Рівень прикладного ПЗ — включає приклад-
ний компонент і компонент подання. Прикладний 
компонент забезпечує виконання специфічних функ-
цій ІКС. Компонент подання відповідає за взаємодію з 
користувачем і подання даних у необхідній формі. У 
різних варіантах архітектури ІКС прикладний компо-
нент і компонент подання можуть міститися на од-
ному або на різних комп’ютерах (компонент подання 
— на робочій станції клієнта, прикладний компонент 
— на сервері застосувань). На рівні прикладного ПЗ 
функціонують офісні застосування (наприклад, 
Microsoft Office, Star Office або Open Office), бухгалтер-
ські програми, спеціально розроблені для кожної ок-
ремої ІКС програмні засоби, що реалізують специфі-
чні для системи функції, та будь-які інші програми. 
Порушники можуть впливати на ІКС на будь-якому з 
цих рівнів. Кожному з них притаманні характерні 
вразливості, а відтак — різні засоби захисту [10]. 

База даних системи містить конфіденційні дані, 
які становлять інтерес для кіберзлочинця. Об’єкти, 
що містять дані, пов’язані з об’єктами служби, які 

містять властивості доступу, які визначають, які кори-
стувачі або групи користувачів мають дозвіл читати 
або змінювати об’єкт. Законні користувачі системи 
отримують доступ до бази даних за допомогою інтер-
фейсу прикладного програмування, який використо-
вує визначені процедури для перетворення дій кори-
стувача в певні SQL-запити, зокрема для перевірки 
прав доступу. Для забезпечення нормальної роботи 
користувача гарантує коректність введеного запиту. 
Для доступу до інтерфейсу користувач повинен вве-
сти ідентифікатор і пароль. Права користувача визна-
чаються його приналежністю до заздалегідь визначе-
них груп, управління правами користувача та власти-
востями доступу до об'єктів здійснюють спеціально 
авторизовані користувачі, так звані адміністратори 
безпеки.  

Кіберзлочинець має можливість здійснити дос-
туп до захищених даних на рівні прикладного ПЗ 
(рис. 2). Для цього він може спробувати підібрати па-
роль іншого користувача, якому доступ до цієї інфор-
мації дозволено, або отримати доступ із правами ад-
міністратора і змінити права доступу до захищених 
об’єктів чи власні повноваження. Зрештою, він може 
спробувати знайти вразливість у прикладній про-
грамі або скористатися відомою вразливістю. З цією 
метою порушнику доведеться створити певний спе-
цифічний запит, не передбачений розробниками 
програмного забезпечення, у відповідь на який сис-
тема наддасть йому несанкціонований доступ. 

 

 
Рис. 2. Несанкціонований доступ на рівні прикладного ПЗ 

Інший шлях: доступ на рівні СКБД. Такий дос-
туп порушник здійснює в обхід прикладного ПЗ без-
посередньо до бази даних (рис. 3). 

 
Рис. 3. Несанкціонований доступ на рівні СКБД 

Для цього він може згенерувати специфічний 
SQL-запит або скористатися засобами самої СКБД для 
перегляду таблиць даних. 

Нарешті, кіберзлочинець може спробувати здійс-
нити доступ на рівні ОС. Зокрема, такий доступ може 
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полягати у несанкціонованому копіюванні файлів 
бази даних засобами файлової системи сервера 
(рис. 4). 

 
Рис. 4. Несанкціонований доступ на рівні ОС 

Розглянуті рівні доступу передбачають наяв-
ність у користувача деяких повноважень у системі та 
доступу до її інтерфейсів. Останній рівень доступу — 
рівень мережі — потенційно може надати доступ ко-
ристувачу, який не лише не має повноважень у сис-
темі, а й знаходиться поза її межами. На цьому рівні 
можлива атака на дані, які передаються у мережі, а та-
кож вплив через мережні засоби на вузли системи — 
сервери і робочі станції, внаслідок чого може бути 
створено передумови для доступу на вищих рівнях, 
наприклад, створено обліковий запис користувача-кі-
берзлочинця з правами адміністратора (рис. 5). 

 
Рис. 5. Несанкціонований доступ на рівні мережі 

Саме на цьому рівні інформаційно-комунікацій-
ної системи хакери та кіберзлочинці намагаються 
створити найбільшу небезпеку до системи. Метою 
функціонування будь-якої системи кіберзахисту є, в 
першу чергу,  мінімізація проміжку часу 𝑇компр від по-

чатку атаки на кіберпростір 𝑡атаки до моменту вияв-
лення та блокування атаки 𝑡блок. Крім того, важливим 
параметром є також фінансові витрати на віднов-
лення працездатності функціонування інфраструк-
тури кіберпростору 𝑆 та втрати від їх простою 𝑉, які, 
звісно, бажано теж мінімізувати. У більшості випадків 
така мінімізація досягається за рахунок введення пев-
ної обчислювальної надмірності у інфраструктуру ді-
агностування кіберпростору 𝐷, що дозволяє одноча-
сно покращити якість сервісу на час атаки шляхом за-
безпечення доступності, цілісності та конфіденційно-
сті інформації. Тому у загальному вигляді цільову 

функцію мети функціонування системи кіберзахисту 
можна представити у вигляді (1): 

 

𝑍=mi n F(Tкомпр,S, V,D) = min F (tблок – tатаки,S, V,D) (1). 
 

Найбільш адекватними критеріями для оціню-
вання виявлення системою кібератак можуть бути 
такі показники як точність та повнота. Точність 
(Precision) – це міра того, наскільки точним є робота 
системи з виявлення кібератак: більша точність відпо-
відає меншій кількості помилкових виявлених атак 
𝐹𝑃 (False Positives). У той же час, повнота (Recall) пока-
зує скільки фактично атак виявила система. Більш ви-
соке значення повноти відповідає меншій кількості 
пропущених атак 𝐹𝑁 (False Negative). В ідеалі ми хо-
чемо мати класифікатор з високою точністю і повно-
тою, оскільки це відповідає низьким значенням 𝐹𝑃 і 
𝐹𝑁. Точність та повнота обчислюються за формулами 
(2) [11]: 

 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =  
𝑇𝑃

(𝑇𝑃 + 𝐹𝑃)
,   

𝑅𝑒𝑐𝑎𝑙𝑙 =  
𝑇𝑁

(𝑇𝑁 + 𝐹𝑁)
 ,  

 

(2) 

де 𝑇𝑃 – кількість кібератак, що вірно виявлені систе-
мою; 𝑇𝑁 – кількість подій, яких система правильно не 
визнала кібератакою; 𝐹𝑃 – кількість подій помилково 
виявлених системою, як кібератака; 𝐹𝑁 – кількість не-
виявлених системою кібератак. 

Якщо система кіберзахисту функціонує по бага-
токластерному сценарії, то точність і повнота розра-
ховуються окремо для кожного кластеру. Щоб розра-
хувати ці метрики для певного кластеру, інші клас-
тери розглядаються як один (такий підхід називається 
“одним проти всіх”). Нарешті, точність і повнота для 
всіх кластерів об'єднуються разом з використанням 
середньозваженої величини [12].  

Для виявлення  пошкодженого або атакованого 
кластера системи необхідно постійний контроль 
стану мережевих вузлів та каналів зв’язку мережі ІТС. 
Тому визначення контролерів кластерів та визна-
чення вузлів-шлюзів , які формують віртуальну магі-
страль усієї мережі, що використовується як для пере-
дачі маршрутної інформації, так і для користуваць-
кого трафіка [13], є необхідною та достатньою умовою 
надійного функціонування інформаційно-комуніка-
ційної системи в цілому.  

Висновки. Розглянувши відповідні рівні інфор-
маційно-комунікаційної системи та проаналізувавши 
можливі вразливості кожного з них, необхідно звер-
нути максимальну увагу на рівень, який пов'язаний з  
мережними послугами. Саме  кластерний підхід дає 
можливість визначити частину мережі, яка атакована 
кіберзлочинцями та в найкоротший час прийняти рі-
шення про унеможливлення цієї кібератаки. 
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УДК 004.056 

Smetanin K. Сluster approach of building networks as a way of ensuring the appropriate level of cyber se-
curity of the information and telecommunication system  
Abstract. Interaction between the subjects of modern society is inextricably linked to the reliable functioning of com-
puter information systems and networks. Security and quality of service (Quality of service, QoS) are two key network 
services to ensure communication security (according to the Ukrainian national standard DSTU ISO/IEC 
27000:2017). Quality is a key requirement, and with the further development of computerized information systems 
and networks, additional security requirements are rapidly increasing. Security features, service levels, and manage-
ment requirements for all network services must be defined and included in any network service agreement. The inten-
sive development of computer information systems and networks has increased the vulnerability of the system and 
multiplied the possibility of cyber-attacks. Therefore, network security management is a key element in the functioning 
of computer systems and networks. Security vulnerabilities in routers, balancers and firewall operating systems, de-
nial-of-access and denial-of-service attacks on key network nodes and servers, changing parameters and hacking rout-
ers, etc., affect resource availability and quality of service. Issues such as ensuring key QoS parameters, protecting data 
packets, preventing intrusion attacks and denial-of-service attacks are just some of the issues that need to be addressed 
to ensure secure resource allocation, access and secure transmission paths, content protection, and end-to-end - com-
pletion of QoS provisioning. Security mechanisms and QoS are not independent. The choice of security mechanism 
will affect QoS performance and vice versa. Meeting quality of service requirements requires the use of security mech-
anisms to ensure appropriate levels of service and billing. The wrong choice of security mechanisms will reduce the 
performance of a carefully constructed network, or information and telecommunications system (hereinafter ITS), and 
the wrong choice of service levels will lead to information leakage. That is, the optimal balance of QoS parameters helps 
to reduce information leakage. Thus, this article proposes a cluster approach to building a network for timely detection 
and response to cyber threats, as well as unauthorized access to critical network components, which in turn is a neces-
sary component to ensure a high level of cyber security of the entire ITS. 
Key words: cluster, network, information and telecommunication system, cyber security, cyber-attack, unauthorized 
access, secure system. 
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